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9. Ubung Kryptographie
1. Aufgabe

Ist p eine Primzahl und g ein Erzeuger der multiplikativen Gruppe G := (Z/pZ)*, so berechnet man
fireinz € {0,1,...,p — 2} das Element y = ¢g*. Dieses y ist 6ffentlich wohingegen x privat ist. Ist
nun m € G eine zu verschliisselnde Nachricht, so wahlt man r € Z zufillig und bildet u := ¢" und
v := my". Der Chiffretext ist dann (u, v). Zum Entschliisseln berechnet man vu™* = my"g~"*
mg"*g~"" = m. Dieses Kryptosystem heist ELGamal Kryptosystem.

(a) Bestimmt alle Erzeuger von (Z/437Z)*.

(b) Alice erhilt den ElGamal-Chiffretext (v = 37,v = 24). Ihr offentlicher Schliissel ist (p =
43, g = 3). Bestimmt den zugehorigen Klartext, wenn x = 9 ist.

(c) Der offentliche Schliissel von Bob sei (p = 53,9 = 2,y = 30). Allice erzeugt damit den
Chiffretext (24, 37). Wie lautet der Klartext?

(5 Punkte)
2. Aufgabe
Sei (e, n) ein 6ffentlicher RSA-Schliissel. Fiir einen Klartext m € {1,...,n—1} seic = m® mod n
der zugehorige Chiffretext. Zeigt, dass es eine natiirliche Zahl %k gibt mit
m©) =m mod n.
Beweist, dass fiir ein solches £ gilt:
< =m  mod n.
(5 Punkte)

3. Aufgabe

Implementiert die Ver- und Entschliisselung mit ElGamal in einer Untergruppe der Einheitengruppe
eines Primkorpers. Thr konnt dazu die Methode zum Berechnen eines Erzeugers der Einheitengruppe
aus el__g.g verwenden.

(5 Punkte)
4. Aufgabe

Implementiert einen Baby-Step-Giant-Step Algorithmus, berechnet damit zu einem von eurem ElGa-
mal erzeugten Chiffretext den Klartext ohne den geheimen Schliissel zu nutzen und skizziert ein Baby
und einen Giant.

(5 Punkte)



