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12.Ubung Algebra Il

(Gitter und LLL-Algorithmus)

1. Aufgabe

Finden Sie die irzesten Vektoren des von den Zeilen der folgenden Matrix erzedghdaduls:
2 -1 3
-2 2 0 ].
6 —3 12
2. Aufgabe

Berechnen Sie in der Vorlesung definierte Hermitische Konstgtér k = 2.

(6 Punkte)

(3 Punkte)
3. Aufgabe

(a) Es seiert” = Q(p) ein Korper. Zeigen Sie, daséifz € Z[p| C Or genau danf|z||? = M,
gilt, falls = eine Einheitswurzel ist, wobéi/; und O wie in derUbung definert sind.

(b) Bestimmen Sieifr m € Z alle x € Z[/m], m kein Quadrat, mit|z||> < max2, |m|).
(Dabei ist||z||> = |z(1|? + |=(?)|? fur die Bilderz(), 2(?) (Konjugierte) vonz unter

GalQ(vm)/Q).)

(8 Punkte)
4. Aufgabe
Wir nennen eine Folgéhi, bs, - - - , b,) von positiven ganzen Zahleuperincreasing falls fur alles,
2 < i < n, die Ungleichung; > >'_} b; gilt.
Superincreasing subset sum Problenist zu gegebenems € Z ein Vektor (z1,z2,- - -, x,) Mit

> iZ| wib; = s zu finden, wobei; € {0,1},1 <14 < nist.

(a) Erklaren Sie, wie masuperincreasing subset sum Probleraffizient lbsen kann
(Hinweis: mittels der Gittertheorie).

(b) Losen Sie folgendes superincreasing subset sum Problem:

221 + dxo + 93 + 21xy + 4525 + 10326 + 21527 + 45028 + 94629 = 1236.

DasMerkle-Hellman Knapsack Public-Key Kryptosystem basiert auf superincresing subset
sum Problem.



Schlusselerzeugungir Verschlisselungsfunktion:

Fixiere eine positive Zaht.

Wabhle eine superincreasing Fol@e, bz, - - - ,b,) und M mit M > by + by + - - - + by,.
Wabhle eine zddllige ZahlW,1 < W < M — 1 mitggT(W, M) = 1.

Wabhle eine zudllige Permutationr von Zahlen{1,2,--- ,n}.

Berechney; = Wb, ;(mod M) furi =1,2,--- ,n.

Public-Key ist(a, ag, - - - , a,,) und Private-Key istm, M, W, (b1, by, - -+ ,bn)).

Verschliisselungsfunktion:

Zusammenfassund? verschlisselt eine Nachricht:, welche vonA entschilisselt wird.

Erhalte den Public-Keya;, as, - - - , ay) von A.

e Representiere die Nachricht als birére Folge von Bngen, m = mims - - - my,.
e Berechne: = mya1 + maas + - - - + mpan.

e Sende die versciselte Nachricht an A zu.

Entschlisselungsfunktion:

e Berechnel = W~ '¢(mod M).

e LoOse das superincreasing subset sum Problem um die Zahten--- ,r,,r; € {0,1}
zu finden, so das$ = r1by + robs + - - - + 1,0y, gilt.

e Die Nachrichtenbits sineh; = r(;), i = 1,2,--- ,n.
(c) Zeigen Sie, dass die Entstibselungsfunktion die ursjmgliche Nachrichtn wiederfindet.
(d) Essei(12,17,33,74,157,316) von A gewahlter superincreasing Folge miif = 737,
W = 635 und die Permutatiomr = 123456 . Finden Sie die Public- und
3 6 1 2 5 4
Private-Key vonA.

(e) Verschiisseln Sie die Nachricht = 101101 mit von (d) gefundenem Public-Key.
(f) Entschlisseln Sie die Chiffretext605 mit (d) gefundenem Private-Key.

(3+10 Punkte)



