Hierarchical identity based cryptography,
Certificateless public key cryptography

Hannes Mehnert

07.12.2005



Ubersicht

» Hierarchical identity based cryptography

» Hierarchical identity based encryption with constant size
ciphertext

> Certificateless public key cryptography



Hierarchical identity based cryptography

» Motivation: Dezentralisierung des Private Key Generators
(PKG)
» Aufgaben des PKG:

» Generierung des privaten Schliissels

» Verifikation von ldentifikationsnachweisen

» Aufbau verschliisselter Verbindungen zur Ubertragung der
privaten Schliissel

> ldee: Hierarchie von PKG
> Lastverteilung
» Vertrauensverteilung
» Schaden eines kompromittierten PKG lokal begrenzt



BasicHIDE - Root Setup
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IG: BDH parameter Generator

Input: K

Generiere mit |G G1 und G, mit primer Ordnung q
admissible pairing e: G1 x G1 — Go

Waihle Generator Py € G

Zufillig sp € Z/qZ, Qo = soPo

Hi: {0,1}* — Gq, Ha: Gp — {0,1}"

M ={0,1}", C =Gt x {0,1}"

Output: params = (Gy, Ga, e, Py, Qv, H1, H2)

root PKG secret sy



BasicHIDE - Lower-level Setup

» Input: params

» Entity E; wahlt ihr secret s; € Z/qZ zufillig



BasicHIDE - Extraction

E; mit ID-Tupel (IDs, ..., ID;). So ldentitat in Gy. E; parent:
P: = Hy(IDs, ..., ID;) € Gy

St =St1+s-1P = Zle si—1P;

E; bekommt Q; = s;Pp fir1 <i<t-—1
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BasicHIDE - Encryption

Input: M, (ID, ..., ID;)

P; = Hy(IDy,....,ID;) € Gy fir 1< i < ¢t

Zufdllig r € Z/qZ

C =[rPo, P2, ...,rP:, M & Hx(g")], wobei g = e(Qp, P1) € G2
Output: C
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BasicHIDE - Decryption

» Input C = [Uo, Us, ..., Us, V]

_ehS) y_
> Vo Hz(l—[,g:2 e(Q,-,l,U,-)) =M



Security - FullHIDE

» Basierend auf BDH

» PKG muB nicht immer dasgleiche s; fiir jeden private key
benutzen

» H; kann eine iterated Hash Funktion sein
» Nicht sicher gegen adaptive chosen ciphertext

» Fujisaki-Okamoto Padding erweitert IBE zu einem IND-CCA
sicherem IBE

» Dazu 2 weitere Hashfunktionen im Setup
» H3:{0,1}" x {0,1}" — Z/qZ
> H,:{0,1}" — {0,1}"



FullHIDE - Encryption

Input: M, (ID1, ..., ID;)

P; = Hy(IDy,...,ID;) € Gy fir 1 < i < t
zufillig o € {0,1}"

r = Hsz(o, M)

C =[rPo, P2, ..., rPr,0 @ Ha(g"), M @ Ha(0)]
wobei g = e(Qo, P1) € G2
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FullHIDE - Decryption

> Input: C = [Up, Ua, ..., U, V, W]
e(U07sf) .
> Ve (g qom) =7
W @ Hy(o) =M
r = H3(O', M)

Test BasicHIDE verschliisselt (mit r, C)
Output: M
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Dual-HIDE

» 2000 von Sakai, Ohgishi und Kasahara vorgestellt

» Key sharing scheme

» PKG vergibt private Schliissel sP,, s master secret,
P, = Hi(ID,)

» x und y haben durch e(sPy, P,) = e(P,, P,)* = e(Py, sP;)
shared secret



Dual-HIDE

HIDE kann somit effizienter werden fiir in der Hierarchie nahe
liegende Nutzer

Nutzer y: (IDy1, ..., IDy,, ..., IDym)
Nutzer z: (ID,1, ..., 1Dy, ..., ID,p)
(IDy1, ..., IDy) = (ID;1, ..., IDy)
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Dual-HIDE Encryption

Input: M, y

P, = Hi(IDs1,...,ID;) € Gy fur [ +1<i<n
Zufilliges r € 7./qZ

C = [rPo, rPy(141)s -+, (Pzn, M @ H2(g}f,)]

. B e(Po,Sy) _
wobei g, = H£/+1e(gy(f—l)’Pyi) = e(Po, Sy1)
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Dual-HIDE Decryption

» Input: C= [Uo, U/+1, e, Un, V]

e(UO:SZ) =
» Vo H2(Hl.":,+1e(Qz(,>1)va)) =M




Dual-HIDE

» Aufwand: Encrypter m — [ + 1, Decrypter n — [ + 1
» Wenn m < 2/ — 1, Aufwand geringer Aufwand von HIDE

» Broadcast-Verschliisselung an alle, deren secret key von
demgleichen PKG stammt

» Mit Fujisaki-Okamoto Padding IND-CCA secure



Restricting Key Escrow

» Jeder PKG hat die privaten Schliissel seiner Nutzer

» Dual-HIDE: PKG kann S; = S, + bP; und Q)_1 = Q,_1 + bPy
mit einem beliebigen b € Z/qZ

» Nur noch PKG kennt ihren secret key



Constant size ciphertext

v

Motivation: HIBE ciphertext GroBe und decryption Kosten

v

Ciphertext GroBe und decryption Kosten sind unabhangig von
der Tiefe k

Ciphertext ist drei Gruppenelemente

v

v

Decryption zwei bilineare map Berechnungen

v

Sei G und Gy multiplikative bilineare Gruppen primer
Ordnung p

»e:GxG— Gy



HIBE-CSC - Setup
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Input: | (maximale Tiefe)
Zufalliger Generator g € G
Zufilliges o € Zp,

g1 =g"

Zufillig g», g3, h1, ..., € G
84 =85

params = (g, g1, 82, &3, h1, ...

master key = g4 = g5

7h/)



HIBE-CSC - Key generation

| 4 Input: dID\k—lr ID
» private key dip = (gf“(h{l...hi"g3)r,g’, hiiqs - h]) € G2tI-k



HIBE-CSC - Encrypt

» Input: params, ID, M
> ID = (h,...,Ik) € Z
> CT = (e(g1.8)°M, g°, (h... kgg) )€ G x G2



HIBE-CSC - Decrypt

Input: dip, CT
CT = (A, B, C)

dp = (h,.... Ix)

Ae(a1,C) _
e(B,lao) =M
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HIBE-CSC - Security

» Basierend auf BDHE Problem
» IND-sID-CPA (selective identity secure)
» IND-sID-CCA und IND-ID-CCA kann erreicht werden



Certificateless public key cryptography

» Motivation: Zertifikatslose public-key Cryptosysteme ohne key
escrow

> |dee: PKG generiert nur noch einen Teil des privaten Keys
» Dadurch public key und ID



Basic CL-PKE - Setup

» Input k

» Generiere (G1,Go, ), G1 und G, Gruppen primer Ordnung q,
(S Gl X Gl — GQ

» Waihle Generator P € Gy

> Master-Key s zufallig aus Zg, setze Py = sP

» Wahle Hashfunktionen H; : {0,1}* — GJ und
H> : Go — {0,1}"

» Output params = (G1,Go, e, n, P, Py, H1, H>)

> Message space M = {0,1}"

» Ciphertext space C = G; x {0,1}"



Basic CL-PKE - Partial private key extract

» Input: IDs € {0,1}*

> Qa= Hi(IDy) € G

» Output Day = sQa € GJ

» Verifizierbar durch e(Da, P) = e(Qa, Po)



Basic CL-PKE - Set secret value

» Input: params, IDy
» Zuféllig xa € Zg
» xa A's secret key



Basic CL-PKE - Set private key

» Input: params, Dj, xa
> Sa = xaDp = x35Q4 € GT



Basic CL-PKE - Set public key

» Input: params, xa
> PA = (XA, YA) = (XAP,XAP(J) = (XAP,XASP)



Basic CL-PKE - Encrypt

Input: M, Py

Teste: Xa, Ya € G} und e(Xa, Po) = e(Ya, P)
Qa = Hi(IDa) € G}

Wihle r € Z; zufillig

C=(rP,M & Ha(e(Qa, Ya)"))
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Basic CL-PKE - Decrypt

» Input: C = (U, V), Sa
> V@ Hy(e(Sa, u))



Security CL-PKE

> Angreifer: A;
Hat nicht master-key
Kann beliebig public keys abfragen und ersetzen
Kann private und partial private keys abfragen
Kann decryption queries machen
> Angreifer: A

» Hat master-key

» Darf keine public keys ersetzen 'item Kann beliebig public keys

abfragen
» Kann partial private keys abfragen
» Kann decryption queries machen

vV vy VvYyy

» Fujisaki-Okamoto Padding erweitert CL-PKE zu einem chosen
ciphertext secure CL-PKE

» Full CL-PKE Scheme ist IND-CCA sicher, auf GBDHP
rickfithrbar



CL-PKC Binding

CL-PKE PKG kann public key verfdlschen

Binding 13Bt nur einen public key pro Identitat zu
Zuerst secret value x4 und public key P4 festlegen
Dann wird Qa = Hi(/Da|Pa)
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Hierarchical CL-PKE

» Motivation: Lastverteilung, bisherige hierarchische IDE haben
Key Escrow

» ldee: Anwendung von CL-PKE auf HIDE



BasicHCL-PKE - Setup

» Bis auf den Ciphertext space wie BasicCL-PKE:

> Input k

» Generiere (G1,Go, ), G1 und G, Gruppen primer Ordnung q,
e Gl X Gl — G2

» Waihle Generator P € G4

» Master-Key xp zuféllig aus Z’:’, setze Py = xo P

» Wahle Hashfunktionen H; : {0,1}* — G} und
Hy : G, — {0,1}"

» Output params = (G1,Go, e, n, P, Py, H1, H>)

> Message space M = {0,1}"

» Ciphertext space C; = G} x {0,1}"



BasicHCL-PKE - Partial private key extract

» Wird auf Ebene t-1 ausgefiihrt fiir Ebene t
> Qr = H1(/D1“D2|...’/Dt) S GT
> Di=Di1+x-1Qt = > 11 xi—1Qi



BasicHCL-PKE - Set secret value

» Input: params, t, ID-Tupel (ID1, IDs, ..., ID;)
» Wahlt zufillig x; € Zj,
» Output: x;



BasicHCL-PKE - Set private key

» Gleich wie bei BasicCL-PKE
» private key S; = x; D;



BasicHCL-PKE - Set public key

» Gleich wie bei BasicCL-PKE
> pUbIlC key Pt = (Xt7 Yt)
> Yt = XOXt = XOXtP



BasicHCL-PKE - Encryption

Input: M, t, ID-Tupel (IDy, ID,, ..., ID;)

Teste e(Xj, Po) = e(Y;, P) fir1 <<t

Qi = Hi(ID1|IDy|...|ID;) € G5 fir2 <i <t
Zuféllig r € Zg

C = (Uy, Us,..., Up, V) =

(rPo, rQa, rQs, ..., rQs, M & Ha(e( @1, Y:)")) € C;
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BasicHCL-PKE - Decryption

> Input: C = (U, Ua, ..., Ug, V), t, ID-Tupel (IDy, IDs, .., ID;)

_e(Snbo)
» V D H2(H,F:2 e(xtX,;l,Ui))
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