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Wiederholung von RSA

1. Zufallige und stochastisch unabhangige Wahl zweier Primzahlen p # q,
die etwa gleich lang sein sollten und Berechnung des Produkts N = p-q.

In der Praxis werden diese Primzahlen durch Raten einer Zahl und
darauffolgendes Anwenden eines Primzahltests bestimmt

2. Berechne @(N) = (p-1) - (g-1), wobei ¢ fiir die Eulersche ¢p-Funktion
steht.

3. Wahle eine Zahl 1 < e < @(N), die teilerfremd zu ¢(N) ist.

4. Berechne die Zahl d so, dass das Produkt e-d kongruent 1 bezlglich des
Modulus @(N) ist, dass also e-d = 1 mod ¢(N) gilt.



Wiederholung von RSA

Der 6ffentliche Schlissel (public key) besteht dann aus
* N, dem Primzahlprodukt sowie
* e, dem offentlichen Exponenten.

Der private Schlissel (private key) besteht aus
*d, dem privaten Exponenten sowie

* N, welches allerdings bereits durch den 6ffentlichen  Schliissel
bekannt ist.

p, q und (N) werden nicht mehr bendtigt und sollten nach der
Schliisselerstellung auf sichere Weise geldscht werden.

Berechne ¢ = m®*mod N als chiffrierte Nachricht.



Sicherheit von RSA

Die Sicherheit von RSA basiert entscheidend darauf, dass die
Primfaktorzerlegung des Produktes von N aus p und g nicht maglich ist.

Es wurden inzwischen eine Reihe von Algorithmen entwickelt, die das
Problem der Primfaktorzerlegung losen. Diese sind je nachdem, welche
Faktoren die zu untersuchende Zahl tatsachlich hat unterschiedlich
schnell.

Bei der Wahl der Primzahlen wird deshalb darauf geachtet, dass kein
Algorithmus bekannt ist, der das Produkt der beiden Primzahlen schnell
zerlegen kann.

Man wahlt die Primzahlen also so, dass moglichst alle bekannten
Faktorisierungsalgorithmen in ihren schlechtesten Fall gezwungen
werden.



PKCS (Public Key Cryptographie Standart)
#1 v1.5

* Verschllisselungsblock EB (k Bytes)
mit EB = EBlll....II Ebk ist PKCS

konform, wenn gilt:

00 | 02 padd.string | 00 data block

PKCS #1 Blockformat zur
Verschliisselung. Die ersten zwei
Bytes sind konstant, die Lange des
padding Blocks kann variieren(max 8)

Fihrendes 00 Oktet sichert die
Konvertierung in eine kleinere
Zahl als der Modulus

Padding String ist mindestens acht
Oktets lang, umBrute-Force-
Angriffe zu erschweren.

EBl= 00
EBZ= 02
EB3bis EB10 sind nicht null

eines der Bytes von EB  bis EB
ist 00

Chiffretext C ist PKCS konform, wenn

die zu C gehorige Entschlisselung
PKCS konform ist.

Definition enthalt keine wichtigen

Integritatschecks!



RSAES-OAEP (RSA Encryption Scheme with
Optimal Asymmetric Encryption Padding)
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Fig. 1. RSAES-OAEP Decoding



RSAES-OAEP

Integritat des Chiffretextes wird durch Vergleich des ,unmaskierten®
Hash und eines unabhangig berechneten Hash der Parameter
gewahrleistet (und durch Priifen des Padding)

Entschlisselung kann fehlschlagen bei
- Integer-zu-Oktet-Ubersetzung

- wahrend der OAEP-Entschliisselung

daraufhin gibt PKCS #1 v2.0 den Output ,decryption error” (in beiden
Fallen) und bricht ab



Chosen Ciphertext Attack

Der Angreifer kann sich die Chiffretexte aussuchen und erhdlt die
zugehorigen Klartexte (CCA1)

kann auch in adaptiver Form durchgefiihrt werden. Der Angreifer darf
Chiffretexte in Abhangigkeit zuvor erhaltener Klartexte und den
Ergebnissen von Zwischenrechnungen wahlen (CCA2)

RSA ist anfillig fur CCA. Ein Angreifer, der m =c?mod N finden mochte,

kann eine zufallige Zahl s auswahlen und nach der Entschlisselung von
c' = s°c mod N fragen. Es ist leicht aus der Antwort m' = (c')?mod N auch
die urspriingliche Nachricht mittels m = m's'mod N zu erhalten.



1. Angriff auf RSA

Annahme, dass der Angreifer Zugang zu einem Orakel hat, das fir jeden
Chiffretext beantwortet, ob der zugehdrige Klartext PKCS konform ist
oder nicht.

Algorithmus verlasst sich auf die Tatsache, das die ersten beiden Bytes
im Standard konstant und bekannt sind, wenn der Chiffretext als
konform anerkannt wird.

Als Vereinfachung sei B = 23%?(L(N) = k, Lange von N in Bytes) ist nun
ms PKCS konform, dann impliziert dies 2B < ms mod N < 3B

M. ist Menge von (abgeschlossenen) Intervallen, die nach erfolgreich
gefundenem s berechnet wird so, dass m_ in dieser enthalten ist



1. Angriff auf RSA (Algo)

1. Step: Blinding

Gegeben c, wahle untersch., zufallige s und prife mittels Orakel, ob c(s )*
mod N PKCS konform ist.

Fur das erste erfolgreiche s , setze
. C c(so)e mod N
ii. M« {[2B, 3B-1]}

i, 1«1



1. Angriff auf RSA (Algo)

2. Step Suchen von PKCS konformen Nachrichten

2.a) IF i =1THEN suche kleinstes, positives s, > N/3B, so dass c (s )* mod
N PKCS konform ist

2.b) ELSEIF (i > 1 & #Intervalle in Mi_1 mind. 2) THEN

suche die kleinste Zahl s> s ., SO dass co(si)e mod N PKCS
konform ist
ELSE//i>1&M = {[x,yl}

wahle kleine Zahlen r,s so dass

r> 2(ysi_1—ZB)/N und (ZB+riN)/y <s 5(3B+riN)/x
bis co(si)e mod N PKCS konform ist



1. Angriff auf RSA (Algo)

3. Step Eingrenzen der L6sung

Nachdem s gefunden ist, setze
M U(X’y’r){ [ max(x, D(ZB+rN)/si ), min(y, D(3B—1+rN)/si )] }
far alle [x,y]DMi_1 und (xsi—3B+ 1)/N<r =< (ysi—ZB)/N
4. Step Berechnung der Lésung

Wenn Mi nur noch ein Intervall der Lange eins (d.h. Mi= {[x,x]}) enthalt,
dann setze

m « x(so)‘1 mod N

und gib m als Losung von m = coOI mod N aus.

Sonst setze i «— i-1 und GOTO Step 2



Analyse des Algorithmus

* Wabhrscheinlichkeit, dass eine zufallige Zahl 0 < m < N PKCS konform ist
(Ereignis P), betragt 0,18*27'° < Pr(P) < 0.97%*2°8

e Warum funktioniert's?

- zz: m istimmer in den M enthalten:
Induktion Uber i:
IA: Ist m  PKCS konform O 2B <m_ =< 3B-10 m UM,
IS: (i-1 - i)
Seim [OM._ [0 es ex. Intervall [x,y]UM_, so dass x <m <y.Istm s
PKCS konform, dann ex r so, dass 2B < m s -rN=< 3B-1 und

folglich XS, - (3B-1) < rN < ys. - 2B. Ausserdem gilt (ZB+rN)/si <
m, s(3B—1+rN)/si

[0 Nach Def der Mi ist m_ DMi



Analyse des Algorithmus

* Komplexitat:
Fir Pr(P) = 0,18*2*®und k = 128 (entspricht 1024-Bit Modulus)

erwartet man ca 2%° zu wahlende Chiffretexte um einen erfolgreichen
Angriff zu fuhren.

(Pr(P) gilt unter der Annahme, dass die s unabhdngig voneinander sind)

* Ein Modulus der Bitlange 8k-7 wiirde den Angriff leichter machen, dann
sind nur ca. 2*° Texte auszuwahlen.

2°° = 1048576 und 2" = 8192



Was sind Schwachstellen?

* Wird keine (oder an zu spater * Wenn der Angreifer vom
Stelle) Autentifizierung gefordert, Empfanger detaillierte
so kann Eve als Alice auftreten Informationen Uber die Art des
und Bob als Orakel ,nutzen” Fehlers erhalt, wenn die

_ Nachricht nicht PKCS konform ist.
- laut PKCS keine feste Stelle

fur Autentifizierung e Zum Beispiel unterschiedliche

festgelegt Fehlermeldungen, wenn
Nachricht zu gross oder falsches
Format



Was sind Schwachstellen?

Timing Attack

- zuverldssiger Integritatscheck

oft nur Teil der Signatur,
nicht der Verschliisselung

1. Seim=c® mod N
2. IF m nicht PKCS konform
THEN Fehler

3. ELSE verifiziere Signatur von m
4. IF Signatur falsch

THEN Fehler
ELSE OK

Nicht moglich Chiffre zufallig zu
generieren, so dass die
zugehorige Nachricht eine
korrekte Signatur ist

Aber: Nachricht die 2., aber nicht
3. passiert kann erzeugt werden!

Mit Messung der
Serverantwortzeit kann ein
Angreifer erkennen, ob das
gesendete ¢ PKCS konform war
oder nicht.

unterscheiden nur zwischen
Ausfihrung von Entschlisselung
oder
Entschliisselung+Verifikation



Praxis-Test

Getest wurde eine Implementation mit Orakel, welches beantwortet ob
Nachricht PKCS konform ist oder nicht.

Test mit 512-Bit und 1024-Bit Schliissel

D Algo brauchte zwischen 300.000 und 2.000.000 gewihlten
Chiffretexten



2. Angriff auf RSA

Annahme, dass der Angreifer Zugang zu einem Orakel hat, das fir jeden
Chiffretext beantwortet, ob m = ¢ mod N < B gilt.

Als Vereinfachung sei B = 23« P (L(N) = k, Lange von N in Bytes)
Annahme, dass 2B < N (ist normalerweise erfullt)

Angriff lauft dhnlich zum 1. Angriff

Initial ist me [0, 2B)

> da m < B, ex immer ein Vielfaches von m, das in einem Bereich der
Breite B liegt, zB Vi 3f : *m € [in, in + B)



2. Angriff auf RSA

1. Step Teste Vielfache von 2, 4, 8, ... 2'... solange das Orakel ,,> B* sagt

1.1 Wir wissen: m € [0,B), teste f1=2
1.2 Also ist flm e [0,2B). Sende (fl)ec mod N an das Orakel

1.3a IF ,< B* — impliziert flm e [0,B), also ist 2f1m e [0,2B). Setze f1<— 21‘1
und GOTO 1.2

1.3b IF ,> B* — impliziert f m € [B,2B) fur ein (nach Konstruktion) gerades
f=(f/2) [B/2,B)



2. Angriff auf RSA

2. Step Starte mit fz, so dass fzm kleiner als n+B ist fiir maximal
mogliches m. Erhéhe fz bis ,< B"

2.1 Wir haben: (f1/2)m e [B/2,B), sei f2= [I(N+B)/B DD(fl/Z)

2.2 Also fzm € [N/2,N+B). Teste f2 im Orakel

2.3a IF ,= B* — impliziert fzm e [N/2,N) = (f2+f1/2)m e [N/2,N+B)
Setze f —f +f /2 und GOTO 2.2

2.3b IF ,< B* — impliziert fzm € [N,N+B)

Wahrend f, in den Iterationen uber 2.3a grosser wird, so wachst auch die
untere Schranke (Giberschreitet evtl auch n, wenn f2: [12N/B DDfl/Z

2.3b tritt ein und Step 2 terminiert (max ON/B OOrakel-Anfragen)



2. Angriff auf RSA

3. Step Teste Vielfache f3, die einen Bereich fiir f3m von der Breite 2B.
Jede Orakel-Antwort halbiert den Bereich

3.1 Wir haben: fzm e [N,N+B), haben f2 und Bereich [mmin,mmax] flir mogliche
Werte von m m__ = [N/ f2 Om = D(N+B)/f2 Cund fz(mmax— mmin) ~ B

3.2 Wahle ftmp .50 dass der Bereich von ftmpm annahernd 2B ist

3.3 Wahle eine Grenze in+B nahe des Bereichs von ftmpm, i= thmpmmin/N ]

3.4 Wahle f_, so dass f.m an in+B angrenzt und teste es im Orakel.
f,=0IN/m__U=fm € [iN,iN+2B) - f_ ist approximativ dquivalent zu ftmp

3.5a ,= B* — impliziert f3m e [iIN+B,iN+2B). Setze m__«—[iN+B/ f3D und
GOTO 3.2

3.5b ,,< B* impliziert f3m e [iN,iN+B) Setze m | iIN+B/ f3J und GOTO 3.2



Analyse des Algorithmus

e Jede Antwort des Orakels wahlt entweder obere oder untere Halfte des
f,m-Bereichs und halbiert damit den Bereich der mégl. Werte fur m.

- evtl verengt sich der Bereich, in dem m liegt, zu einer einzelnen Zahl
(diese ist dann m)

- Ist N > B, so liegt f*m € [0,B) U [N,2B) und die Entscheidung welche f
zu testen sind wird komplizierter (CCA2 aber immer noch maoglich)

* Komplexitat:

- Steps 1 und 3 halbieren den Wertebereich von m mit jeder Iteration
(bendtigen log B = 8(k-1) Orakel-Anfragen)

- Step 2 braucht ON/B OOrakel-Anfragen (muss < 256 sein - im Mittel
ist es die Halfte dieser Zahl)



Praxis-Test

* RSA-Moduli sind typischerweise 1024 Bit

- [ON/B Oentspricht (128,256]
- Step 2 braucht ca 100 Anfragen

* fur einen 1024 Bit RSA-Schlissel bendtigt der Angriff ca 1100 Anfragen (
flir 2048 ca 2200)



Logs und weiteres

Auch wenn das System in den Protokoll-Antworten Details vermeidet,
kann man genauere Fehlerbeschreibungen in den Logs finden ( z.B.

.Integer too large”, ,decoding error®, z.B. bei PKCS #1 v2.0 aus den
Unterroutinen)

- diese Details machen einen Angriff erfolgreich

- Logs sind leichter zugaenglich als Zugang zu einem privaten
Schluessel zu erhalten.

Basis des Angriffs ist der Zugang zum Orakel, das ,m<B* beantwortet.
Erfolgreich wird ein Angriff jedoch durch andere Details.



Homomorphie-Eigenschaft von
RSA

 Fir den offentlichen Schlissel bestehend aus (e,N) eines RSA Systems
gilt (m )*(m_)* mod N = (m m )* mod N.

« Das sagt man kann eine Nachricht m m, verschlisseln, ohne m und m,
zu kennen.

* Den gleichen Angriff kann man auf das RSA-Signaturverfahren starten.
Und aus den Signaturen (ml)GI mod N und (mz)GI mod N kann man eine

gultige Signatur (mlmz)d mod N einer Nachricht m m_ bilden, ohne den
privaten Schliissel d zu kennen.

* Das Problem, dass sich bei diesem Angriff stellt ist, dass die Nachrichten
m_und m, einen Sinn ergeben, die Nachricht m m, allerdings nicht. Das

liegt daran, dass die Redundanz der Nachrichten durch die Multiplikation
zerstort werden. Hat man eine Nachricht die nicht redundante Werte
beinhaltet, sollte man Redundanz einfligen um diesem Angriff zu
entgehen.



3.Angriff auf RSA
(Teilbarkeitsangriff)

e Definition 1

> Nmit N = ﬂki=1 p. mit p. prim ist y-glatt, wenn p=<Yy fuer
1<i<k

e Definition 2

> NmitN =TI*_ p mitp primund p> p__ heisst semi-glatt
bzgl. y und z, wenn p_ <y und p, < z. Wir sagen N ist (y,z)
semi-glatt



3.Angriff auf RSA
(Teilbarkeitsangriff)

Proposition

> SeiB< N, xe{0, ..., B-1}und a so,dass 1 < a < N/B mit
ggT(a,N)=1. Seiy = x/a mod N, dann gilt

y €[0,B)  alx
Proposition sagt:

Teilt p die geheime Nachricht m ?

Angriff versucht nach der Proposition grosse glatte Teile der Nachricht
m, zu finden und den Rest der Nachricht mittels anderer Methoden, z.B.

Offline-Brute-Force-Suche



3.Angriff auf RSA
(Teilbarkeitsangriff)

Parameter: festes S als Schranke des glatten Teils von m_und eine

Schranke T als Umfang der Offline-Arbeit, S und T haengen von der
Schranke B(=2") ab.

Input. Size-Checking-Orakel mit oeffentl. Schluessel (e,N) und der
Aufgabe c,=mF° mod N, 0 < m, < B, m_nur dem Orakel bekannt

Output: Wenn erfolgreich, dann die Nachricht m_

Variablen: m’, der aktuell bekannte glatte Teil von m; ¢’ die RSA-
Entschluesselung von m /m’



3.Angriff auf RSA
(Teilbarkeitsangriff)

Step 1 Initialisiere m' < 1, c' « C,

Step 2FOR allep < S, p prim (ggT(p,N)=1) DO
(a) Berechne die naechste Anfrage c=c'/p*mod N

(b) IF O(c) = success (dh p | m /m’) THEN

setze m' <« pm' mod N, c' <« c'/p®* mod N und GOTO Step 2(a)
(c) ELSE setze p auf die naechste Primzahl

Step 3 FOR alle m < T DO

IF O(c' = mte mod N) = success THEN

gib m <« m m' mod N als Kandidat von m  zurueck

Step 4 Abbruch, da m, nicht mit diesen Werten erhalten werden kann



Analyse des Teilbarkeits-
Angriffs

Die Korrektheit basiert auf der Invariante die man aus Step 1 und 2
erhaelt:

c = (Mm")c' mod N

In Step 2 werden m' und c¢' genau dann veraendert, wenn die
Propositionbesagt, dass die Entschluesselung von c' von p geteilt
wird. In dieser Schleife wird der S-glatte Teil von m_ extrahiert.

Step 3 versucht dann den nicht-S-glatten-Teil der Nachricht zu finden.

 Angriff geht fuer Nachrichten m , die durch Primzahlen p <'S teilbar

sind, bis auf evtl einen Faktor beschraenkt durch T. Das heisst die

Erfolgs-Wahrscheinlichkeit ist durch die Wahrscheinlichkeit gegeben,
dass eine zufaellige Nachricht von dieser Form ist.



Praktisches zum 3. Angriff

Annahme: Schluessel fuer 2-key Triple-DES mit korrekten Pruef-Bits(dh
Schluessel mit 128 Bit, aber nur 112 Entropie-Bits) werden mit reinem
RSA und einem 1024 Bit Modulus verschluesselt.

Die Wahrscheinlichkeit fuer semi-Glattheit liefert eine untere Schranke
fuer die Erfolgswahrscheinlichkeit

B=2'%%. Benutzt man S=2°° und T=2%, so ist die Schranke, gegeben
durch die Wahrscheinlichkeit der semi-Glattheit fest.

Tests mit 22*2'*=360448 zufaelligen 128 Bit-Zahlen liefern 559 Zahlen,
die (T,S)-semi-glatt sind, heisst: 0,155% ~ 27°-



Abschliessendes

* Integriaets-Check sollen zum richtigen Zeitpunkt geschehen
(vorzugsweise direkt nach der Entschluesselung)

* Jeder Prozess, der nicht zw. Entschlueselung und Integritaets-Check
liegen muss, sollte verschoben werden.

* Ein Server (das Orakel), der auf Fehler identisch reagiert, keinen Zugang
zu Logfiles (von Personen, die nicht den privaten Schluessel besitzen),
eine spezifische Anordnung von Unterroutinen und keine grossen
Zeitunterschiede zwischen Teilfunktionen sind die Standarts, die erreicht
werden sollten. Ob das je erreicht wird ist sehr unsicher.



Danke...

...fuer die Aufmerksamkeit.



