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2. Übung Kryptographie

1. Aufgabe (4 Punkte)

Perfekte Sicherheit. Es sei das Verschlüsselungsverfahren E, Klartextraum P = {a, b}, Chiffre-
textraum C = {1, 2, 3, 4} und Schlüsselraum K = {K1,K2,K3} vorgegeben. Ferner bezeichnen
PK und PP die Wahrscheinlichkeitsverteilungen auf jeweils K und P mit PP(a) = 1

4
, PP(b) = 3

4
,

PK(K1) = 1

2
und PK(K2) = PK(K3) = 1

4
. Für das Verfahren E gilt EK1

(a) = 1, EK1
(b) =

2, EK2
(a) = 2, EK2

(b) = 3, EK3
(a) = 3 und EK3

(b) = 4. Überprüfen sie anhand der Definition der
perfekten Sicherheit, ob das Verfahren E perfekt sicher ist oder nicht.

2. Aufgabe (6 Punkte)

Meet-in-the-Middle, time-memory tradeoff. Zur Verallgemeinerung des Meet-in-the-Middle An-
griffs betrachten wir endliche Mengen A1, A2, B der Kardinalitäten n1, n2, m, Elemente a1 ∈ A,
a2 ∈ A2 und gleichverteilt zufällig gewählte Funktionen f1,i : A1 → B, f2,i : A2 → B mit
f1,i(a1) = f2,i(a2) für 1 ≤ i ≤ r. Ziel ist es, alle (a′

1
, a′

2
) ∈ A1×A2 zu finden mit f1,i(a

′
1
) = f2,i(a

′
2
)

für alle i.

(i) Geben Sie einen Meet-in-the-Middle Angriff für die obige Situation an. Wie groß ist der
Speicher- und Arbeitsaufwand? Formulieren Sie den Meet-in-the-Middle Angriff auf die Zwei-
Schlüssel Kombination aus der Vorlesung in der obigen Notation.

(ii) Bestimmen Sie die (ungefähre) Wahrscheinlichkeit, daß a′
1

= a1 und a′
2

= a2 ist.

(iii) Wie kann man das Verhältnis von benötigter Zeit und benötigtem Speicher verändern? (Hin-
weis: A in disjunkte Mengen Aj gleicher Größe für 1 ≤ j ≤ s aufteilen.) Wie groß sind nun
Speicher- und Zeitbedarf? Was kann über deren Produkt gesagt werden?

Einen MITM Angriff kann man häufig anwenden, wenn Variablen über den Suchraum in zwei un-
abhängige Teile aufgeteilt werden können. Als Beispiel betrachten wir die EDE Kombination.

(iv) Geben Sie einen MITM Angriff auf die EDE Kombination mit drei verschiedenen Schlüsseln
an. (Hinweis: EDE geeignet in f1 und f2 aufteilen.)

(v) Bei der EDE Kombination mit zwei verschiedenen Schlüsseln kann man die Variablen k1 und
k2 trennen, wenn man einen CPA-Angriff vorausetzt. Wie geht das?

3. Aufgabe (2 Punkte)

Modes. Welche Gefahren birgt die Verwendung konstanter IV’s in CBC und mehrfach verwendeter
Nonces in CTR?
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4. Aufgabe (8 Punkte)

Praktische Aufgabe. Gegeben sind die unten aufgeführten Klar- und Chiffretextpaare und ein wei-
terer Chiffretext. Ein unbekannter Verschlüsselungsalgorithmus wurde in einem Stück Kommunika-
tionshardware verwendet. Die technische Abteilung konnte die Maschineninstruktionen auslesen und
hat den Verschlüsselungsalgorithmus nachimplementiert. Es handelt sich um eine Doppelverschlüsse-
lung mit zwei unterschiedlichen Schlüsseln (EE Kombination). Auch konnte festgestellt werden, aus
welchen Zeichen das Schlüsselalphabet A1 besteht und daß die Schlüssellänge kleiner gleich 5 ist.

Das Alphabet A1 und die Ver- und Entschlüsselungsalgorithmen E und D stehen Ihnen in KASH zur
Verfügung, das Programm ist auch auf der Webseite abgelegt. Sie rufen diese genauso auf wie in der
Übung, z.B. gibt E(k,m) den Chiffretext zu m unter dem Schlüssel k aus.

Führen Sie einen MITM Angriff auf den Chiffre aus! Wie lautet der Klartext zum Chiffretext?

(m1, c1) =
(

”Wenn Sie diesen Text enschluesselt haben dann”,

”uEWH)5CEc8INMEWUxNRTc9N(7HUOE(MEUN)Q5BNH)M5NW”
)

(m2, c2) =
(

”bekommen Sie einen Hinweis fuer die Aufgabe 2(v)”,

”6ETIMV9NcqINUERHEWUlRHWNCSc0UNL)MCEc!UOAAK9)ezVC”
)

c3 = ”0(c2)qzKe 7CUUW8)OW)GUhDE(EUiqc5cb5TV6Fy)CU4c”

Gesamt: 20 Punkte
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