TECHNISCHE UNIVERSITAT BERLIN Sommersemester 2004
Fakultét 11 — Institut fur Mathematik

Dozent: Prof. Dr. F. Hel}

Assistent: Dipl.-Math. M. Wagner

www .math.tu-berlin.de/"hess/krypto

2. Ubung Kryptographie

1. Aufgabe (4 Punkte)

Perfekte Sicherheit. Es sei das Verschlisselungsverfahren E, Klartextraum P = {a, b}, Chiffre-
textraum C = {1,2,3,4} und Schlisselraum K = {K;, K5, K3} vorgegeben. Ferner bezeichnen
P und Pp die Wahrscheinlichkeitsverteilungen auf jeweils K und P mit Pp(a) = 1, Pp(b) = 2,
Pc(K1) = 5 und Pc(Ky) = Pc(K3) = §. Fir das Verfahren E gilt Ef, (a) = 1, Eg, (b) =
2,Ex,(a) =2, Fk,(b) = 3, Ex,(a) = 3und Eg,(b) = 4. Uberprifen sie anhand der Definition der

perfekten Sicherheit, ob das Verfahren E perfekt sicher ist oder nicht.

2. Aufgabe (6 Punkte)

Meet-in-the-Middle, time-memory tradeoff. Zur Verallgemeinerung des Meet-in-the-Middle An-
griffs betrachten wir endliche Mengen A, A,, B der Kardinalitdten ny, no, m, Elemente a; € A,
ay € A und gleichverteilt zuféllig gewahlte Funktionen f1; : Ay — B, fa; : Ay — B mit
fri(ar) = fai(ag) firl <i <r. Zielistes, alle (a},a}) € Ay x Ay zufinden mit f1 ;(a}) = foi(ah)
fir alle 4.

(1) Geben Sie einen Meet-in-the-Middle Angriff flr die obige Situation an. Wie groR ist der
Speicher- und Arbeitsaufwand? Formulieren Sie den Meet-in-the-Middle Angriff auf die Zwei-
Schliissel Kombination aus der Vorlesung in der obigen Notation.

(i7) Bestimmen Sie die (ungefdhre) Wahrscheinlichkeit, daB8 o} = a1 und a, = as ist.

(747) Wie kann man das Verhéltnis von benétigter Zeit und bendtigtem Speicher verdndern? (Hin-
weis: A in disjunkte Mengen A; gleicher GroRe fiir 1 < j < s aufteilen.) Wie grof sind nun
Speicher- und Zeitbedarf? Was kann Uber deren Produkt gesagt werden?

Einen MITM Angriff kann man hédufig anwenden, wenn Variablen {iber den Suchraum in zwei un-
abhangige Teile aufgeteilt werden kénnen. Als Beispiel betrachten wir die EDE Kombination.

(iv) Geben Sie einen MITM Angriff auf die EDE Kombination mit drei verschiedenen Schlisseln
an. (Hinweis: EDE geeignet in f1 und f, aufteilen.)

(v) Bei der EDE Kombination mit zwei verschiedenen Schliisseln kann man die Variablen & und
ko trennen, wenn man einen CPA-AnNgriff vorausetzt. Wie geht das?

3. Aufgabe (2 Punkte)

Modes. Welche Gefahren birgt die Verwendung konstanter 1V’s in CBC und mehrfach verwendeter
Nonces in CTR?



4. Aufgabe (8 Punkte)

Praktische Aufgabe. Gegeben sind die unten aufgefiihrten Klar- und Chiffretextpaare und ein wei-
terer Chiffretext. Ein unbekannter Verschliisselungsalgorithmus wurde in einem Stiick Kommunika-
tionshardware verwendet. Die technische Abteilung konnte die Maschineninstruktionen auslesen und
hat den Verschliisselungsalgorithmus nachimplementiert. Es handelt sich um eine Doppelverschlisse-
lung mit zwei unterschiedlichen Schlisseln (EE Kombination). Auch konnte festgestellt werden, aus
welchen Zeichen das Schliisselalphabet A, besteht und daB die Schliissellange kleiner gleich 5 ist.

Das Alphabet A, und die Ver- und Entschlisselungsalgorithmen E und D stehen Ihnen in KASH zur
Verfiigung, das Programm ist auch auf der Webseite abgelegt. Sie rufen diese genauso auf wie in der
Ubung, z.B. gibt E(k, m) den Chiffretext zu m unter dem Schlussel % aus.

Fihren Sie einen MITM Angriff auf den Chiffre aus! Wie lautet der Klartext zum Chiffretext?

(m1,c1) = ( "Wenn Sie diesen Text enschluesselt haben dann”,
"UEWH)5CECc8INMEWUXNRTCcON(7HUOE(MEUN)Q5BNH)M5NW” )
(ma, o) = (”bekommen Sie einen Hinweis fuer die Aufgabe 2(v)”,

"6ETIMVINcqINUERHEWUIRHWNCSCcOUNL)MCEC!UOAAK9)ezVVC” )

c3 = 70(c2)gqzKe 7TCUUWS8)OW)GUNDE(EUiqc5ch5TV6Fy)CUA4C”

Gesamt: 20 Punkte



