Stromchiffren

Verschliisseln eines Stroms von Daten my (Bits/Bytes) mithilfe eines
Schlisselstroms k; in die Chiffretexte c;.

Idee: Im One-Time Pad den zufélligen Schliissel durch eine
pseudo-zufallige Folge k; ersetzen, welche vom Schlissel k abhéngt.

e Aus kurzem Schliissel k langen Schlussel (..., k;,...) machen.
¢ Keine perfekte Sicherheit.

e Komplexitatstheoretische Sicherheit, wenn pseudo-zufallige Folge
nicht von einer echt zufalligen Folge effizient unterschieden
werden kann.

Aber: Niemals gleichen Schlisselstrom fur verschiedene Nachrichten
verwenden! (Fehler wird/wurde in Windows gemacht ...)

Stromchiffren

Eigenschaften synchroner Stromchiffren:
e Sender/Empfanger miissen synchronisiert sein.
e Keine Fehlerfortpflanzung.

¢ Anderung von Chiffretext ¢; moglich.

Eigenschaften selbst-synchroner Stromchiffren:

¢ Nach Ubertragungsfehler Selbstsynchronisation, wenn t
konsekutive Chiffretexte richtig Ubertragen werden.

e Beschrankte Fehlerfortpflanzung in maximal t folgende
Entschliisselungen.

¢ Anderung von Chiffretext ¢ leichter erkennbar als bei synchronen
Stromchiffren, Einfligen/Ausschneiden von ¢; schwerer erkennbar.

In beiden Fallen auf Datenauthentizitat und -integritat extra achten.
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Stromchiffren

Synchrone Stromchiffren: k; abhangig von k, unabhangig von m.
e 0.1 = f(0j, k) (Zustande),
e ki =g(0i,k),
e C =z (k,m), m=2(k,c).

Selbst-synchrone Stromchiffren: k; abhéangig von k und ;.
e G =(Ci_t,...,Ci_1) fUr ein festes t,
e ki =g(0i,k),
o c =Z(k,m), m=D(k,Ci).

Meistens £ (X,y) = D (X,y) =XBY.

Wichtiges Beispiel: OFB, CTR, CFB fiir Blockchiffren.

Schllusselstromerzeugung

Fir synchrone Stromchiffren wird ein Schliisselstrom benétigt. Darf
nicht von einer zufalligen Bitfolge effizient unterscheidbar sein.

— Pseudozufallsbitgeneratoren.

e Nimmt kurze Eingabe (seed) und produziert lange, ,zuféllige*
Ausgabe.

e Statistische Tests von Algorithmen durchftihrbar.

e Kryptographisch sicher, wenn ,alle statistischen Tests" bestanden
werden.

Konstruktionen fiir Schlisselstromerzeugung:
e Linear Feedback Shift Register (LFSR, nicht sicher).
e Lineare Kongruenzgeneratoren (nicht sicher).

e Ausgabe von Blockchiffren wie in OFB, CTR (vermutlich sicher).
e ...
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Lineare Feedback Shift Register

Zustands- bzw. Schliisselstromerzeugung durch
Lineare Feedback Shift Register (LFSR):

e Betrachten g; aus F».

e Startwerte 0y, ...,0y_1.

e Rekursion: 0} =a,0j_1+---+a0j_y.

Maximale Periode 2' — 1 fiir geeignete Wahl der a; moglich.
(X +ax~1+..-+a prim und Nullstelle ist Erzeuger von (F,)*.)

Lineare Komplexitat einer Folge 0, 01,...: Kleinstes I, fir das die
Folge durch ein LFSR mit geeigneten ay, ..., a entsteht.

LFSR'’s sind schnell in Hardware!

Lineare Kongruenzgeneratoren

Lineare Kongruenzgeneratoren.
e Rechnen in Z/(m) bzw. in {0,...,m— 1} modulo m.
e 0j;+1 =aagj+b mod m.

Eigenschaften:
e Software-geeignet.
e Viel fUr nicht kryptographische Anwendungen benutzt.
¢ Allerdings nicht kryptographisch sicher, da leicht vorhersagbar.
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Lineare Feedback Shift Register

Die Ausgabe eines LFSR ist leicht vorherzusagen (die g konnen mit
dem Berlekamp-Massey Algorithmus aus wenigen o; berechnet
werden).

Daher nicht fir kryptographische Zwecke geeignet.

Ldsung (teilweise): Mehrere LFSR nicht-linear kombinieren.

Brauchen mindestens:
e Grol3e Periode.
e Grof3e lineare Komplexitat.
e Gute statistische Eigenschaften.

Sicherheit bei der Verwendung von LFSR’s dann haufig trotzdem
etwas vage ...

Ausgabe von Blockchiffren

Im OFB, CTR und CFC Mode wird der Schlisselstrom als Ausgabe
eines Blockchiffres definiert.

Die Philosophie hier ist ungefahr:

Verhalt sich der Blockchiffre wie eine zufallige Permutation, so ergibt
dies einen zufalligen Schlusselstrom.
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RCA4

RC = Ron’s Cipher nach Ron Rivest (Mitgriinder von RSA).

RC4 sehr schneller Stromchiffre:
e 1987 entwickelt, 7 Jahre geheim,
e 1994 anonym im Internet veroffentlicht,
e kommerziell (Lizenzgebuhren).

In RC4 wird im folgenden speziell m= 256 und variables | < 256
verwendet. Klartext und Schliisselstrom werden geXORed.

Ist weit verbreitet (Oracle SQL, Windows, SSL, IEEE 802.11 WLAN
Standard, ...)

Hat gewisse Sicherheitsschwachen (WEP in IEEE 802.11, Windows).

RC4 Bemerkungen

Untersuchungen der beiden Teilschritte von RC4 in den letzten 15
Jahren haben immer bessere Angriffe produziert, wobei die
Initialisierung besondere Schwachen aufweist.

= Sicherheit von RC4 fragwurdig ...

Als Folge der Schwéache der Initialisierung komplett unsicher bei
folgender Verwendung (wie in WEP):
e Schlussel g besteht aus festem, geheimen Schlussel und
variablem IV.
e Das erste (die ersten) Ausgabeworte des Schliisselstroms sind
bekannt.
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RCA4

Alle Additionen in {0.,...,m— 1} modulo m:
i, j€ {O.,...,m—l}, S-S € {O.,...,m—l}.
e Schlissel k besteht aus g € {0.,....m—1} fur0<i <l -1
e Sollte in der Praxis hinreichend zufallig und geheim sein. (1)

Initialisierung (geheimer Schliissel = initiale Permutation S):
oS, —vfuro<v<m-1
oj—0.
eFUri=0,....m—1 j«— j+S+8a mo, vertausche § und S;.

Neues Schllsselstromglied berechnen (anhand vom aktuellen S):
e Zum Anfang i« 0, j < 0.
eDann:i«—i+1, j— j+S, Sund S; vertauschen, t — §+§5,.
e Ausgabe S (liefert ,zufalligen“ Wert aus {0,...,m—1}).

RC4 Bemerkungen

Bessere Verwendung von RC4:

e Schlussel g per Hashfunktion aus festem, geheimen Schlissel
und variablem IV ableiten.

e Die ersten n Worte des Schlisselstroms verwerfen (n= 768,
besser n=3072).

Vorschlage fir neue Stromchiffren, die RC4 ersetzen kénnten:
¢ eSTREAM Projekt in ECRYPT

10 29. Oktober 2008

12 29. Oktober 2008



	3, Stromchiffren
	4, Schlprotect {grmnU@D 1ex{setbox z@ hbox {char 127}dimen@ -.45exadvance dimen@ ht z@ }accent 127�ontdimen 5�ont grmnU@D u}penalty @M hskip z@skip sselstromerzeugung
	1, Stromchiffren
	2, Stromchiffren
	7, Lineare Kongruenzgeneratoren
	8, Ausgabe von Blockchiffren
	5, Lineare Feedback Shift Register
	6, Lineare Feedback Shift Register
	11, RC4 Bemerkungen
	12, RC4 Bemerkungen
	9, RC4
	10, RC4

