Untere Schranken fiir das DDH

Fur konkret gegebene Gruppen gibt es keine (sinnvollen) unteren
Schranken fur die Laufzeit, ein DLP zu lésen. Fir ,allgemeine”
Gruppen gibt es dies aber.

Eine Numeration ist eine Injektion o : (Z/¢Z)" — {0,1}".

Ein generischer Algorithmus erwartet als Eingabe eine Liste von
Gruppenelementen L = (0(xy), . .., 0(x)) und hat Zugang zu einem
Orakel, welches die Werte a(x & x;) berechnet. Solche neu
berechneten Werte werden zu L hinzugefigt.

Alternativ kann man sich vorstellen, die Gruppe sei durch eine Klasse
gegeben, und der generische Algorithmus kann nur die Methoden
+, —, =, < aufrufen (sonst nichts). = Black-Box Gruppen.

Untere Schranken fur das DDH

Der Satz gilt analog fiir das DLP, Erfolgswahrscheinlichkeit < m?//.

Um konstante Erfolgswahrscheinlichkeit zu haben, bendétigt man also
m= Omega(+/?) viele Orakelanfragen. Die Laufzeit ist demnach
exponentiell in log(?).

Mit den Pollard Methoden ergibt sich im folgenden, daR O(+v/¢) auch
eine obere Schranke fiir die benétigte Zeit ist, folglich ist Theta(v/?)
die genaue Komplexitat fiir generische Algorithmen bzw. Black-Box
Gruppen.
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Untere Schranken fur das DDH

Thm: Sei ¢ prim. Das DDH kann durch einen generischen
Algorithmus A bei zufélliger Numeration o und < m Orakelanfragen an
o mit von 1/2 um maximal ~ m?/¢ abweichender Wahrscheinlichkeit
gelost werden.

Bew: A erhélt a(1), o(a), o(b), ws, w1 _s mit wo = o(ab), wy = o(c), s€ {0,1}
und a,b,c € Z/¢Z zuféllig. Die durch A berechneten Elemente sind
von der Form o(Fj(a, b, c)) fir

Fj(tl,tz,t3) = 7\j,1t1+)\j"ztz+)\j_3t3+)\j14t1t2+)\j,5 und )\j,i € Z/EZ. A kann nur
dann Information erhalten, wenn o(F(a, b, c)) = o(F;j(a, b, c)) fur i, j mit
F #Z F;. Tritt dies nicht ein, hat A Erfolgswahrscheinlichkeit 1/2. Wir
suchen also nach der Wahrscheinlichkeit, dal3 ein G; j =F — F; eine
Nullstelle (a, b, c) hat. Diese ist gleich Null fur G; ; konstant, und gleich
1/¢ sonst. Es gibt m(m—1)/2 Polynome G; j, und somit eine
Gesamtwahrscheinlichkeit < m(m—1)/(2¢) < n?/¢. O

Shanks Baby Step Giant Step

Ist Anwendung von Meet-in-the-Middle Prinzip. Lost DLP
deterministisch in Zeit O(v/¢) und Speicher O(+/¢).

Schreibe x mit 0 < x < £ eindeutig als x= jm+i mit 0 <i < mund
0< j<¢/m. Schreibe x— g* als (i, j) — g'™".

Seien g,b gegeben und x mit b = g* gesucht.
Trenne i und j: Fur x= jm+i gilt b/g =gI™.

Daher linke Seite fur alle i ausrechnen und speichern, dann alle j fur
Kollision durchprobieren.

Zeit-optimiert fir ma /2.

2 20. Januar 2009

4 20. Januar 2009



Pollard rho

Analog wie beim Kollisionsfinden fur Hashfunktionen. Lost DLP
probabilistisch in erwarteter Zeit O(v/¢) und Speicher O(1) (im RO).

Idee: Wir brauchen einen Zufallsweg (random walk) in G von der
Form b'ig“ mit bekannten u;,v;, welche nur von b'i-1g¥i-1 abhangen.
Eine Kollision b“g" = b"ig"i liefert dann b"~4 = g'i~" und folglich
X=(vj —V;)/(ui—u;) mod ¢, wenn (u; — u;) 70 mod £.

Definition von u;,V; (Up =0, Vo = 0):
e durch u; = H(b"-1g"-1(|0) und v; = H(b"i-1g“-1||1) fUr eine
Hashfunktion H.
e oder wie folgt: Zerlege G in disjunkte Teilmengen S, S, S; und
(Ui—1,vi-1+1) furbti-igi-1e§
definiere (U, vi) = < (U_1+1v;_y) furbY-1gi-1e€ S
(2ui_1,2vi_q) fur bYi-1gVi-1€ S

Pohlig-Hellman

Idee 2 (,Hensel Lifting"):
e Annahme #G = (&, ¢ prim und g’ = 1 mit e minimal.
eDann b=g*mit x=Xp+X1/+... % 1/ und 0 < x < /.
o Lose induktiv DLPs b* ! /gf* T eomattxiall ™) = gf* 240 i . fiir
j=0,...,e— 1. Sind definiert in Gruppe (g“eﬁl> der Ordnung /.

Daher betrachten wir nur zyklische Gruppen mit ,moglichst* primer
Ordnung.

Die Verwendung nicht zyklischer Gruppen macht ebenfalls keinen
Sinn, da wir nur in der von g erzeugten Untergruppe arbeiten.
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Pohlig-Hellman

Beruht auf dem Struktursatz fur endlich erzeugte, abelsche Gruppen.

Lost DLP fur G beliebig zyklisch, ¢ groRter Primfaktor von #G, durch
Shanks oder Pollard Methoden in Laufzeit poly(log(#G))+/¢o und
Speicher O(\//o) oder O(1).

Idee 1 (chinesischer Restsatz):
o Sei #G =[N,/ i =1mod ¢ und n; =0 mod ¢’ fur alle j #i,
@ : G— G mit ¢(2) =Z%. Wegen gcd{ny,...,n} =1 gilt N;ker(q) = 1.
e Die Ordnung von G; = @(G) ist 47
e DLP in jedem G; l6sen (falls [dsbar) und mit chinesischem
Restsatz zusammensetzen: Finde x mit @¢(b) = @(g)*. Dann ist
X=Y;ixn; der DL.

Generische Methoden fur das DLP

Gruppenordnung ¢ = cly, £o grofdter Primfaktor von /.
e Shanks: deterministisch, Laufzeit O(v/¢), Speicher O(v/¢).

e Pollard rho: probabilistisch, Laufzeit O(+v/¢), Speicher O(1).

e Pohlig-Hellman: deterministische Reduktion auf Shanks oder
Pollard rho, Laufzeit poly(log#G))+/Zo, Speicher O(v/?o) oder O(1).

Name ,rho* wegen des Aussehens des Zufallswegs ...

Die Methoden von Shanks, Pollard und Pohlig-Hellman funktionieren
in jeder Gruppe gleichermaf3en (also fir Black-Box Gruppen), wobei
fur Pohlig-Hellman noch die Faktorisierung der Gruppenordnung
bekannt sein muf3.

Laufzeit exponentiell in Bitlange 10g,(¢o).
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Methoden fir das DDH

Die besten Algorithmen fir das DDH in Black-Box Gruppen mit
Primordnung sind die Algorithmen fur das DLP (vgl. den Satz tGber
die Schwierigkeit des DDH).

Besitzt die Gruppenordnung kleine Primfaktoren, ist das DDH im
allgemeinen nicht schwer, es gibt einen Algorithmus, der die richtige
Entscheidung mit Wahrscheinlichkeit signifikant > 1/2 fallt.

Daher immer mit einer Untergruppe von grof3er, primer Ordnung
arbeiten.

Index Calculus

Betrachte F, = Z/pZ und G C F; der Primordnung ¢ mit /||p— 1.
In Z gibt es Primfaktorisierung und nur endliche viele Primelemente
beschrankter GroRe.

Seien g,b € G mit b=g* und x gesucht.

e Sei S={py,...,ps} eine Menge von Primzahlen.

e Bestimme zuféllige Werte b'ig¥, lifte sie nach [0,p— 1] NZ und
Jfaktorisiere" sie Uber S. Geht dies, erhalten wir bYig" = |‘|J$:1 p?"".
Wiederhole dies mindestens s+1 mal.

e Durch Anwendung von ,,Iogg“ erhalten wir die linearen Relationen
Ux+v; = Zlee._j logy(p;j) mod ¢. Bei genugend vielen Relationen
konnen wir z nicht alle Null mit ;ze ; = 0 fir alle j ausrechnen.

Dann gilt $; z(ux+v;) =0 mod ¢, folglich x=—(3;zv)/(5;zu;) mod £.
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Index Calculus

Das DLP in (Z/¢Z,+) ist leicht, weil wir zusétzlich die Multiplikation
verwenden kénnen. Dies kdnnen wir in einer Black-Box Gruppe nicht.

Index Calculus Algorithmen basieren auf der Tatsache, dal3 gewisse
Gruppen Faktorgruppen von Ringen (oder auch Gruppen) mit
Primfaktorisierung und endlich vielen Primelementen beschrankter
GroRe sind.

Die Laufzeit dieser Algorithmen ist wesentlich besser als die der
generischen Algorithmen (subexponentiell versus exponentiell).

Die unterliegende Technik von Index Calculus Algorithmen findet
auch bei der Faktorisierung ganzer Zahlen Anwendung.

Index Calculus

Erinnerung Komplexitatsfunktion flir x — co:
Lx(u,v) = exp((v+0(1)) log(x)"log(log(x))* ).

Ly(1,v) = x*°™ also exponentiell in log(X).
Ly(0,V) = log(x)"°®, also polynomiell in log(x).
Fir 0 < u < 1 spricht man von subexponentiellem Wachstum in log(x).

Man kann mit Ly(u,V) also zwischen exponentieller und polynomieller
Laufzeit mitteln.

e DLP Pollard rho in F5: Lp(1,1/2).
e Faktorisieren ganzer Zahlen n: Ly(1/2,1), Ln(1/3,(64/9)Y3).
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Index Calculus

Grobe Laufzeitanalyse flr p — oo:

e S={p|pprimund p <y}, #S~y/log(y) (Faktorbasis, GroRe nach
Primzahlsatz).

e Prpy=Pr(zmit 1 < z < p faktorisiert tber §) ~ u™" fur
u=log(p)/log(y) und log(p)®! < u < log(p)®® (Glattheits-
wahrscheinlichkeit).

e Erwarteter Aufwand, (& ;)i j zu finden: #S- Prg; ~ (y/log(y))u,

e also ~ exp((1+0(1)))log(y) + (Iog(p)/ log(y)) log(log(p) / 10g(y)))-

o Wird minimiert fiir log(y) = (u+o(1))(log(p) log(log(p)))*/2, nimmt
Wert Lp(1/2,pu+1/(24)) an.

e Matrixschritt noch Ly(1/2,21) mit schneller linearer Algebra.
Optimaler Wert fur minimale Laufzeit p=,/1/2, daher insgesamt
Lp(1/2,V/2).

= Subexponentielle Laufzeit! Pollard in Fy nur Ly(1,1/2).

Methoden fiir das DLP und DDH

Gruppenordnung ¢ = cly, {o grofdter Primfaktor von /.

Generische Methoden (Shanks BSGS, Pollard rho, ...):
o Laufzeit poly(log(#G))+/1o, also exponentiell in log(/o).

Index Calculus Methoden fur Fy mit £ (q— 1):
e Laufzeit L4(1/3,¢), c Konstante.

Daher Sicherheit im Verhaltnis zur Effizienz bei Fg nicht wesentlich
besser als bei RSA ...

Gibt es bessere Gruppen als Fg?
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Index Calculus

Index Calculus kann auch auf andere endliche Korper Fq mit g=p"
verallgemeinert werden (Fq = Fp[t]/(f(t)), Fp[t] hat Prim-
faktorisierung).

Es gibt sogar Varianten, welche eine Laufzeit von Ly(1/3,c) haben:
e Varianten des Zahlkorpersiebs und des Funktionenkorpersiebs.

Auswirkung auf Sicherheit daher &hnlich (ungiinstig) wie bei RSA.
e s Bit Sicherheit bei Lq(u,v) Angriff benotigt ~ sV /v Bit
KdrpergrolRe q (qualitativ).
e Verdoppelung von sfihrt also zur Verdoppelung der Bitlange im
generischen Fall und zur Verachtfachung fur F§ und RSA!
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