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14. Ubung Kryptographie

Die Punkte, die fiir das Losen der Aufgaben auf diesem Blatt vergeben werden, sind Zusatzpunkte.

1. Aufgabe

Sei p eine Primzahl und n € N, sowie a,b € F,, C Fjn. Sei

E(F;n) ={(z,y) € IE?IQ,"Ly2 = 2%+ ax + b} U{0}
die Punktgruppe einer elliptischen Kurve. Die Abbildung

bp: B(Fyn) — E(Fyn), O O, (2,y) > (a7, 1)

wird p-Frobenius genannt. Zeigen Sie, dass ¢,(E(Fpn)) C E(Fpn) gilt und dass der p-Frobenius ein
Gruppenhomomorphismus ist.

(5 Punkte)
2. Aufgabe

Zeigen Sie, dall DSA ohne die Verwendung von SHA-1 nicht sicher beziiglich existenzieller Féalschung
unter einem key-only Angriff ist. Mit der Notation aus dem Skript kann man als Ansatz h = gy ver-
suchen.

(5 Punkte)
3. Aufgabe

Schreiben Sie ein Programm das zwei Punkte einer elliptischen Kurve iiber einem endlichen Korper
der Charakteristik ungleich zwei oder drei addiert. Zum Testen kdnnen sie mit EllipticCurve(q,[a,b])
in Kash die elliptische Kurve 32 = 2% + ax + b iiber I, erzeugen. RandomPoint() liefert Punkte auf
der Kurve. Wenn sie mit Elementen aus [, rechnen wollen, dann konnen Sie mit ' := GF'(q) diesen
erzeugen. Mit Coerce(F',n) konnen sie ganze Zahlen n nach F' schieben.

(5 Punkte)



