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10. Übung Kryptographie

1. Aufgabe
Bei dieser Aufgabe soll gezeigt werden, dass beim Solovay-Strassen-Test für eine zusammengesetzte
Zahl auch ein Zeuge existiert, der das belegt.

(a) Seien p und q ungerade natürliche Zahlen, p ∈ P, q teilerfremd zu p und gelte n = pkq mit
k ≥ 2. Sei a = 1 + pk−1q. Zeigen Sie:(a

n

)
6≡ a(n−1)/2 mod n

(b) Sei n = p1 . . . ps das Produkt verschiedener ungerader Primzahlen. Zeigen Sie, dass für ein
Element a mit a ist quadratischer Nichtrest mod p1 und a ≡ 1 mod p2 . . . ps gilt(a

n

)
6≡ a(n−1)/2 mod n.

Existiert solch ein a?

(c) Warum kann also der Solovay-Strassen-Test für jede zusammengesetzte Zahl einen Zeugen
finden?

(7 Punkte)

2. Aufgabe

(a) Seien N ∈ N und N − 1 =
∏t

i=1 pei
i die Primfaktorzerlegung von N − 1. Beweisen Sie, dass

N prim ist, falls es ein a ∈ N mit aN−1 ≡ 1 mod N und a
N−1

pi 6≡ 1 mod N für alle i mit
1 ≤ i ≤ t existiert.

(b) Seien N ∈ N und N − 1 =
∏t

i=1 pei
i die Primfaktorzerlegung von N − 1. Beweisen Sie, dass

N prim ist, falls für alle 1 ≤ i ≤ t ein ai mit aN−1
i ≡ 1 mod N und a

N−1
pi

i 6≡ 1 mod N
existiert.
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(c) Zeigen Sie, dass falls N = 2n +1 eine Primzahl ist, dann ist n von der Form n = 2k mit k ∈ N.
eine Primzahl ist.

(6 Punkte)

3. Aufgabe
Beweisen Sie mit Lemma 9 und der anschließenden Bemerkung aus dem ”Miller-Rabin Skript “, dass
−1 und 1 die einzigen Nichtzeugen für die Zerlegbarkeit von 9 sind.

(3 Punkte)

4. Aufgabe
Programmiern Sie den Miller-Rabin Primzahltest und finden Sie die kleinste Primzahl, bei der fünf
mal die Ziffer Drei auftaucht. (4 Punkte)
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