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6. Ubung Kryptographie

1. Aufgabe

Sei (n, ) ein 6ffentlicher RSA-Schliissel. Fiir einen Klartext m € {0,1,...,n—1} seic = m® mod n
der zugehorige Schliisseltext. Zeigen Sie, daf es eine natiirliche Zahl &k gibt mit

m(ek) =m mod n.

Beweisen Sie fiir ein solches k:

ek—l) _

¢l m mod n.

(4 Punkte)
2. Aufgabe

Seien a, m € Nund m > 2. Zeigen Sie:
(a) a™ —1prim = a = 2.
(b) @™ — 1 prim = m prim.
n

Eine Moglichkeit, das zu zeigen, verwendet das Wissen, wie man die Summe 1 +z + 2% +... +
umschreiben kann. Teleskopsumme??

(3 Punkte)
3. Aufgabe

In dieser Aufgabe soll Shamir’s secret sharing etwas verallgemeinert werden. Man mdchte ein Ge-
heimnis auf eine Menge M von n Menschen verteilen, aber diese n Menschen teilen sich in Gruppen
My, ..., M, auf. Sei n; die Anzahl der Menschen in Gruppe M;, also ny +. ..+ n, = n. Nun solle es
nur moglich sein, das Geheimnis zu rekonstruieren, wenn aus jeder Gruppe mindestens eine bestimm-
te Anzahl von Personen anwesend ist, also mindestens t; Menschen aus Gruppe M7, ..., mindestens
t, aus M, mit jeweils 1 < t; < n;. Wie konnte man das basierend auf dem klassischen Shamir’s
secret sharing machen.

(6 Punkte)



4. Aufgabe

Implementieren Sie Shamir’s secret sharing scheme. Der Algorithmus soll sowohl die Aufteilung des
Geheimnisses fiir vorgegeben Parameter als auch die Rekonstruktion des Geheimnisses berechnen
konnen. Dabei konnte man die folgenden KASH Befehle verwenden:

GF(p.k) erzeugt den Korper I«

Wenn K ein Korper ist, dann erzeugt .S := Polynomial Algebra(K) einen Polynomring in einer
Variablen iiber K.

Wenn S ein Polynomring so wie oben ist, dann kann man mit S.1 auf die Variable zugreifen.

Wenn f ein Elemten aus S'ist, z.B. f := 5.1+ 1 und a € K, dann berechnet Evaluate(f,a) den
Funktionswert von f an a.

Wenn ¢ eine ganze Zahl ist, die durch irgendwelche Rechnungen als Elemten von Q aufgefasst
wird, dann kann man daraus durch Floor(z) wieder ne ganze Zahl machen.

(7 Punkte)



