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4. Ubung Kryptographie

1. Aufgabe

Sei h eine Kompressionsfunktion, welche einen n-Bitstring auf einen m-Bitstring abbildet. Wir konnen
daher die Funktion A als eine Funktion von Z/2"Z nach Z/2™Z interpretieren.

(a) Ferner seienn = mund h : Z/2"7Z — 7/2"7Z wie folgt definiert:
h(z) := 2% + az + b mod 2".

Zeigen Sie, dass es einfach ist eine Kollision zu gegebenem x¢ € Z/2"Z zu finden ohne die
quadratische Gleichung in Z/2"7 16sen zu miissen.

(b) Esseiennunn > mund h : Z/2"7Z — 7./2™Z wie folgt definiert:

d
h(x) := Z a;z' mod 2™,
=0

wobei a; € Z fiir 0 < ¢ < d sind. Zeigen Sie, dass es einfach ist eine Kollision zu gegebenem
xo € Z/2"Z zu finden ohne die Polynomgleichung in Z/2™Z 16sen zu miissen.

(5 Punkte)

2. Aufgabe
Sei C(t) =1+ > 1 ¢;t' € Fa[t] und n € N gegeben. Uber die Funktion

f:40,1}" — {0,1}, s=(Sp—1,---,51,50) — C18p—1 + ...+ Cn_151 + S0

sind die Zustinde (s, Sp—1...,51) mit s, := f(s) gegeben. Wir kdnnen f mit einer geeigneten
Matrix A € F5™" beschreiben so dass die Zustéinde durch s, sA, sA?% sA3, ... gegeben sind. Zeige
folgende Aussagen:

(a) Fiir das charakteristische Polynom p(t) € Fa[t] von A gilt p(t) = t"C(3)

(b) Ist C(t) irreduzibel so auch p(t)



(3 Punkte)

3. Aufgabe
Zeige folgende Aussagen:

(a) Finde n € Nund C(t) € Fq[t] geeignet so, dass davon der Strom s = 1,1,0,1,1,0,1,1,0...
erzeugt wird. Wie gross ist die lineare Komplexitit L(s)?

(b) Finde n € N und C(t) € Fo[t] geeignet so, dass davon der Strom s = 0,0,1,0,0,1,0,0,1...
erzeugt wird. Wie gross ist die lineare Komplexitit L(s)?

Sei s = s1, S92, . . . eine periodische bindre Folge mit Periodenlinge m € N. Geben Sei ein Polynom
C(t) € Fa[t] vom Grad m an, das diese Folge erzeugt.

(6 Punkte)

4. Aufgabe

Alice schickt an Bob eine Mail, in der festgehalten wird, dal Bob das Auto von Alice fiir 1000
Euro kaufen mochte. Die Mail enthilt einen Header. Alice hat herausbekommen, daf} dieser Header
noch aus alten Zeiten stammt. Mail-Programme die heutzutage in Gebrauch sind benutzen diesen
Header nicht mehr. Wohl aus Bequemlichkeit hat man diesen nicht entfernt. In einer zweiten fingierten
Mail schreibt Alice, dal der Verkaufspreis 10000 Euro betrégt statt 1000. Nun versucht Alice, die
fingierte Nachricht im Header so abzuiindern, daf sie den gleichen Hashwert hat wie die urspriingliche
Nachricht.

In der Datei AliceMail.k ist eine Hashfunktion SHA1Light vorgegeben, welche beliebige Strings auf
Hexadezimalstrings der Linge 7 abbildet. Es gibt zwei Mails, eine Original-Mail und eine Filschung.
Finde mit Hilfe der Geburtstagsattacke eine Kollision, so daf} die fingierte Mail den gleichen Hashwert
hat wie die urspriingliche Mail.

(6 Punkte)



