Chinesischer Restsatz

Seien g € R paarweise teilerfremd, I; =Ra, a=[];a und | =Ra
Wir betrachten den Homomorphismus f : R— L, R/I;,
X (X+1i)1<i<n.

Es gilt ker(f) =N li=ili=1, sodaB g: R/l — L R/li, g(x+1) — ()
injektiv ist.
Thm: Der Monomorphismus g ist ein Isomorphismus, liefert

R/l |jR/Ii.

Bew: Es bleibt die Surjektivitat zu zeigen. Setze b; = [1;4a;. Die b;
haben keinen gemeinsamen Primteiler und daraus folgt R=y;Rh. Es
gibtalso Aj € Rmit 1=y ;A;b;. Sei (¢ +1;); € L, R/l mit ¢ € R. Setze
C=73CjAjb;. Wegen a | b; fiir alle j Zi gilt 1=y ;A;b; = Ajby mod I; und
c=¢ mod l;. Folglich g(c) = (¢ +1;); und g ist surjekiv. [

Beispiele

Esqilt Z/27Z xZ/37Z x Z./57. = 7/30Z. Wegen 1= —-3-5+2.5+2.-3
entspricht das Element (1,2,3) dem Wert
1.(—3-5)+2-(2-5)+3-(2-3)=—7=23 mod 30.

Check: 23=1mod 2, 23=2 mod 3 und 23 =3 mod 5.

Regel: Fur Polynome in k[X] gilt g(x) mod (X — Xg) = g(Xo)-

Es gilt K[X] /(x— DK[X] x K[X] /(x+ 1)K[X] = K[X] /(X2 — D)K[X].
Elemente der linken Seite werden durch Paare (cy,Cp) € kx k
reprasentiert.

Wegen 1=(x+1)/2— (x—1)/2 entspricht das Element (c;, c;) dem
Wert ¢ =cy(X+1)/2—Cy(x—1)/2=(C1+C2+(C1 — C2)X) /2 mod X% — 1.
Check: Fiir x=1 ergibt sich ¢(1) = ¢; und fiir x=—1 ergibt sich
C(—l) = Cp.

1 22. November 2007

3 22. November 2007

Chinesischer Restsatz

Im Beweis gilt A; = b * mod &

Formel von Garner: a=aja, mit a3, a, prim und teilerfremd. Sei
c=((c,— cz)(az‘1 mod a;) mod a;)a, + ¢,. Dann ¢=c¢; mod a; und

Cc=Cp; mod a.

Formel von Garner kann induktiv auf beliebig viele g verallgemeinert
werden.

Englische Abkirzung: CRT (Chinese Remainder Theorem).

Lagrange Interpolation
Ist chinesischer Restsatz fir lineare Polynome.

Seien x; € k fir 1 <i < n paarweise verschieden, und y; € k. Wollen
f € k[X] mit deg(f) < nund f(x) =y; finden. Ein solches f ist dann
notwendigerweise eindeutig bestimmt.

Methode: bi(X) = [7;(X—X;) und Ai = [7;(X —xj)~1. Dann gilt

1= Abi(x) = Aibi(X) mod (X —x;) und 0= A;b;(x) = Ajb;(x) mod (X — x;).
Folglich 1=y, A;bj(x) beziehungsweise 1— 3., A;bj(x) = 0 zunachst
modulo jedem x— x;, wegen der Teilerfremdheit der x— x dann auch
modulo [7i(x—X), und dann exakt in k[x] aus Gradgrinden. Es gilt
namlich deg(y}-, Ajbj(x)) < deg([i(x—x)), und

1— 31 Ajbj(x) =0 mod [7;(x — %) impliziert 1 — 3, A;bj(x) = 0. Wie im
Beweis des chinesischen Restsatz ist schlieRlich f(x) = ¥;yiAibi(x) das
gesuchte Polynom.
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Shamir’s Secret Sharing

Aufgabe:

n Teilnehmer sollen sich ein Geheimnis teilen (z.B. soll ein
Masterschlussel aufgeteilt werden).

Genau dann, wenn >t Teilnehmer zusammenarbeiten, sollen sie das
Geheimnis rekonstruieren konnen.

Aufteilen des Geheimnisses:

Sei yp € kdas Geheimnis und xg € k 6ffentlich bekannt.

1. Wahle ein zufalliges Polynom f € k[x] vom Grad t — 1 mit f(Xp) = Yo.

2. Wahle paarweise verschiedene X, ..., X, € k mit X #Z X und
berechne y; = ().

3. Gebe (x,y) fur 1 <i < nan den i-ten Teilnehmer.

Euler Phi Funktion
Sei Re {Z,Fq[X]} und n € R\R*. Dann @(n) = #(R/nR)*.

Beispiel:
e Flir R=Z ist @¢(n) die Anzahl der zu n teilerfremden Zahlen m mit
1<m< |n|—1(beachte ,1=Am+pur).

Eigenschaften:
o (n®) = #(R/nR)* - #(R/nR)®~1 furr n Primelement.
e Speziell @(n°) = (n— 1)n®* fiir n € Z Primzahl und e € Z=°.
o Speziell @n®) = (q° — 1)g¥®D fiir n € Fy[x] Primpolynom mit
deg(n) =d und e € Z=°.
o @(n1ny) = @(ny)@(ny) fur teilerfremde Nichteinheiten ny,n; € R
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Shamir’s Secret Sharing

Rekonstruktion des Geheimnisses:

>t Teilnehmer kdnnen das Polynom f eindeutig aus ihren Werten
(X, i) mit Lagrange Interpolation rekonstruieren, und damit den Wert
Yo = f(xo) berechnen.

Bei <t Teilnehmer ist das Polynom nicht eindeutig bestimmt, f(xo)
kann theoretisch jeden beliebigen Wert aus k annehmen (denn es
gibt f mit deg(f) <t—1und f(xo) =y fur beliebige y; wegen der
Lagrange Interpolation).

Liefert also informationstheoretische Sicherheit!

Langzahlarithmetik

Missen mit grol3en ganzen Zahlen rechnen. Im folgenden triviale
Abschéatzungen.

Seien f,g € Z=* mit b=1log(f) > log(g). Aufwand in Bitoperationen:
e f+g, f —g: O(b)
o fg: O(log(f)log(g)) = O(?).
o £ O((ch)?).
o f =sg+r: O(log(s)log(f)) = O(b?).
e gcd{ f,g}: O(b?).
¢ £¢mod g: O(log(c)b?).

Analoges gilt fur f,g € k[X] mit log ersetzt durch deg und Aufwand in
Operationen in k.
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Langzahlarithmetik

Es gibt asymptotisch bessere Algorithmen. Die Multiplikation kann
z.B. in O(b'*®) oder auch O(blog(b)log(log(b))) ausgefiihrt werden.
Spielt in der Kryptographie keine so grof3e Rolle, da die Zahlen nicht
grof3 genug sind.

Es gibt Bibliotheken fiir die Langzahlarithmetik in Z und Z/nZ bzw. fur
k[X] und k[X]/hKX] (z.B. GMP, NTL, Kash, ...).
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Langzahlarithmetik mit CRT

Rechnen in Z/nZ fur n= pqmit p,q Primzahlen, teilerfremd und
log(p) ~ log(q):

e Z/NL=7/pZ X L/qZ.

e Statt in Z/nZ in Z/pZ x 7 /9Z rechnen.

e Zwischen Z/nZ und Z/pZ x Z/gZ mit mod und Garner hin- und
herschalten.

Multiplikation in Z/pZ bzw. Z /qZ viermal so schnell wie in Z/nZ.
Daher doppelt so schnell in Z/pZ x Z/qZ wie in Z/nZ.

Exponentiationen fur zufélligen Exponenten noch besser, b =1og,(n):
e In Z/nZ: ~ 3b/2 b-Bit Multiplikationen.
e In Z/pZ: ~ 3b/4 b/2-Bit Multiplikationen.
e InZ/pZ x Z/qZ: ~ 3b/2 b/2-Bit Multiplikationen.

Daher 3b/2-b? mit 3b/2-b?/4 vergleichen, also 3-4 mal schneller.

10 22. November 2007



	3, Beispiele
	4, Lagrange Interpolation
	1, Chinesischer Restsatz
	2, Chinesischer Restsatz
	7, Euler Phi Funktion
	8, Langzahlarithmetik
	5, Shamir's Secret Sharing
	6, Shamir's Secret Sharing
	9, Langzahlarithmetik
	10, Langzahlarithmetik mit CRT

