TECHNISCHE UNIVERSIT AT BERLIN WS 2007-2008
Fakultat Il — Institut fir Mathematik

Dozent: Prof. Dr. Florian Hel3

Assistent: Osmanbey Uzunkol Abgabe: 12.01.2007
www. mat h. t u- berlin. de/ ~hess/ krypt o- ws2007 in derUbung

9. Ubung Kryptographie

(Primzahl- und Zerlegbarkeitstests)

1. Aufgabe

(8) Einn € N heil3tzusammengesetztfalls » nicht prim ist. Sein eine zusammengesetzte unge-
rade Zahl @ir die

n—1 _

a 1 modn

gilt fur eina € Z. Solch eine Zahl nennt mafseudoprimzahl zur Basisa. Ist n fur alle
a € Z mit gcda,n) = 1 eine Pseudoprimzahl zur Basis so nennt mam Carmichael-
Zahl. Man nennt, € N quadratfrei, wenn es keip € P gibt mit p?|n. Zeigen Sie, dass eine
Carmichael-Zahl mindestens drei verschiedene Primteder

Benutzen Sie dazu die folgende Aussage ohne Beweis:

n ist Carmichael-Zahk= n ist quadratfrei und es gilpgjn = (p — 1)[(n — 1) (p € P).

(b) Zeigen Sie, das¥ = 294409 eine Carmichael-Zahl ist.

(c) Zeigen Sie ohne Benutzung der Aussage vom Teil (a), &iass (6k + 1)(12k + 1)(18k + 1)
eine Carmichael-Zahl ist, fallgk + 1,12k + 1,18k + 1 € P fur k € N sind.

(5 Punkte)
2. Aufgabe

(a) SeienV € NundN — 1 = Hlepf" die Primfaktorzerlegung vov — 1. Beweisen Sie, dass
N-—1
N prim ist, falls es eiru € N mit a1 =1 mod N unda » Z1 mod Nfurl <i <t
existiert.

(b) SeienN € N eine ungerade Zahlund — 1 = Hlepf" die Primfaktorzerlegung vov — 1.
Beweisen Sie, das¥ prim ist, falls fur 1 < i < ¢ einag; mita) ' =1 mod N und

N-1

a;” #1 mod N existiert.

(c) Zeigen Sie, dass die Zahl6247 eine Primzahl ist.

(d) Zeigen Sie, dass = 2" mit k € Nist, falls N = 2" + 1 eine Primzahl ist.

(e) Zeigen Sie, dass € P qilt, falls N = 2™ — 1 eine Primzahl ist. Gilt die Umkehrung dieser
Aussage? Begiinden Sie Ihre Antwort.

(7 Punkte)



3. Aufgabe

Ist p eine Primzahl ung; ein Erzeuger der multiplikativen Grupgeé := (Z/pZ)*, so berechnet
man fur einz € {0,1,...,p — 2} das Elemeny = ¢*. Diesesy ist dffentlich wohingegen: privat
ist. Ist nunm € G eine zu versclilsselnde Nachricht, soahklt manr € Z zufallig und bildet

u = ¢g" undv := my". Der Chiffretext ist danf(u, v). Zum Entschlisseln berechnet man dann
vu~* =my"g™"™ = mg g~ = m. Dieses Kryptosystem hei&Gamal Kryptosystem.

(a) Bestimmen sie alle Erzeuger von Gy 437Z) .

(b) Alice ertalt den ElGamal-Chiffretextu = 37,v = 24). Ihr dffentlicher Schiissel ist(p =
43, g = 3). Bestimmen Sie den zugétigen Klartext, wenm: = 9 ist.

(c) Deroffentliche Schlissel von Bob sei = 53, g = 2, y = 30. Alice erzeugt damit den Chiffre-
text (24, 37). Wie lautet der Klartext?

(4 Punkte)
4. Aufgabe
Implementieren Sie den Miller-Rabin-Test.

(5 Punkte)
Hinweis: Die Aufgabe4 kann bis 12.01.2008 abgegeben werden.



