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8. Ubung Kryptographie

(RSA-Sicherheit, Rabin, Blum-Goldwasser und Goldawab&ikali Kryptosysteme)

1. Aufgabe

(@) Sei(n,e) einoffentlicher RSA-Schissel. Far einen Klartextn € {0,1,...,n — 1} seic = m*
mod n der zugebrige Schlisseltext. Zeigen Sie, dass es eindifathe Zahlk gibt mit

k
m® =m mod n.

Beweisen Sie, dassiff ein solche% folgendes gilt:

k—1
c =m mod n.

Ist dies eine Bedrohungif RSA? Begiinden Sie Ihre Antwort.

(b) Berechnen Sie die folgenden Augdke und schreiben Sie dabei jeden einzelnen Rechenschritt
auf:

* (5105)

° ( 873475982374598)
8085

(5 Punkte)
2. Aufgabe

(a) Argumentieren Sie, ob das Rabin Kryptosystenilgézh chosen ciphertext Angriff sicher ist.

(b) Wir wissen, dass die Entscliselungsfunktion des Rabin Kryptosystems keinen eiigkut
Klartext findet. Wie knnen wir das System soaidern, damit wir eine eindeutige Entdtsde-
lung ernbglichen konnen?

(c) Ist dieses ginderte Verfahren unter chosen ciphertext Angriff sicher?

(4 Punkte)
3. Aufgabe

Seienp eine ungerade Primzahl mit= 5 mod 8 unda ein quadratischer Rest modyto Zeigen
Sie, dass entwedera?+3)/8 modulop oder+2a(4a)?=5/8 modulop quadratische Wurzeln van
modulop sind.

(3 Punkte)



4. Aufgabe
Wir haben in detUbung folgenden Algorithmus betrachtet uiir £ine ungerade Primzaplund a
mit (%) = 1 die quadratische Wurzeln vanzu bestimmen.

Eingabe: p unda.
Ausgabe:Zwei quadratische Wurzeln van

(a) Wahle zuglligesb mit (%) =—1.

(b) Findep — 1 = 2%t mitgcd2,¢) = 1.

(c) Setze: — b* mod p undr — a(*+1/2 mod p.
(d) Forifrom1tos—1do

e Berechnel = (r? - a_l)zsﬂv,l

e Setzer — r-¢ mod p, fallsd = —1 mod pist.

mod p.

e Setzec — ¢ mod p.

(e) Returtir, —r).

e Zeigen Sie, dass der Algorithmus korrekt ist.

e Argumentieren Sie, ob der Algorithmus die quadratischem2®un von einem quadratischen
Resta modulon finden kann, falls wir anstatt die Primzahtlen RSA-Moduh = pq eingeben.

(5 Punkte)
5. Aufgabe

Implementieren Sie die Versdldselungs- und Entsdidselungverfahren des Rabin Kryptosystems.
Die besonderendlep,q = 3 mod 8 undp,q = 5 mod 8 (Aufgabe3) muss man bei der Imple-
mentierung betrachten.

(6 Punkte)

Hinweis: Die Aufgabeb kann bis 20.12.2007 abgegeben werden.



