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7. Ubung Kryptographie

(RSA Kryptosystem und Sicherheitsaspekte)

1. Aufgabe

Seien(nu,3), (ng,3), (nc,3) und (n4,7) RSA dffentliche Schilissel von Alice, Bob, Calvin be-
ziehungsweise Dana, die in eindiffentlichen Netzwerk miteinander kommunizieren. Franek-
schlisselt eine Nachricht: mit denoffentichen Schisseln und schickt an Alice, Bob, Calvin und
Dana zu. Erkdren Sie, wie Eve die urgpngliche Nachrichtn bestimmen kann, falls sie die folgen-
den Informationen edlt:

e \erschlisselung der Nachrichit gesendet an Alice, Bob und Calvin.
e Verschlisselung der Nachricht gesendet an Alice und Dana.
e Die Zahlene undd mit a®® = a mod n4 frallea € Z mit gcda,n) = 1.

e Den Wert vonp(np), wobei¢ Eulersches)— Funktion ist.

(5 Punkte)
2. Aufgabe

(a) Sein = p - ¢, wobeip undq verschiedene ungerade Primzahlen sind. Ferner sei
a-b=1 mod A(n), wobeia,b € Z und X wie folgt definiert ist:

_ P(n)
gedp—1,q—1)’

Beweisen Sie, dass die Funktionefx) = z* mod n undd(z) = y® mod n zueinander
inverse Funktionen sind.

wobei¢ Eulerschep — Funktion ist.

A(n)

(b) Bestimmen Siel sowohl in RSA Konstruktion als auch in der im Teil (a) modiizen Kon-
struktion ir n = 19939 unde = 203.

(c) Ein Elementr € (Z/nZ)* hel3t fixiert, fallse(z) = = mod n gilt, wobei die Funktionen
wie im Teil (a) definert sind. Bestimmen Sie die Anzahl derditén Elemente i(Z/nZ)* fur
gegebenes.

(5 Punkte)

3. Aufgabe
Argumentieren Sie, ob das RSA Kryptosystem unter choseffir€eixt Angriff sicher ist.



(2 Punkte)

4. Aufgabe

Sei R := (Z/nZ)[z]. Die restlichen Bezeichnungen sind hier wie im Skript gbitz Im Franklin-
Reiter Related Message Angriff gilfife = 3 und f(z) = ax +b € Rmita,b # 0 mod n, dass
sich entweder der RSA-Modul faktorisieren &f3t oder aber degcd(g, »)) = 1 ist.

(&) Argumentieren Sie, warum der euklidische Algorithnmu&inicht immer funktionieren kann.
(b) Geben Sie ein Gegenbeispiel an, wo der euklidische Algous in R fehlschigt.

(c) Zeigen Sie: Wenn der euklidische Algorithmus scheitarthaben wirn faktorisiert.

(5 Punkte)
5. Aufgabe

Folgendes Verfahren wird benutzt um Nachrichten zu veisdain: Gegeben sei= 965137 und
b = 23049. Wir betrachten das Alphabet

{A7B7C7D7E7F7G7H7I7J7K7L7M7N?O7P7Q?R7S7T7U7V7W7X7Y7Z}7

wobei A die Position) hat, B die Positionl usw. Worte werden wie folgt versadidselt:

Ist ein Wort gegeben, z.B. "HALLO”, so wird zuerst eine Lidteder Positionen der Buchstaben des
gegeben Wortes im Alphabet erstellt. Hieane dag7,0, 11, 11, 14], d.h. alsoH « 7, A < 0 usw.
Dann wird daraus eine Zakle N berechnet wie folgt:

k=7-26"4+0-26%411-26% +11-26 + 14,

also eine 26-adische Darstellung. SchlieRlich berecha@tih mod n. Gegeben ist nun eine Liste
M von Zahlen, die eine versdigselte Nachricht darstellen:

M= [ 235418, 310753, 841777, 213399, 944992, 287096, 291512,
240666, 14167, 883847, 897646, 338123, 837633, 788315, 196474,
52661, 128826, 709512, 281367, 334413, 344646, 770181, 468276,
341011 ].

Entschlisseln Sie die Nachricht mit Hilfe eines KASH-Programmesnizen Sie dabei die Funk-
tionenXGCD (der erweiterte euklidische Algorithmus) uRdctoris ation (zum Faktorisieren von
ganzen Zahlen).

(6 Punkte)



