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6. Ubung Kryptographie

(Mathematische Grundlagen: Ringe, Chinesischer RestSh#unir’'s Secret Sharing)

1. Aufgabe

Seienn = 1725 = 425, S := Z/425Z, Ry := Z/17Z und Ry := Z/25Z. Ferner sein — 1 =
d-2° (s € Nmaximal). Es gilt dann mit dem chinesischen Restsatz

S = Ry X Rs.
Die Isomorphie sei durch
¢:S— Ry xRy, ar (a mod R;, a mod Ry)
gegeben.

(a) Bestimmen Sie ein Elemeate S mit ¢(a)?? = (—1,-1) (j € {0,...,s — 1}), so dasg
maximal ist.

(b) Bestimmen Sie Elementg, a2, a3 unday in S so, dass die folgende Aussage gilt:
{p(a)™? |i=1,2,3,4} = {(-1,-1),(1,1),(-1,1),(1,-1)}.
(c) Bestimmen Sie alle Erzeuger der multiplikativen Grupgpe R, und Rs.

(6 Punkte)
2. Aufgabe

Beim Secret Sharing soll ein "Geheimnis” unter einer Anzain Personen so aufgeteilt werden, dass
es nur durch "Zusammenlegung” einer festen Anzahl von {Eieimnissen” ermittelt werden kann.
Wir wollen dieses "Geheimnis” mijy bezeichnen. Man eétt y, indem man ein bestimmtes Polynom
f(x) an einer Stellery auswertet, di@ffentlich bekannt ist.

Nun seip := 31847 und f(x) soll ein Polynom inZ/pZ[x] sein. Ein "Geheimnis” soll untet0
Personen aufgeteilt werden. Jede bekommt ein Tipel;) € (Z/pZ)? (i € {1,...,10}):

(x1,11) = (413,25439), (z2,y2) = (432, 14847)
(3,y3) = (451,24780), (z4,y4) = (470,5910)
($5, y5) = (489, 12734), (x6, y6) = (508, 12492)
(x7,y7) = (527,12555), (zs,ys) = (546, 28578)
(3[:9, yg) = (565, 20806), (xlo, yl(]) = (584, 21462)



e Bestimmen Sie das Polyoif

e Finden Sie, Wie viele "Teilgeheimnisse” man lid¢igt , um das "Geheimnis}, zu kennen,
wennxy = 12001 ist?

e Zeigen Sie, dass das Polynom in Shamir's secret sharingrecarch mit mehr als Werte-
paarenz;, y;) eindeutig bestimmt wird.

e Argumentieren Sie, wie die Sicherheit des Shamir’'s sedratiisg Verfahrens geshrleistet
werden kann.

(7 Punkte)
3. Aufgabe

Man kann den chinesischen Restsdlizdinen kommutativen Ring mit 1 so formulieren:

n

R/ay - a, = HR/aZ-,

i=1

wobei die Ideale:; teilerfremd sind { <@ <n) (d.h.a; +a; = Rfurl <i < j <n).

Nach Voraussetzung existierep) € a; undej; € a; mit1 = e;; +ej; (1 <i < j < n). Sei

i—1

e; 1=H€li (1 <i<n).

=1

Eine explizite Berechnung des Urbildes von + a1, - - - , z,, + ay,) ist mittels Newton-Verfahrens
moglich. Dies Auft so: Setze;, = x; und berechne iteratiyy 1 = yr + (vx+1 — yx)er+1. Dannist
x = y, das gewinschte Element.

Implementieren Sie den chinesischen RestéatPblynomdiberZ mit Hilfe des Newton-Verfahrens.
(8 Punkte)

4. Aufgabe

Implementieren Sie Shamir’s secret sharing scheme. DarriAlignus soll sowohl die Aufteilung des
Geheimnissesiir vorgegeben Parameter als auch die Rekonstruktion desi@aisses berechnen
konnen.

(7 Punkte)
Hinweis: 4. Aufgabe kann bis 07.12.2007 abgegeben werden.



