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5. Ubung Kryptographie

(HMAC, Zertifikate, Einwegfunktionen mit Fallr, mathematische Grundlagen)

1. Aufgabe

(&) Wir haben im Skript gesehen, wie die Zertifikatbete CA das Authentizittsproblem dsst.
Argumentieren Sie, Wie Alice der Bélde nachweisen kann, dass der verwendéantliche
Schbssel von ihr stammt, ohne die Informatiober dem geheimen Scldsel zu geben.

(b) SHA-1 sei die verwendete Hashfunktion in HMAC, welcher wie im $kdefiniert ist. Ferner
sei k der bekannte Schésel, welcher mehrfach benutzt wird. Argumentieren SikelhesArt
der von Nachricht unal@mgigen Vorberechnungen benutzt werden kann um die Beawaghn
der HMAC-Werte mit diesem Schéselk effizienter durchzufhren.

(7 Punkte)
2. Aufgabe

Im Skript wurde beschrieben, wie man Kryptosysteme mitéHder Einwegfunktionen mit Failt
ermiglicht. Argumentieren Sie, wie man ein digitales Signegufahren mittels einer Einwegfunktion
mit Falltir realisieren kann.

(3 Punkte)
3. Aufgabe
(a) SeiG := (Z/p*Z)* (peine Primzahlk > 2)undJ := {a € G : a?"~! =1 mod pF}.
Zeigen Sie, das§/, -) eine Untergruppe vo6 ist und(G : J) > p*F~! gilt.
(b) SeiG :=(Z/9Z)* undJ wie in (a). Bestimmen Si&G : J).

(c) SeiG eine Gruppe mi265236007426667381701 Elementen. Gibt es eine Untergruppe v@n
mit 2182256131 Elementen?

(d) Man sagt, dass eine Untergrupflevon G eine echte Untergruppe vas ist, falls {15} #
H # G qilt. Seien nunG eine Gruppe undV;|i € I} eine Familie der echten Normalteiler
von G mit der Indexmengé. Es geltenG = U; N; und N; N N, = {1} furj # k. Sind die
folgenden Aussagen wahr oder falsch? Begien Sie Ihre Antwort.

e (G ist eine Abelsche Gruppe.
e Es gibt Untergruppen vo@', die nicht Normalteiler sind.

(8 Punkte)



4. Aufgabe

Man kann mit Hilfe des in detbung beschriebenen Verfahretiis gin gegebenes Elementeiner
Gruppe(G, ) undn € N effizient g™ berechnen. Wie kann man dieses Verfahren verallgemeinern,
damit fur gegebene Elementg und g» dieser Gruppe&s mit ny,no € N effizient die simultane

Exponentiatiory™ - g"2 berechnet werden kann. Wie grol3 ist der Aufwand dieser simeh Expo-
nentiation?

(5 Punkte)



