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4. Übung Kryptographie
(Polynomielle Algorithmen, Gebursttagsangriff, Hashfunktionen, SHA1, MAC)

1. Aufgabe
Eine Funktionf : R

≥0 → R heißt polynomiell (ink), wenn es ein PolynomP ∈ R
≥0[x] und

k0 ∈ R
≥0 gibt, so dass|f(k)| ≤ P (k) für allek ≥ k0.

Eine Funktionf : R
≥0 → R heißt vernachl̈assigbar (ink), wenn es f̈ur jedes PolynomQ ∈ R

≥0[x]
eink0 ∈ R

≥0 gibt, so daß|f(k)| ≤ 1/Q(k) für allek ≥ k0.

• Geben Sie eine vernachlässigbare Funktion an, deren sämtliche Funktionswerte ungleich Null
sind.

Ein Algorithmus heißt polynomiell, wenn seine Laufzeit in Abhängigkeit der Bitl̈ange seiner Eingabe
eine polynomielle Funktion ist.

Sei M eine Menge von2n Bitstrings der L̈angen. Wir betrachten den folgenden AlgorithmusA:
Unter Eingabe vonm0 ∈ M unds ∈ Z

≥0 wählt A maximals zufällig und gleichverteiltem ∈ M .
Gilt m = m0, wird abgebrochen und das Ergbnis 1 zurückgeliefert, ansonsten das Ergebnis 0.

• Bestimmen SiePr(A(m0, s) = 1 : m0 ←M), wobeim0 ←M bedeutet, dassm0 zufällig und
gleichverteilt ausM geẅahlt wird.

• Zeigen Sie, dass es keins ∈ Z
≥0 gibt, so dassA polynomiell ist und das Ergebnis 1 mit nicht

vernachl̈assigbarer Wahrscheinlichkeit zurückliefert.

(5 Punkte)

2. Aufgabe

(a) Argumentieren Sie, wie es mit der Sicherheit von folgenden modifizierten Merkle-Damgard
Hashfunktionen bez̈uglich der Kompressionsfunktion aussieht:

• Es wird kein padding verwendet.

• Es werden Paddings wie im Skript beschrieben verwendet und dürfen beliebige L̈ange
haben (d.h. f̈ur kurze Eingaben kurz, für lange lang).

• Es werden Paddings wie im Skript beschrieben verwendet, aber die Anzahl der Iterierun-
gen (also die L̈ange) ist f̈ur alle Nachrichten gleich.
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(b) Argumentieren Sie, wie die Ausgabeblocklängenm von g undn von h im Verhältnis zueinan-
der dimensioniert werden sollten, um ein optimales Effizienz/Sicherheitsverḧaltnis gem̈ass der
Reduktion des Satzes̈uber geschachtelte MACs im Idealfall zu erhalten? Begründen Sie Ihre
Antwort!

(5 Punkte)

3. Aufgabe
Seih eine Kompressionsfunktion, welche einn-Bitstring auf einenm-Bitstring abbildet. Wir k̈onnen
daher die Funktionh als eine Funktion vonZ/2n

Z nachZ/2m
Z interpretieren.

• Ferner seienn = m undh : Z/2n
Z→ Z/2n

Z wie folgt definiert:

h(x) := x2 + ax + b mod2n.

Zeigen Sie, dass es einfach ist eine Kollision zu gegebenemx0 ∈ Z/2n
Z zu finden ohne die

quadratische Gleichung inZ/2n
Z lösen zu m̈ussen.

• Es seien nunn > m undh : Z/2n
Z→ Z/2m

Z wie folgt definiert:

h(x) :=
d∑

i=0

aix
i mod2m,

wobeiai ∈ Z für 0 ≤ i ≤ d sind. Zeigen Sie, dass es einfach ist eine Kollision zu gegebenem
x0 ∈ Z/2n

Z zu finden ohne die Polynomgleichung inZ/2m
Z lösen zu m̈ussen.

(5 Punkte)

4. Aufgabe
Alice schickt an Bob als ein Kaufvertrag eine Email mit dem digitalen Unterschrifftσ, in der festge-
halten wird, dass Bob das Auto von Alice für 1000 Euro kaufen m̈ochte. Der digitale Unterschrifft
σ von Alice ḧangt von einem geheimen Schlüsel von ihr und dem Hashwert der verwendeten Hash-
funktion ab. Die Mail entḧalt einen Header, welcher einen Eintrag mit einer zufälligen Seriennummer
ist. Alice hat herausbekommen, dass dieser Header noch aus alten Zeiten stammt. Mail-Programme
die heutzutage in Gebrauch sind benutzen diesen Header nicht mehr. Wohl aus Bequemlichkeit hat
man diese nicht entfernt. In einer zweiten fingierten Mail schreibt Alice, dass der Verkaufspreis10000
Euro betr̈agt statt1000 Euro. Nun versucht Alice, die fingierte Nachricht im Header so abzüandern,
dass sie den gleichen Hashwert hat wie die ursprüngliche Nachricht.

In der Datei AliceMail.k auf der Kryptographie-Homepage ist eine Hashfunktion SHA1Light vorge-
geben, welche beliebige Strings auf Hexadezimalstrings der Länge6 abbildet. Es gibt zwei Mails,
eine Original-Mail und eine F̈alschung. Finden Sie mit Hilfe der Geburtstagsattacke eineKollision,
so dass die fingierte Mail den gleichen Hashwert hat wie die urspr̈ungliche Mail.

Hinweis: Sie k̈onnen diese Aufgabe bis 16.11.2007 abgeben.

(8 Punkte)
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