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1. Aufgabe

Eine Funktionf : R=® — R heit polynomiell (ink), wenn es ein Polynon® € R=Y[z] und
ko € R=Y gibt, so das$f (k)| < P(k) fur allek > ko.

Eine Funktionf : RZ% — R heiRt vernactilssigbar (irk), wenn es iir jedes Polynond) € R=[x]
einko € R=0 gibt, so dalf (k)| < 1/Q(k) fur allek > k.

e Geben Sie eine vernaédsigbare Funktion an, dere@nstliche Funktionswerte ungleich Null
sind.

Ein Algorithmus heil3t polynomiell, wenn seine Laufzeit ib#angigkeit der Bithnge seiner Eingabe
eine polynomielle Funktion ist.

Sei M eine Menge vor2™ Bitstrings der langen. Wir betrachten den folgenden Algorithmus
Unter Eingabe vomy € M unds € Z=% wahlt A maximals zufallig und gleichverteilten € M.
Gilt m = myg, wird abgebrochen und das Ergbnis limkgeliefert, ansonsten das Ergebnis O.

e Bestimmen Si&r(A(mg,s) =1:mg <« M), wobeimy < M bedeutet, dass zufallig und
gleichverteilt aus\/ gewahlt wird.

e Zeigen Sie, dass es keinc Z=° gibt, so dassA polynomiell ist und das Ergebnis 1 mit nicht
vernach@ssigbarer Wahrscheinlichkeit fugkliefert.

(5 Punkte)
2. Aufgabe

(&) Argumentieren Sie, wie es mit der Sicherheit von folgamchodifizierten Merkle-Damgard
Hashfunktionen bamlich der Kompressionsfunktion aussieht:
e Eswird kein padding verwendet.

e Es werden Paddings wie im Skript beschrieben verwendet lnigrd beliebige Bnge
haben (d.h.iir kurze Eingaben kurz{if lange lang).

e Es werden Paddings wie im Skript beschrieben verwendet,diddénzahl der Iterierun-
gen (also die Bnge) ist @ir alle Nachrichten gleich.



(b) Argumentieren Sie, wie die Ausgabebldkienn von g undn von h im Verhaltnis zueinan-
der dimensioniert werden sollten, um ein optimales EffiziSicherheitsverdltnis genass der
Reduktion des Satzdmer geschachtelte MACs im Idealfall zu erhalten? Baden Sie Ihre
Antwort!

(5 Punkte)
3. Aufgabe

Seih eine Kompressionsfunktion, welche eirBitstring auf einenn-Bitstring abbildet. Wir kbnnen
daher die Funktior als eine Funktion vofZ/2"7Z nachZ/2™Z interpretieren.

e Ferner seiem = m undh : Z/2"Z — 7Z./2"7 wie folgt definiert:
h(z) := 2? + az + b mod2™.

Zeigen Sie, dass es einfach ist eine Kollision zu gegebengm Z/2"7Z zu finden ohne die
quadratische Gleichung /2" Z |6sen zu riissen.

e Esseiennum > mundh : Z/2"7 — Z/2™Z wie folgt definiert:

d
h(z) := Zaixi mod2™,

=0

wobeia; € Z fur0 < i < d sind. Zeigen Sie, dass es einfach ist eine Kollision zu gegein
xo € Z/2"Z zu finden ohne die PolynomgleichungZy2™Z 16sen zu riissen.

(5 Punkte)
4. Aufgabe

Alice schickt an Bob als ein Kaufvertrag eine Email mit demitdilen Unterschrifftr, in der festge-
halten wird, dass Bob das Auto von Alicarfl000 Euro kaufen mchte. Der digitale Unterschrifft

o von Alice hangt von einem geheimen Sikel von ihr und dem Hashwert der verwendeten Hash-
funktion ab. Die Mail enthlt einen Header, welcher einen Eintrag mit eineéfligen Seriennummer
ist. Alice hat herausbekommen, dass dieser Header nochtansZaiten stammt. Mail-Programme
die heutzutage in Gebrauch sind benutzen diesen Headérmatir. Wohl aus Bequemlichkeit hat
man diese nicht entfernt. In einer zweiten fingierten Mdilretht Alice, dass der Verkaufsprdi8000
Euro betéagt statti000 Euro. Nun versucht Alice, die fingierte Nachricht im Headeiabzi@ndern,
dass sie den gleichen Hashwert hat wie die tinsgliche Nachricht.

In der Datei AliceMail.k auf der Kryptographie-Homepagease Hashfunktion SHA1Light vorge-
geben, welche beliebige Strings auf Hexadezimalstringd dage6 abbildet. Es gibt zwei Mails,
eine Original-Mail und eine &schung. Finden Sie mit Hilfe der Geburtstagsattacke l€oiksion,
so dass die fingierte Mail den gleichen Hashwert hat wie diprungliche Mail.

Hinweis: Sie kdnnen diese Aufgabe bis 16.11.2007 abgeben.
(8 Punkte)



