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13.Übung Kryptographie
(Schl̈usselaustausch, Identifikationsprotokolle, Zero-Knowledge Beweise)

1. Aufgabe
3-Move Identifikationsverfahren:

Ein 3-Move Identifikationsverfahren ist ein interaktives,korrektes und vollsẗandiges Verfahren besteht
aus folgendem Ablauf:

• Commit: Der Beweiser P berechnet einw1 und schickt es an Verifizierer V.

• Challenge:V berechnet einw2 und schickt es an P.

• Response:P berechnet einw3 und schickt es an V.

• V verifiziert w1 undw3 und liefert{0, 1}.

Fiat-Shamir Transformation:

Jedes korrekte und vollständige 3-Move Identifikationsverfahren kann folgendermassen in ein Signa-
tur Verfahren umgewandelt werden, welches im Zufallsorakelmodell bez̈uglich existenzieller F̈alschung
unter adaptivem chosen-message Angriff sicher ist:

• P berechnetw1 wie oben.

• P berechnetw2 = h(M, w1), wobeih eineöffentlich bekannte Hashfunktion ist.

• P berechnetw3 wie oben. Die Signatur ist(M, w1, w3).

• V verifiziert den Signatur wie oben unter Verwendung vonw2 = H(M, w1).

Ein konkretes Identifikationsverfahren:

Sei(G, ·) eine zyklische Gruppe der Ordnungl ∈ P mit dem Erzeugerg. Ferner seiy = gx ∈ G.

• P waehltk ∈ Z/lZ zufällig und schicktw1 = gk an V.

• V waehltw2 ∈ Z/lZ zufällig und schickt an P.

• P berechnetw3 = w2 · x + k und schicktw3 an V.

• V überpr̈uft, obgw3 = yw2 · w1 gilt.
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(a) Zeigen Sie, dass das obige Verfahren ein 3-Move Identifikationsverfahren ist.

(b) Welches Sigverfahren erhalten wir aus obigem Identifikationsverfahren nach Anwenundg von
Fiat-Shamir Transformation?

(c) Zeigen Sie, dass das obige Identifikationsverfahren zero-knowledge ist.

(8 Punkte)

2. Aufgabe
Sein ein RSA-Modul,x zufällig undy = x2 mod n. PersonP soll die Kenntnis vonx beweisen
ohne etwas̈uberx zu verraten. Im Skript wird dazu eine Vorgehensweise angegeben. Die Bezeichnun-
gen sind hier wie im Skript. Angenommen es gibt ein schummelndesB mit Erfolgswahrscheinlichkeit
> 1

2
. Zeigen Sie, dass dannB Wurzelnb, r mit b2 = aye undr2 = aye

′

unde 6= e′ berechnen kann.

(5 Punkte)

3. Aufgabe
SeienG1, G2, GI zyklische Gruppen von Primzahlordunungp. Eine Paarung ist eine nicht-degenerierte
bilineare Abbildung

e : G1 × G2 −→ GI .

Die GruppenG1, G2 undGI sollen sicheres DLP und CDH haben. Zeigen Sie, dass wennG1 = G2

gilt dann das DDH inG1 mit Hilfe von e leicht zu l̈osen ist.

(5 Punkte)

4. Aufgabe
Auf der Vorlesungsseite finden Sie eine kurze Einführung in GPG in der Datei gpg-2.pdf. Erklären
Sie wie A und B miteinander verschlüsselte Nachrichten austauschen und entschlüsseln k̈onnen.

(5 Punkte)

Hinweis: Die praktische Aufgabe des 12.Übungsblatts kann auch bis 12.02.2008 abgegeben werden.
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