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12. Ubung Kryptographie

(Effiziente Implementierung der Arithmetic, digitale Sigaren )

1. Aufgabe

Seienf : {0,1}" — {0,1}" eine Einwegfunktion und ein Algorithmus, welcher nach Einga-
be von polyn) Bildwerteny; fur einy; ein Urbild z; mit in » signifikanter Wahrscheinlichkeit in
Zeit poly(n) berechnet. Zeigen Sie, dass man unter Verwendungdveim Urbild eines vorgegeben
Bildwertsy in Zeit poly(n) mit in n signifikanter Wahrscheinlichkeit berechnen kann.

(5 Punkte)
2. Aufgabe

e Zeigen Sie, dass DSA ohne die Verwendung von SHA-1 nichesibkiiglich existenzieller
Falschung unter einem key-only Angriff ist.

e Zeigen Sie, dass DSA ohne dendBencheck vor und u universell geflscht werden kann,
wenn nur eine Signatur gegeben ist.

(6 Punkte)
3. Aufgabe
Beweisen Sie die im Skript beschriebenen Behauptungedié Undeniable Signature Schemes.
(5 Punkte)
4. Aufgabe

(a) Zeigen Sie mittels des im Skript beschriebenen Algorith zur Punktaddition einer ellipti-
schen Kurve, dass der in ddbung erviahnte Algorithmus zur Punktaddition einer elliptischen
Kurve mit projektiven Koordinaten korrekt ist.

(b) Implementieren Sie den in dé&tbung ervidahnten Algorihmus zur Punktaddition elliptischer
Kurven mit projektiven Koordinaten. Eingabe und AusgabeAlgorithmus niilssen die Punkte
mit affinen Koordinaten sein.

(c) Vergleichen Sie Punktaddtionsalgorithmen mit Hilfeiger konkreten Beispiele im KASH3.

(8 Punkte)



