Generische Methoden fur das DLP

Gruppenordnung ¢ = cty, ¢y groRter Primfaktor von ¢.
e Shanks: deterministisch, Laufzeit O(y//g), Speicher O(v/%y).
e Pollard rho: probabilistisch, Laufzeit O( /4o), Speicher O(1).

e Pohlig-Hellman: deterministische Reduktion auf Shanks oder
Pollard rho, Laufzeit O (v//o), Speicher O(y/¢o) oder O(1).

Name ,rho* wegen des Aussehens des Zufallswegs ...

Die Methoden von Shanks, Pollard und Pohlig-Hellman funktionieren
in jeder Gruppe gleichermaf3en (also fur Black-Box Gruppen), wobei
fur Pohlig-Hellman noch die Faktorisierung der Gruppenordnung
bekannt sein muf3.

Laufzeit exponentiell in Bitlange 10g,(¢o).

Index Calculus

Das DLP in (Z/¢Z,+) ist leicht, weil wir zuséatzlich die Multiplikation
verwenden konnen. Dies kdnnen wir in einer Black-Box Gruppe nicht.

Index Calculus Algorithmen basieren auf der Tatsache, dalR gewisse
Gruppen Faktorgruppen von Ringen (oder auch Gruppen) mit
Primfaktorisierung und endlich vielen Primelementen beschrankter
Grof3e sind.

Die Laufzeit dieser Algorithmen ist wesentlich besser als die der
generischen Algorithmen (subexponentiell versus exponentiell).

Die unterliegende Technik von Index Calculus Algorithmen findet
auch bei der Faktorisierung ganzer Zahlen Anwendung.
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Methoden fir das DDH

Die besten Algorithmen fur das DDH in Black-Box Gruppen mit
Primordnung sind die Algorithmen fur das DLP (vgl. den Satz tber
die Schwierigkeit des DDH).

Besitzt die Gruppenordnung kleine Primfaktoren, ist das DDH im
allgemeinen nicht schwer, es gibt einen Algorithmus, der die richtige
Entscheidung mit Wahrscheinlichkeit signifikant > 1/2 fallt.

Daher immer mit einer Untergruppe von grol3er, primer Ordnung
arbeiten.

Index Calculus

Betrachte IF, =Z/pZ und G C F; der Primordnung . In Z gibt es
Primfaktorisierung und nur endliche viele Primelemente beschrankter
Grole.

Seien g,b € G mit b=g* und x gesucht.
e Sei S={py,..., ps} €ine Menge von Primzahlen.
e Bestimme zuféllige Werte b'ig¥, lifte sie nach [0,p— 1] NZ und
Jfaktorisiere" sie Uber S. Geht dies, erhalten wir big¥i = |‘|J$=1 p?"j.
Wiederhole dies mindestens s+1 mal.

e Durch Anwendung von ,,Iogg“ erhalten wir die linearen Relationen
Ux+Vv = 35, & jlogy(p;) mod /. Bei gentigend vielen Zeilen kdnnen
wir z nicht alle Null mit §;ze ; = 0 fur alle j ausrechnen.

Dann gilt 5 z(ux+v;) =0 mod ¢, folglich x = —(5;zv)/(3;zu;) mod £.
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Index Calculus

Erinnerung Komplexitatsfunktion fiir x — oo:
Lx(u,v) = exp((v+0(1)) log(x)“log(log(x))* ).

Lx(1,v) =x"*°M also exponentiell in log(x).
Ly(0,V) = log(x)"*°®, also polynomiell in log(x).
Fir 0 < u < 1 spricht man von subexponentiellem Wachstum in log(x).

Man kann mit Ly(u,V) also zwischen exponentieller und polynomieller
Laufzeit mitteln.

e DLP Pollard rho in Fj: Lp(1,1/2).
e Faktorisieren ganzer Zahlen n: Ly(1/2,1), Ln(1/3,(64/9)Y3).

Index Calculus

Index Calculus kann auch auf andere endliche Korper Fyq mit g = p"
verallgemeinert werden (Fq = Fp[t]/(f(t)), Fp[t] hat Prim-
faktorisierung).

Es gibt sogar Varianten, welche eine Laufzeit von Lq(1/3,c) haben:
e Varianten des Zahlkorpersiebs und des Funktionenkorpersiebs.

Auswirkung auf Sicherheit daher &hnlich (unginstig) wie bei RSA.
e s Bit Sicherheit bei Lq(u,v) Angriff bendtigt O(sYY/v) Bit
KorpergroRe g (qualitativ).
e Verdoppelung von sfihrt also zur Verdoppelung der Bitlange im
generischen Fall und zur Verachtfachung fur Fy und RSA.
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Index Calculus

Grobe Laufzeitanalyse fur p — co:

e S={p|pprimund p <y}, #S~y/log(y) (Faktorbasis, GroRe nach
Primzahlsatz).

o Prpy=Pr(zmit 1 < z < p faktorisiert tber S ~ u™ fur
u=log(p)/log(y) und log(p)°®*=u < log(p)°® (Glattheits-
wahrscheinlichkeit).

e Erwarteter Aufwand, (& ;)i j zu finden: #S- Prgj, ~ (y/log(y))u,

e also ~ exp((1+0(1)))log(y) + (log(p)/ log(y)) log(log(p) / 10g(y)))-

o Wird minimiert fur log(y) = (u+o(1))(log(p) log(log(p)))Y/2, nimmt
Wert Ly(1/2,p+1/(24) an.

e Matrixschritt noch Lp(1/2,2p) mit schneller linearer Algebra
(Wiedemann). Optimaler Wert fiir minimale Laufzeit p= /1,2,
daher insgesamt Lp(1/2,/2).

= Subexponentielle Laufzeit! Pollard nur L(1,1/2).

Methoden fir das DLP und DDH

Gruppenordnung ¢ = cly, ¢ grofter Primfaktor von /.

Generische Methoden (Shanks BSGS, Pollard rho, ...):
e Laufzeit Theta(y/lg), also exponentiell in log(/o).

Index Calculus Methoden fur Fg mit £ (q— 1):
e Laufzeit L4(1/3,¢), ¢ Konstante.

Daher Sicherheit im Verhaltnis zur Effizienz bei Fqy nicht wesentlich
besser als bei RSA ...

Gibt es bessere Gruppen als F;?
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Elliptische Kurven

Fur Index Calculus muf3 man liften“ und faktorisieren kbnnen. Gibt es
Gruppen, wo dies nicht geht bzw. wo Pollard rho die (vermutlich )
effizienteste Methode fiir das DDH ist?

= elliptische Kurven, hyperelliptische Kurven kleinen Geschlechts.

SeiK=Fymitg=p"und p> 3.
Eine elliptische Kurve wird durch eine Gleichung gegeben:
E:Y2=X3+aX+bmita,be K und 4a?+27b® # 0.

Menge der Punkte tiber K: E(K) = {(x,y) € K?|y?=x3+ax+b}u{o0}.
o ist formal der Punkt ,im unendlichen®.

Hasse-Weil: #E(K) =q+1—t, wobei |t| < 2,/3.
e Heuristisch: Halfte der quadratischen Gleichungen in y nach
Einsetzen fur x hat zwei Nullstellen in k, die andere keine.

Elliptische Kurven

Kurve und Gruppengesetz

P+Q
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Elliptische Kurven

Man kann E(K) in eine abelsche Gruppe mit neutralem Element o
machen. Gruppengesetz wird Ublicherweise additiv geschrieben. Es
gibt spezielle Formeln, mit der die Punkte ,addiert* werden:

(Yo —Yr)/(Xq — Xp) fUr Xp 7 Xq,

Sei P = (xe,yp), Q= (¥o.¥Q) € E(K), A = {(3x,%+a) /(2yp) fiir P= Q.

Dann mit Xp.q = A2 — (Xp +Xg)
P+Q= (Xp+0, —Yo — A(Xp+o — Xq)) fr Xp 7 g 0der P = Q,
o0 andernfalls.

Das Nachrechnen der Gruppengesetze (insbesondere Assoziativitat)
ist recht umstandlich bzw. bendtigt mehr mathematische Theorie.

Das Gruppengesetz fiir elliptische Kurven ber K =R kann
geometrisch veranschaulicht werden.

Elliptische Kurven

Man geht davon aus, daR das effizienteste Verfahren fur das DDH in
einer Untergruppe G von grol3er Primzahlordnung der Punktgruppe
E(Fy) einer elliptischen Kurve mit zufallig gewahlten a, b das Pollard
rho Verfahren ist.

Eine elliptische Kurve bietet somit maximal mdgliche Sicherheit im
Rahmen der gruppenbasierten Kryptographie.

Probleme/Fragen:
e Ordnung von #E(K) (= Punkte z&hlen, Kurven konstruieren).
e Spezialfélle, in denen E(K) unsicher ist.

e Optimierungen in Bandbreite und Rechnen (z.B.
Punktkompression).

Im folgenden grober Uberblick ...

10 21. Dezember 2006

12 21. Dezember 2006



	3, Index Calculus
	4, Index Calculus
	1, Generische Methoden fprotect {grmnU@D 1ex{setbox z@ hbox {char 127}dimen@ -.45exadvance dimen@ ht z@ }accent 127�ontdimen 5�ont grmnU@D u}penalty @M hskip z@skip r das DLP
	2, Methoden fprotect {grmnU@D 1ex{setbox z@ hbox {char 127}dimen@ -.45exadvance dimen@ ht z@ }accent 127�ontdimen 5�ont grmnU@D u}penalty @M hskip z@skip r das DDH
	7, Index Calculus
	8, Methoden fprotect {grmnU@D 1ex{setbox z@ hbox {char 127}dimen@ -.45exadvance dimen@ ht z@ }accent 127�ontdimen 5�ont grmnU@D u}penalty @M hskip z@skip r das DLP und DDH
	5, Index Calculus
	6, Index Calculus
	11, Elliptische Kurven
	12, Elliptische Kurven
	9, Elliptische Kurven
	10, Elliptische Kurven

