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5. Ubung Kryptographie

1. Aufgabechinesischer Restsatz (4 Punkte)

(a) Sein = pgmitp,q > 2 verschiedene Primzahlen uath € Nmitab =1 mod (p—1)(¢—1).
Zeigen Sie, daliir beliebiges: € Z/nZ gilt: 2°* = mod n.

(b) Seim € Nundm > 2 mit Primfaktorzerlegungn = [];", p;"* gegeben. Zeigen Sie, dai f
die Eulersche&-Funktion

n

o(m) =[[i—1)-p"

=1
gilt.

2. Aufgabe schnitt und Verenigung von Gruppen (4 Punkte)
Seil eine Indexmenge unfl=; };c; eine Familie von Untergruppen einer Grupgge

(a) Zeige, dass

Ne.

iel
eine Gruppe ist.

(b) Ist die Vereinigung

e

iel
wieder eine Gruppe?

(c) Angenommen es gilt, das8rfallei, j € I eink € I existiert mitG;, G; C Gj. Ist dann die
Vereinigung deG;, i € I, eine Gruppe?



3. Aufgabewmac (4 Punkte)

Wie sollten die Ausgabeblockhgenm von g undn von h im Verhaltnis zueinander dimensioniert
werden, um ein optimales Effizienz/Sicherheitsédtmis gendss der Reduktion des Satidser ge-
schachtelte MACs im Idealfall zu erhalten? Biggde die Antwort!

4. AufgabeGeburtstagsattacke (8 Punkte)

Alice schickt an Bob eine Malil, in der festgehalten wird, da@b das Auto von Alice tir 1000
Euro kaufen mchte. Die Mail enthlt einen Header. Alice hat herausbekommen, daf’ dieserdrdead
noch aus alten Zeiten stammt. Mail-Programme die heuteutagsebrauch sind benutzen diesen
Header nicht mehr. Wohl aus Bequemlichkeit hat man diedd eiatfernt. In einer zweiten fingierten
Mail schreibt Alice, daf? der Verkaufsprei8000 Euro betagt statt1000. Nun versucht Alice, die
fingierte Nachricht im Header so alimdern, daf3 sie den gleichen Hashwert hat wie die inggliche
Nachricht.

In der Datei AliceMail.k auf der Kryptographie-Homepagedse Hashfunktion SHA1Light vorge-
geben, welche beliebige Strings auf Hexadezimalstringd @age7 abbildet. Es gibt zwei Mails,
eine Original-Mail und eine &schung. Finde mit Hilfe der Geburtstagsattacke einei#fot, so dal3
die fingierte Mail den gleichen Hashwert hat wie die uisgliche Mail.

Gesamt: 20 Punkte



