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14. Ubung Kryptographie

1. Aufgabesatz von Blichfeldt (4 Punkte)
Beweise den Satz von Blichfeldt im Fellkompakt und valS) = d(A).

2. Aufgabeknapsack (4 Punkte)
Die Paared A, AB,...,AZ BA,...,BZ,...,ZA, ..., ZZvonBuchstaben werden mit der Biren
Darstellung der Zahled..262 — 1 = 675 identifiziert. Z.B. entsprich§O dem Bit-Stringzg ... 29 =
0111100010 = 482 = 18 - 26 + 14. Nachrichten werden in Btke der lange2 aufgespalten.

e Der geheime Scliksel istey, ... co,m,w € Nmitc; 11 > 2¢; fur0 <i <8, m > Zogigg C;
undggT(w, m) = 1.

o Der offentliche Schiissel ista; = we; mod m fur:=0...9.
e Ein Bit-Stringz = xgxs ...z wird verschiisselt zus = > . ¢ zia; € N,

e Um zu entschisseln berechnet mane N mitt = w=!s mod m (0 <t < m). Dann gilt
t = g<i<gric; € Nund man berechnet dig aust.

(a) Schreibe ein KASH-Programriirfobige Ver- und Entschibselung und versdidsele die Nach-
richt CRY PTOISFUN mit dem vorgegebenen Sdisselcy = 1, c¢;41 = 2¢; + 1 fur
0<i<8, m=9973 undw = 2001.

(b) Angenommen, wir kennen déffentlichen Schiissel

il 9 8 7 6 5 4 3 2 1 0
a; | 3208 8694 3335 1064 5982 2091 6199 5741 1698 8194

und fangen folgenden versdisiselten Text ab:
25323, 11402, 18182, 25330, 24037, 11105, 30405, 34024.

Versuche mit einer Basisreduktion einige Teile der Nadtiriei entschilsseln.



3. AufgabeNTRu-Gitter (4 Punkte)
Gegeben sei der Public Kdy = [0, —5, —11, 0, 14] des NTRU-PKCS mifV = 5, ¢ = 34 undp = 3.
Das NTRU-Gitter wird dann von den Zeilen der folgenden Magrizeugt:

a 00 0 0] 9 -1 8 2 16
0o 00 O}]16 9 -1 8 2
0 0w 0O} 2 16 9 -1 8
0 00w O] 8 2 16 9 -1
0 00 0 aj-1 8 2 16 9
0 00 0 0] ¢g O O 0 O
00 0 0 0] 0O g O 0 O
0 00 00 0 0 g 0 O
00 0 0 0] O O O ¢q O
0 0000 0O O O 0 g

wobei einmaly = 0.51639777 unda = 1 gewahlt werden soll. Starte jeweils eine LLL-Attacke auf
dieses Gitter. Wie sieht der Private Kgfj, g) aus? Welchen Einfluss hataus das NTRU-Gitter?

4. AufgabeLLL- und Paarreduktion (8+12 Punkte)

(a) Schreiben Sie ein KASH-Programm, déRdine in Matrixform gegebene Basis eilesitters
A C R" eine LLL- und Paarreduzierte Basis berechnet.

(b) Vergleichen Sie die Laufzeit beider Reduktionsaldomniéen. Welchen Einfluss hat die Konstante
¢ auf die berechnete LLL-reduzierte Basis ?



