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Die selbständige und eigenhändige Anfertigung versichere ich an Eides statt.

Unterschrift

Berlin, den 22. Mai 2008

iii



iv



Inhaltsverzeichnis

Einleitung ix

1 Grundlagen (hyper-)elliptischer Kurven und Divisoren 1
1.1 Elliptische Kurven . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Hyperelliptische Kurven . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.3 Divisortheorie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
1.4 Arithmetik (hyper-)elliptischer Kurven . . . . . . . . . . . . . . . . . . 8

1.4.1 Arithmetik auf elliptischen Kurven . . . . . . . . . . . . . . . . 9
1.4.2 Arithmetik auf hyperelliptischen Kurven . . . . . . . . . . . . 12

1.5 Abbildungen auf und zwischen Kurven . . . . . . . . . . . . . . . . . . 13
1.5.1 Der Frobenius-Endomorphismus . . . . . . . . . . . . . . . . . 15

2 Theorie der Paarungen 19
2.1 Paarungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.2 Die Tate Paarung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.2.1 Die Tate Paarung auf der Punktgruppe elliptischer Kurven . . . 20
2.2.2 Die Tate Paarung auf der Jacobischen hyperelliptischer Kurven . 22

2.3 Die Weil Paarung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
2.4 Der Einbettungsgrad . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

2.4.1 Eine gemeinsame untere Schranke der Einbettungsgrade . . . . 27

3 Effiziente Implementierung und Abwandlungen der Tate Paarung 29
3.1 Effiziente Implementierung . . . . . . . . . . . . . . . . . . . . . . . . 29
3.2 Abwandlungen der Tate Paarung . . . . . . . . . . . . . . . . . . . . . 30

3.2.1 Paarungen unter Verwendung spezieller Endomorphismen . . . 31
3.2.2 Die Eta Paarung auf elliptischen Kurven . . . . . . . . . . . . . 32
3.2.3 Die Ate Paarung . . . . . . . . . . . . . . . . . . . . . . . . . 34
3.2.4 Berechnung der Tate Paarung mit effizienten Endomorphismen . 49

3.3 Konstruktionen optimierter Ate Paarungen . . . . . . . . . . . . . . . . 52
3.3.1 R-Ate Paarungen . . . . . . . . . . . . . . . . . . . . . . . . . 52
3.3.2 Optimale Ate Paarungen . . . . . . . . . . . . . . . . . . . . . 54
3.3.3 Paarungsfunktionen kleinsten Grades . . . . . . . . . . . . . . 57
3.3.4 Konstruktion von Paarungen auf Barreto-Nährig Kurven . . . . 58
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Notationsverzeichnis

Schreibweise
K Körper
K Algebraischer Abschluss eines Körpers K
K× K \ {0}
E, C Elliptische bzw. hyperelliptische Kurve
E(L), C(L) L-rationale Punkte der jeweiligen Kurve
g Geschlecht einer Kurve
πq q-Potenz Frobenius-Endomorphismus

P := (xP, yP) 7→ (xq
P, y

q
P)

K[C] Assoziierter Koordinatenring zu C
K(C) = Quot(K[C]),

Funktionenkörper der Kurve C
ordP( f ) Ordnung eines Punktes P ∈ C an einer rationalen Funktion f
DivC Divisorgruppe auf der Kurve C
DivC(K) Divisorgruppe auf der Kurve C über einem Körper K
D ∈ DivC Divisor D =

∑
Pi∈C ni(Pi),

mit ni ∈ Z, wobei fast alle ni = 0 sind,
Formale Summe von Punkten

deg (D) Grad eines Divisors D
Div0

C Gruppe der Divisoren vom Grad 0
div( f ), ( f ) Divisor einer rationalen Funktion f ∈ K(C)∗

PrincC Gruppe der Hauptdivisoren
PicC Picard Gruppe, bezeichnet DivC/PrincC

Pic0
C Picard Gruppe vom Grad 0,

bezeichnet Div0
C/PrincC

D, [D] Divisorklasse des Divisors D
ρ(D), ρ([D]) Eindeutiger reduzierter Divisor der Divisorklasse D bzw. [D]
ε(D), ε([D]) Effektiver Teil von ρ(D) bzw. ρ[D]
fs,P Rationale Miller-Funktion,

mit Divisor ( fs,P) = s(P) − ([s]P) − (s − 1)(O)
f norm
s,P Normalisierte Miller-Funktion,

ê(·, ·) Bilineare, nichtdegenerierte Abbildung
e(·, ·) Reduzierte Tate Paarung auf elliptischen Kurven,

definiert als e(P,Q) = f
(qk−1)

r
r,P (Q)

Tr(·, ·)
(qk−1)

r Reduzierte Tate Paarung auf hyperelliptischen Kurven,

definiert als Tr(D1,D2) = f
(qk−1)

r

r,D1
(D2)
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Einleitung

Die Ermöglichung einer effizienten Durchführung identitätsbasierter Kryptographie hat
Paarungen einen Verwendungszweck im positiven Sinne geschaffen. In der identitäts-
basierten Kryptographie ist der öffentliche Schlüssel dem Nutzer eindeutig über eine
Information seiner Identität zuordbar. Beispielsweise kann diese Information die nutze-
reigene E-Mail Adresse sein, die eindeutig vergeben ist. Damit ist es innerhalb eines
solchen Systems nicht mehr notwendig für einen öffentlichen Schlüssel ein Zertifikat
ausstellen zu lassen. Statt einer Instanz, die diese Zertifizierungen durchführt, ist ledig-
lich eine vertrauenswürdige Instanz zur Berechnung des geheimen Schlüssels aus den
Daten des öffentlichen Schlüssels in diesem System einzusetzen.
Lange Zeit waren Paarungen nur ein Werkzeug der Kryptoanalyse und wurden zur Ana-
lyse der Sicherheit von Verschlüsselungsverfahren verwendet. Paarungen sind dabei bili-
neare Abbildungen, die nicht für jedes Argumentpaar (P,Q) einen trivialen Wert liefern,
diese Eigenschaft bezeichnen wir fortan als Nichtdegeneriertheit.

Die Tate Paarung ist neben der Weil Paarung die bekannteste dieser Art von bilinearen,
nichtdegenerierten Abbildungen, die für kryptographische Zwecke eingesetzt werden
können. Die vorliegende Arbeit betrachtet die Berechnung dieser Paarung auf ellipti-
schen und hyperelliptischen Kurven. Diese zugrundeliegenden Kurven sind interpretier-
bar als Polynome in den Variablen x, y und die Menge der Punkte einer solchen Kurve
ist die Menge von Nullstellen des definierenden Polynoms.
Auf der Punktgruppe im Fall der elliptischen Kurven beziehungsweise auf der Grup-
pe formaler Summen von Punkten für hyperelliptische Kurven werden wir uns mit der
Theorie der Tate Paarung auseinandersetzen.

Neben der klassischen Berechnung der Tate Paarung über den sogenannten Miller-Al-
gorithmus zeigen wir die bekannten effizienten Implementierungstechniken auf und dis-
kutieren effizent berechenbare Variationen der Tate Paarung wie beispielsweise die Eta
und Ate Paarungen. Diese beiden Paarungen sind besitzen somit eine enge Relationzur
Tate Paarung und bieten die Möglichkeit einer effizienten Berechnung.
Für Anwendungen in der Kryptographie ist es von besonderer Wichtigkeit eine effizien-
te Berechenbarkeit einer Paarung in Kombination mit der schwierigen Invertierbarkeit
derselben zu besitzen. Diese Arbeit soll einen Überblick bezüglich der existierenden
Möglichkeiten geben und neue Ansätze zur Konstruktion effizienter Paarungen aufzei-
gen.

Den Aspekt der paarungsbasierten Kryptographie wollen wir anhand verschiedener Pro-
tokolle verdeutlichen. Neben der konkreten Angabe wollen wir auch deren gewährleis-
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tete Sicherheit betrachten, wobei die Sicherheit der Public-Key Kryptographie auf der
angenommenen Berechnungsschwierigkeit mathematischer Probleme und der Klassifi-
kation ihrer Komplexität beruht.

Die vorliegende Arbeit über die effiziente Berechnung der Tate Paarung ist wie folgt
strukturiert. Kapitel 1 erläutert neben den Grundlagen elliptischer und hyperelliptischer
Kurven, deren Arithmetik. In diesem Zusammenhang greifen wir die Theorie von Divi-
soren auf, welche wir als formale Summen von Punkten einführen. Mit der Theorie der
Paarungen legen wir in Kapitel 2 den Grundstein für die Betrachtungen der effizienten
Berechenbarkeit der Tate Paarung. Innerhalb dieses Kapitels führen wir sowohl die Tate
Paarung als auch die Weil Paarung auf elliptischen und hyperelliptischen Kurven ein. In
Kapitel 3 betrachten wir die Möglichkeiten der effizienten Implementierung und Variati-
on der Tate Paarung. Als Variationen geben wir die Eta und Ate Paarungen an. Ebenfalls
werden wir verschiedene Modfikationen und Kombinationen der Ate Paarung angeben
und diskutieren. Mit der expliziten Konstruktion einer neuen Paarung auf speziellen el-
liptischen Kurven und einigen Beispielen beschließen wir dieses Kapitel.
In Kapitel 4 gehen wir auf verschiedene Anwendungsgebiete von Paarungen in der Kryp-
tographie ein. Dieses Kapitel beinhaltet konkret ausformulierte kryptographische Proto-
kolle und beleuchtet die zugrundeliegenden mathematischen Probleme auf denen diese
Anwendungen basieren. Wir schließen die vorliegende Arbeit mit einem Fazit und wei-
terführenden Fragestellungen in Kapitel 5 ab.

Alle Implementierungen und notwendigen Rechnungen wurden mit dem Computeral-
gebrasystem Magma auf einem Intel R©CoreTM2 Duo E6850@3.00GHz und 4GB RAM
durchgeführt.
Dieses System wurde entwickelt, um eine Softwareumgebung für die Berechnungen mit
Strukturen, welche in den Bereichen Algebra, Zahlentheorie, algebraische Geometrie
und (algebraischer) Kombinatorik auftreten, bereitzustellen.
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1 Grundlagen (hyper-)elliptischer
Kurven und Divisoren

Dieses einführende Kapitel dient der inhaltlichen Aufbereitung der Grundzüge über el-
liptische und hyperelliptische Kurven, welche wir als Polynome in zwei Variablen auf-
fassen und deren Punkte die Nullstellen dieses Polynoms sind. Wir gehen dabei auf
die Grundlagen der Divisortheorie ein und betrachten darauf aufbauend die Arithmetik
(hyper-)elliptischer Kurven.
Abschließen werden wir das Kapitel mit einigen Anmerkungen über Abbildungen auf
und zwischen Kurven.

1.1 Elliptische Kurven

Dieser Abschnitt soll einen Einblick in die notwendige Theorie elliptischer Kurven ge-
ben, ohne dabei näher auf die zu Grunde liegenden Strukturen der algebraischen Geo-
metrie einzugehen. Für detaillierte Informationen bezüglich dieser Grundlagen und Zu-
sammenhänge verweisen wir auf die Literaturquellen [CF06], [Sil86] bzw. [Hul02].

Definition 1. Eine elliptische Kurve über einem Körper K ist eine durch die Gleichung

E : y2 + a1xy + a3y = x3 + a2x2 + a4x + a6, ai ∈ K. (1.1)

beschriebene Punktmenge. Dies sind die Nullstellen in K × K des Polynoms g(x, y),
welches durch Gleichung (1.1) als g(x, y) = y2+a1xy+a3y−x3−a2x2−a4x−a6 bestimmt
ist. Die in (1.1) angegebene Gleichung bezeichnen wir als Weierstraßgleichung.

Diese in Definition 1 beschriebene simultane Nullstellenmenge notieren wir als die Men-
ge E(K) :=

{
(xP, yP) ∈ K × K | g(xP, yP) = 0

}
∪{O}. Der Punkt O heißt der Punkt im Un-

endlichen und diesen verwenden wir als neutrales Element der Addition. Betrachten wir
einen Erweiterungskörper L von K, so bezeichnen wir die Menge der Nullstellen, deren
Koordinaten in L×L liegen, als die Menge der L-rationalen Punkte der elliptischen Kur-
ve und schreiben E(L). Im Folgenden sei E := E(K) für den algebraischen Abschluss K
von K.
Eine elliptische Kurve heißt glatt, falls es keinen Punkt in E(K) gibt für den die beiden
partiellen Ableitungen ∂g

∂x und ∂g
∂y verschwinden. Das heißt eine glatte Kurve besitzt keine

singulären Punkte und wir nennen eine Kurve dann auch nichtsingulär.

1



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

Im Folgenden betrachten wir Körper der Charakteristik , 2, 3. Unter diesen Vorausset-
zungen ist es möglich mittels linearer Substitution die Weierstraßgleichung (1.1) we-
sentlich zu vereinfachen.

Kurze Normalform und Invarianten

Sei E eine elliptische Kurve über K und char(K) , 2. Dann kann unter Verwendung der
Substitution y 7→ 1

2 (y − a1x − a3) Gleichung (1.1) zu

E : y2 = 4x3 + b2x2 + 2b4x + b6, (1.2)

mit b2 = a2
1 + 4a2, b4 = 2a4 + a1a3 und b6 = a2

3 + 4a6

vereinfacht werden. Schließen wir für die Körpercharakteristik zusätzlich char(K) = 3
aus, gilt also insgesamt char(K) , 2, 3, so ist stets der Übergang zu einer noch einfache-
ren Weierstraßgleichung möglich. Diese Darstellung wird kurze Weierstraßform (oder
auch kurze Weierstraßgleichung) genannt und wir schreiben

E : y2 = x3 + ax + b, a und b ∈ K. (1.3)

Wenden wir nach der Transformation von Gleichung (1.1) in (1.2) noch die Substitutio-
nen x 7→ x−3b2

36 und y 7→ y
108 an, so wird der Term mit x2 eliminiert und wir erhalten

explizit die Gleichung y2 = x3 + ax + b mit Koeffizienten a = −27(b2
2 − 24b4) und

b = −54(−b3
2 + 36b2b4 − 216b6).

Weitere Fälle in denen eine Vereinfachung der Gleichung (1.1) erreicht werden kann,
sind in [Sil86] eingehend behandelt, einige Vereinfachungen listen wir in Tabelle 1.1
auf.

In manchen Fällen ist es möglich, statt einer gegebenen Kurve mit komplizierter Glei-
chung, eine einfacher zuhandhabende, isomorphe Kurve zu betrachten. Allerdings müs-
sen wir uns in diesem Zusammenhang zunächst die Frage ”Wann sind zwei gegebene
elliptische Kurven isomorph zueinander?“ stellen. Die Antwort führt direkt zu den Be-
griffen der Diskriminante und der j-Invariante einer elliptischen Kurve.
Dabei legt die j-Invariante die Isomorphieklasse der Kurve über dem algebraischen Ab-
schluss fest und wir nennen zwei elliptische Kurven E, E′ genau dann isomorph zuein-
ander, wenn für ihre j-Invarianten Gleichheit gilt, also jE = jE′ erfüllt ist. Das heißt für
zwei elliptische Kurven mit derselben j-Invariante existiert ein Isomorphismus E → E′.
Bevor wir die j-Invariante betrachten, führen wir den Begriff der Diskriminante einer
elliptischen Kurve ein. Über diesen Begriff kann die Bedingung der Nichtsingularität
einer Kurve dahingehend überführt werden, dass die Diskriminante der Gleichung von
E ungleich null ist. Die Diskriminante ist hierbei ein Polynom in den Koeffizienten ai.
Speziell im Fall einer kurzen Weierstraßgleichung (1.3) mit f (x) := x3 + ax + b ist die
Diskriminante leicht hinzuschreiben.

2



1.2 Hyperelliptische Kurven

Definition 2. Die Diskriminante ∆E einer durch Gleichung (1.3) beschriebenen ellipti-
schen Kurve E ist gleich der Diskriminante des Polynoms f , welche (bis auf Vorzeichen)
ein Produkt von Differenzen der Nullstellen von f ist:

∆E = −16(4a3 + 27b2).

Werden elliptische Kurven über einem Körper beliebiger Charakteristik betrachtet, so
ist anzumerken, dass die Diskriminante eine wesentlich komplexere Gestalt hat. Dies
soll uns hier nicht weiter beschäftigen und eine Definition mit weiteren diesbezüglichen
Anmerkungen findet sich in [Sil86, §1] oder [Wer02, Abschnitt 2.3].

Definition 3. Die j-Invariante (auch als absolute Invariante bezeichnet) jE von E ist
definiert durch

jE = 123−4a3

∆E
.

Tabelle 1.1: Kurze Weierstraßformen elliptischer Kurven und ihre Invarianten [Sil86]

char(K) elliptische Kurve E Diskriminante ∆E j-Invariante jE

, 2, 3 y2 = x3 + a4x + a6 −16(4a3
4 + 27a2

6) −123(4a4)3/∆

3 y2 = x3 + a2x2 + a6 −a3
2a6 −a3

2/a6

3 y2 = x3 + a4x + a6 −a3
4 0

2 y2 + xy = x3 + a2x2 + a6 a6 1/a6

2 y2 + a3y = x3 + a4x + a6 a4
3 0

Zu dem jetzigen Zeitpunkt ist es uns möglich elliptische Kurven in einer möglichst ein-
fachen Form zu betrachten. Wir können Entscheidungen über spezielle Eigenschaften
von elliptischen Kurven treffen. Bevor wir uns in Abschnitt 1.4.1 weiterführend mit den
Punkten dieser Kurven, deren Arithmetik, Anzahl und daraus resultierenden Aussagen
über die Kurve beschäftigen, definieren wir die zweite, uns in dieser Arbeit beschäfti-
gende, Art von Kurven.

1.2 Hyperelliptische Kurven

Innerhalb dieses Abschnittes bseschäftigen uns Verallgemeinerungen elliptischer Kur-
ven.

Definition 4. Eine hyperelliptische Kurve C vom Geschlecht g über K ist definiert als
eine, durch eine Gleichung der Form

C : y2 + h(x)y = f (x), mit h, f ∈ K[x], deg ( f ) = 2g + 1, deg (h) ≤ g, (1.4)

3



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

beschriebene, Punktmenge, falls kein Punkt P = (xP, yP) ∈ K × K den drei Gleichungen

C : y2
P + h(xP)yP = f (xP) ∧

∂C
∂y

: 2yP + h(xP) = 0 ∧
∂C
∂x

: f ′(xP) − h′(xP)yP = 0

genügt.

Die Bemerkung über die partiellen Ableitungen stellt hierbei sicher, dass die Kurve C
nichtsingulär ist.

Nach Definition 4 können wir elliptische Kurven als spezielle hyperelliptische Kurven
des Geschlechts eins mit

C : y2 + h(x)y = f (x), mit h, f ∈ K[x], deg ( f ) = 3, deg (h) ≤ 1

auffassen.
Für einen Erweiterungskörper L von K definieren wir die Menge der L-rationalen Punkte
auf C als C(L) =

{
(xP, yP) ∈ L × L | y2

P + h(xP)yP = f (xP)
}
∪ {O}, wobei O den Punkt im

Unendlichen bezeichnet. Schreiben wir im Folgenden C, so meinen wir damit C(K).
Als das Negative eines Punktes P = (xP, yP) bezeichnen wir das Bild von P bezüglich
der natürlich gegebenen Involution ι, d. h. einer selbstinversen Abbildung, für die wir
das Bild als −P := ι(P) = (xP,−yP − h(xP)) definieren. Die fixen Punkte unter dieser
so genannten hyperelliptischen Involution nennen wir Weierstraß-Punkte. Sprechen wir
fortlaufend in dieser Arbeit über hyperelliptische Kurven, so meinen wir Kurven mit
genau einem Weierstraß-Punkt, dieser sei der Punkt im Unendlichen für den ι(O) = O
gilt.

Kurze Weierstraßgleichungen

Ist die Charakteristik des Körpers ungleich zwei, so kann die definierende Gleichung ei-
ner durch (1.4) gegebenen Kurve mittels einer Transformation in eine Kurve der Form

C : y2 = f (x), mit f ∈ K[x] und deg( f ) = 2g + 1 (1.5)

überführt werden. Eine solche Kurve C ist genau dann nichtsingulär, falls kein Punkt
den partiellen Ableitungen

∂C
∂y

: 2y = 0 und (1.6)

∂C
∂x

: 0 = f ′(x) (1.7)

genügt. Jene Punkte, für die Gleichung (1.6) gilt, sind von der Form Pi = (xi, 0). Aus-
serdem müssen diese Punkte f (xi) = 0 erfüllen, da anderenfalls der Punkt nicht auf der
Kurve liegt.
Für singuläre Punkte muss zudem die partielle Ableitung (1.7) verschwinden, also muss

4



1.3 Divisortheorie

f ′(xi) = 0 gelten. Damit liegt an xi eine doppelte Nullstelle von f vor und wir stellen
fest, dass die durch (1.5) beschriebene Kurve C nichtsingulär ist, falls f nur einfache
Nullstellen über dem algebraischen Abschluss besitzt.

Für den Fall der Charakteristik zwei nehmen wir vorab h(x) = 0 an, das heißt wir könnten
(1.4) ebenso wie im Fall zuvor als y2 = f (x) schreiben. Die partiellen Ableitungen sind
wiederum durch (1.6) und (1.7) gegeben. Für jede der Nullstellen xi von f ′ erhalten wir
einen Punkt (xi, yi), der sowohl die Gleichung y2

i = f (xi) als auch die beiden partiellen
Ableitungen erfüllt. Falls xi eine Nullstelle der Funktion f ist, gilt y2

i = 0 und es folgt,
dass dann gerade y = 0 erfüllt ist.
Die Annahme h(x) = 0 führt also sofort zu einem singulären Punkt und somit muss
h(x) , 0 gelten.

Bevor wir die Arithmetik der erläuterten Kurven betrachten können, müssen wir auf die
Theorie der Divisoren als formale Summen von Punkten eingehen.

1.3 Divisortheorie

Dieser Abschnitt legt die, für die Angabe der Arithmetik auf (hyper-)elliptischen Kurven,
fehlenden Grundbausteine. Mittels der Betrachtung von Divisoren als formale Summen
von Punkten ist es uns auf eine sehr nützliche Art und Weise möglich die Null- und
Polstellen von rationalen Funktionen zu beschreiben.
Zunächst geben wir einige grundlegende Definitionen an.

Der Koordinatenring von C über K ist der Quotientenring K[C] := K[x, y]/(y2 + h(x)y−
f (x))K[x, y].
Analog definieren wir K[C] := K[x, y]/(y2 + h(x)y − f (x))K[x, y] als Koordinatenring
von C über K. Die Elemente von K[C] heißen Polynomfunktionen. Da y2 + h(x)y − f (x)
über dem algebraischen Abschluss K irreduzibel ist, ist der Koordinatenring K[C] ein
Integritätsring1. Die Ordnung ordQ(p) einer solchen Polynomfunktion p an einem Punkt
Q der Kurve ist entweder

• Null, falls Q , O und p(Q) , 0,

• die Vielfachheit der Nullstelle, falls Q , O und p(Q) = 0

• oder der negierte Grad der Polynomfunktion, falls Q = O.

Den Quotientenkörper zu K[C] nennen wir Funktionenkörper von C über K und no-
tieren diesen mit K(C). Analog definieren wir K(C). Die in K(C) enthaltenen Elemente

1Ein kommutativer Ring R heißt Nullteilerfrei oder Integritätsring, wenn R , {0} und R nur 0 als Nullteiler
besitzt. Ein Element a eines Ringes R heißt Nullteiler, wenn ein b ∈ R \ {0} mit ab = 0 oder ab = 0
existiert. [Bos06]

5



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

heißen rationale Funktionen auf C und wir definieren die Ordnung ordP(q) einer solchen
Funktion q = pZ

pN
, mit pZ , pN ∈ K[C], an einem Punkt P der Kurve als

ordP(q) := ordP(pZ) − ordP(pN).

Wir nennen eine rationale Funktion u ein uniformisierendes Element, falls ordP(u) = 1
für einen Punkt P gilt. Weiterhin ist u eine rationale Funktion, die das maximale Ideal
der in P regulären Funktionen f mit f (P) = 0 erzeugt.

An dieser Stelle haben wir die nötigen Begriffe erklärt und beginnen mit der Theorie
über Divisoren.

Definition 5. Die Divisorgruppe DivC von C ist die freie abelsche Gruppe über den
Punkten der Kurve C. Ein Element D ∈ DivC heißt Divisor und ist gegeben durch die
formale Summe

D =
∑
Pi∈C

ni(Pi), mit ni ∈ Z, und ni = 0 für fast alle i.

Diese Gruppe schreiben wir additiv und es gilt für die (kommutative) Addition zweier
Divisoren D =

∑
Pi∈C ni(Pi), E =

∑
Pi∈C mi(Pi) ∈ DivC

D + E =
∑
Pi∈C

ni(Pi) +
∑
Pi∈C

mi(Pi) =
∑
Pi∈C

(ni + mi)(Pi).

Analog gilt D−E =
∑

Pi∈C ni(Pi)−
∑

Pi∈C mi(Pi) =
∑

Pi∈C (ni − mi)(Pi) für die Differenz
zweier Divisoren.
Als Träger eines Divisors D bezeichnen wir jene Menge von Punkten Pi, deren Koef-
fizienten ni nicht Null sind, also supp(D) := {Pi ∈ C | ni , 0} und definieren den Grad
deg (D) eines Divisors D als Abbildung

D 7→ deg (D) :=
∑
Pi∈C

ni ∈ Z.

Ein Divisor wird effektiv genannt, sofern für alle Koeffizienten ni ≥ 0 gilt. Ist die Di-
visordifferenz E − D =

∑
Pi∈C (mi − ni)(Pi) für zwei Divisoren D =

∑
Pi∈C ni(Pi) und

E =
∑

Pi∈C mi(Pi) effektiv, so schreiben wir E ≥ D und erhalten eine Halbordnung auf
der Menge der Divisoren.
Wir können jeden Divisor D ∈ DivC in zwei effektive Divisoren zerlegen, wobei wir den
Anteil der Punkte, deren Koeffizienten größer oder gleich Null sind, mit D0 bezeichnen
und D∞ für den Anteil der Punkte mit negativem Koeffizienten schreiben. Wir definie-
ren

D0 =
∑

Pi∈C, ni≥0

ni(Pi) und D∞ =
∑

Pi∈C, ni<0

−ni(Pi), (1.8)

so dass D der Differenz zwischen D0 und D∞ entspricht, d.h. D = D0 − D∞.
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1.3 Divisortheorie

Innerhalb dieser Arbeit betrachten wir meist Divisoren vom Grad Null. Diese bilden eine
Gruppe, welche wir mit Div0

C notieren. Besondere Aufmerksamkeit widmen wir dabei
den Divisoren rationaler Funktionen, den so genannten Hauptdivisoren, welche wir über
Definition 6 charakterisieren.

Definition 6. Sei f ∈ K(C)×. Der Divisor einer rationalen Funktion f ist definiert durch
die Abbildung

div : K(C)× → DivC

f 7→ ( f ) := div( f ) =
∑
Pi∈C

ordPi( f )(Pi). (1.9)

Ein Divisor D mit D = ( f ) für eine Funktion f ∈ K(C)× heißt Hauptdivisor und der Grad
eines solchen ist stets Null [CF06, Proposition 4.104]. Ein ausführlicher Beweis dieser
Eigenschaft ist in [Hul02, Kapitel VI. Abschnitt 2] zu finden. Die Menge der Hauptdivi-
soren bildet eine Untergruppe von Div0

C und wir bezeichnen diese mit PrincC .

Analog zu der Zerlegung in (1.8) können wir auch für Divisoren von Funktionen eine
Darstellung als Differenz von effektiven Divisoren erklären.

( f ) =
∑

Pi∈C, ordPi ( f )≥0

ordPi( f )(Pi) −
∑

Pi∈C, ordPi ( f )<0

−ordPi( f )(Pi) =: ( f )0 − ( f )∞.

Die in ( f )0 auftretenden Punkte mit Koeffizienten ungleich Null heißen Nullstellen von
f . In ( f )∞ auftretende nennen wir Pole.

Für eine Funktion f und einen Divisor D ∈ Div0
C mit supp(( f )) ∩ supp(D) = {O}, d.h.

die Träger sind disjunkt voneinander, definieren wir die Auswertung von f an D als
f (D) =

∏
P f (P)nP . Sind f und D über einem Körper K definiert, so liegt auch f (D) in

K.

Auf die Arithmetik von Divisoren gehen wir hier nicht weiter ein, merken jedoch an,
dass wir für Hauptdivisoren die folgenden Rechenregeln häufiger verwenden.
Seien f und g rationale Funktionen. Das Produkt dieser beiden Funktionen ist dann
wieder rational und wir können den entsprechenden Hauptdivisor als ( f g) = ( f ) + (g)
angeben.
Und analog erhalten wir für den Hauptdivisor des Quotienten f

g dann ( f
g ) = ( f ) − (g)

[BSSC05, Abschnitt IX.2].
Mehrfache Anwendung liefert für j ∈ Z \ {0} dementsprechend ( f j) = j( f ).

Um zwei Divisoren D1 und D2 aus DivC klassifizieren zu können, nennen wir D1 und
D2 linear äquivalent zueinander, in Zeichen: D1 ∼ D2, sofern sie sich nur um einen
Hauptdivisor unterscheiden:

D1 ∼ D2 ⇔ es existiert eine Funktion f ∈ K(C)× mit D1 = D2 + ( f ).
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1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

Als die Divisorklassengruppe von C bezeichnen wir die Faktorisierung der Gruppe der
Divisoren nach den Hauptdivisoren: DivC/PrincC . Diese wird mit PicC (Picardgruppe
von C) bezeichnet.
Die Picardgruppe vom Grad Null von C ist analog definiert als Div0

C/PrincC und wir
bezeichnen diese mit Pic0

C .
Für Divisoren D1, D2 ∈ Div0

C gilt

D1 ∼ D2 ⇔ D1 − D2 ∈ PrincC ⇔ D1 = D2 in Pic0
C .

Weiterhin nennen wir einen Divisor D semireduziert, falls eine Darstellung der Form

D =
l∑

i=1

(Pi) − l(O)

existiert, wobei die Punkte Pi in C \ O enthalten sind und zudem Pi , −P j für i , j
erfüllen.

Definition 7 ([CF06]). Enthält der Träger von D höchstens geschlechtviele Punkte, das
heißt l ≤ g, so wird D als reduzierter Divisor bezeichnet.

Für elliptische Kurven spezifizieren wir die vorangestellte Definition 7.
Reduzierte Divisoren sind in diesem Fall für einen Punkt P der Kurve von der Form
D = (P) − (O). Diese Darstellungsform erhalten wir aus den Eigenschaften, dass der
Träger eines reduzierten Divisors l ≤ g Punkte enthalten soll und für elliptische Kurven
g = 1 gilt.

Sei C eine (hyper-)elliptische Kurve über einem Körper K, P = (xP, yP) ∈ C und σ

ein Automorphismus von K über K. Dann ist Pσ := (σ(xP), σ(yP)) ebenfalls ein Punkt
der Kurve C. Wir nennen einen Divisor definiert über K oder auch K-rational, falls
Dσ :=

∑
niPσi = D für alle Automorphismen σ von K über K.

Wir sind in der elementaren Theorie der Kurven und Divisoren so weit fortgeschritten,
dass wir an dieser Stelle die Arithmetik auf (hyper-)elliptischen Kurven konkretisieren.
Im Anschluss schieben wir einen Exkurs über Abbildungen auf und zwischen Kurven
ein. Als grundlegende Literatur verwenden wir dazu [CF06] und [Sil86].

1.4 Arithmetik (hyper-)elliptischer Kurven

Zunächst erklären wir die Arithmetik elliptischer Kurven, wofür wir die Kenntnisse über
Divisoren noch nicht benötigen. Im Anschluss wenden wir die in Abschnitt 1.3 gewon-
nenen Kenntnisse auf die Grundzüge der Arithmetik hyperelliptischer Kurven an.

Dem Titel dieser Arbeit entsprechend ist die effiziente Berechnung der Tate Paarung auf
(hyper-)elliptischen Kurven das Kernthema. Für die Auswertung dieser Paarung muss
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1.4 Arithmetik (hyper-)elliptischer Kurven

eine sogenannte Miller-Funktion fm,g1 an einem Element g2 einer abelschen Gruppe eva-
luiert werden. Der durch eine solche Miller-Funktionen definierte Hauptdivisor lässt sich
in der einfachen Form

( fm,g1) = m((g1) − (O)) − (([m]g1) − (O))

= m(g1) − ([m]g1) − (m − 1)(O)

schreiben. Die zugrundeliegenden abelschen Gruppen basieren auf den Punktgruppen
der betrachteten Kurve.
Eine der arithmetisch teueren Operationen, welche innerhalb der Paarungsberechnung
verwendet wird, ist die Multiplikation eines Skalaren m mit einem Punkt P, also die
Berechnung von [m]P bzw. von mD für einen Divisor D. Dies gibt Anlass dazu ver-
schiedene Techniken zur effizienten Auswertung zu finden und anzuwenden.
Eine ausführliche Aufbereitung der Grundlagen über Paarungen geben wir in Abschnitt
2.1 auf elliptischen und hyperelliptischen Kurven.

1.4.1 Arithmetik auf elliptischen Kurven

Statten wir die Menge der Punkte einer Kurve E mit einer Addition und geeigneter In-
versenbildung aus, so bilden die Punkte der elliptischen Kurve eine abelsche Gruppe und
die betrachtete Addition wird als Tangent-And-Chord -Methode bezeichnet.
Für die Angabe der expliziten Formeln betrachten wir den folgenden Satz.

Satz 1 ([Wer02]). Sei E eine elliptische Kurve der Form (1.3) über einem Körper K und
P = (x1, y1),Q = (x2, y2) zwei Punkte der Kurve E. Dann gilt

1. Für P ∈ E ist −P = (x1,−y1) das additive Inverse.

2. Falls x1 = x2 und y1 + y2 = 0 gilt, so ist P + Q = O (demnach ist Q = −P).

3. Falls 1. und 2. nicht gelten, so liegt R := P + Q in E mit R = (x3, y3) und

x3 = λ2 − x1 − x2,

y3 = λ(x1 − x3) − y1,

}
wobei λ =


y2−y1
x2−x1

, für P , Q
3x2

1+a
2y1

, für P = Q

.

Der Beweis dieses Satzes ist äußerst rechenaufwändig und wird in [Wer02], zusam-
men mit der geometrischen Deutung der Tangent-And-Chord -Methode, explizit durch-
geführt.

Mit der in Satz 1 erklärten Punktaddition ist es leicht die Definition der Multiplikation
mit einem Skalar einzuführen. Für m ∈ Z und P ∈ E ist die Multiplikation mit m gegeben
durch:

P 7→ [m]P = P + P + . . . + P︸             ︷︷             ︸
m−Mal

für m > 0,

P 7→ [m]P = [− | m |]P = [| m |](−P) = −([| m |]P) für m < 0.
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1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

Es gilt insbesondere [0]P = O.

Zu Beginn dieses Abschnittes haben wir die Skalar-Punkt-Multiplikation als arithme-
tisch teuere Operation beschrieben, da für die Vervielfachung eines Punktes P m teuere
Punktadditionen nötig sind. Für ein großes m ist dies ineffizient. In Implementierungen
werden diese Berechnungen unter der Verwendung des Horner-Schemas in Kombination
mit der Binärdarstellung der Zahl m beschleunigt.

Diese Idee wollen wir beispielhaft an der Berechnung von [m]P für m = 106 erläutern
[Sma99] und konkret den zugehörigen Double-And-Add Algorithmus angeben.

Beispiel 1. Die Binärdarstellung für m ist gegeben durch (11110100001001000000)2.
Die naive Rechenanweisung ist

[m]P = [219]P + [218]P + [217]P + [216]P + [214]P + [29]P + [26]P.

Die Verwendung des Horner-Schemas in Kombination mit der Binärentwicklung ergibt
die effizientere Berechnung als

[m]P = [26](P + [23](P + [25](P + [22](P + [2](P + [2](P + [2]P)))))).

Wollen wir dieses Vorgehen systematisch anhand eines Algorithmus beschreiben, so er-
halten wir den sehr einfachen Double-And-Add Algorithmus 1.

Algorithmus 1 : Double-And-Add Algorithmus
Input : Die Zahl m = (ml−1 . . .m0)2 mit ml−1 = 1, ein Punkt P.
Output : Der Punkt [m]P

V ← P;1

for i = l − 2 to 0 do2

V ← 2V;3

if ri = 1 then4

V ← V + P;5

end6

end7

return V8

Eine weitere effiziente Vorgehensweise zur Berechnung von [m]P ist die Verwendung
effizient berechenbarer Endomorphismen wie zum Beispiel in [Tak07] verwendet oder
auch die Frobenius-Entwicklung der Zahl m [Sma99].
Die Idee der effizienten Endomorphismen beschreiben wir eingehender in Abschnitt
3.2.4 und geben eine Anwendungsmöglichkeit zur Evaluation einer Paarung an. Die
Frobenius-Entwicklung behandeln wir im Anschluss an diesen Abschnitt..
Zunächst jedoch geben wir einige weiterführende Bemerkungen bezüglich elliptischer
Kurven, deren Punkten und damit zusammenhängenden Eigenschaften an.
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1.4 Arithmetik (hyper-)elliptischer Kurven

Als die Ordnung eines Punktes P ∈ E bezeichnen wir die kleinste n ∈ N \ {0}, für die
[n]P = O gilt. Existiert eine solche Zahl nicht, so sagen wir der Punkt hat unendliche
Ordnung. Punkte endlicher Ordnung nennen wir Torsionspunkte.
Für jeden m-Torsionspunkt P aus E gilt stets [m]P = O und ein Punkt P ist genau dann
ein m-Torsionspunkt, falls dessen Ordnung m teilt. Die Untergruppe, welche gerade die
m-Torsionspunkte enthält, wird mit E[m] := {P ∈ E | [m]P = O} bezeichnet.

Für Paarungen und deren zugehörige Anwendungen werden endliche Körper Fq, für eine
Primzahlpotenz q = pl verwendet. Daher gehen wir an dieser Stelle auf einige wichtige
Aspekte über endliche Körper ein.

Die Anzahl der Elemente eines endlichen Körpers entspricht der Primzahlpotenz pl mit
l ≥ 1. Umgekehrt gibt es zu jeder Primzahlpotenz q = pl bis auf Isomorphie genau einen
endlichen Körper Fq.
Körpererweiterungen eines endlichen Körpers, haben stets die Form Fq ⊂ Fqn und solch
eine Körpererweiterung ist galoissch mit zyklischer Galoisgruppe der Ordnung n. Die
Galoisgruppe wird erzeugt von dem Frobenius-Automorphismus x 7→ xq.
Der algebraische Abschluss von Fq ist die Vereinigung Fq =

⋃
n Fqn und wir schreiben

Fq = {x ∈ Fq | xq = x}.
Die Menge der Einheiten von Fq sind F×q = {x ∈ Fq | xq−1 = 1} = µq−1.

Um die Anzahl der Punkte einer elliptischen Kurve über einem endlichen Körper Fq

anzugeben, betrachten wir zunächst die Anzahl von E(Fp) für Fp mit p prim. Nach dem
Satz von Hasse [Sil94, Kapitel V , Theorem 1.1] gilt für die Anzahl #E(Fp) der Punkte
der elliptischen Kurve:

#E(Fp) = p + 1 − t mit | t | ≤ 2
√

p.

Betrachten wir einen endlichen Körper Fq (mit q als Potenz einer Primzahl p > 3), so gilt
bezüglich der Anzahl der Punkte in E(Fq) der folgende Satz [CF06, Abschnitt 13.1.8].

Satz 2. Sei q = pl eine p-Potenz für eine ganze positive Zahl l. Es existiert genau dann
eine elliptische Kurve E über Fq mit #E(Fq) = q + 1 − t, falls eine der angegebenen
Bedingungen erfüllt ist.

1. t . 0 (mod p) und t2 ≤ 4q.

2. l ist ungerade und es gilt entweder

• t = 0 oder

• p = 2 und t2 = 2q oder

• p = 3 und t2 = 3q.

3. l ist gerade und es gilt entweder

• t2 = 4q oder

• p . 1 (mod 3) und t2 = q oder

11



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

• p . 1 (mod 4) und t = 0.

Beweis. Siehe [Wat69].

Mit #E(Fq) bezeichnen wir die Ordnung einer elliptischen Kurve und die Zahl t nennen
wir Spur des Frobenius der Kurve E. Eine eng mit dieser Zahl verknüpfte Eigenschaft,
die eine elliptische Kurve E besitzen kann, ist die Supersingularität. Wir nennen eine
Kurve supersingulär, falls die Charakteristik p von Fq die Zahl t teilt, das heißt wenn
t ≡ 0 (mod p) gilt. Anderenfalls bezeichnen wir eine Kurve als ordinär oder nichtsuper-
singulär.
Es ist zu beachten, dass Supersingularität nicht in direktem Zusammenhang mit der Sin-
gularität einer Kurve steht. Über einem beliebigen Grundkörper ist eine elliptische Kurve
stets nichtsingulär, diese Kurve kann zusätzlich supersingulär sein oder nicht.

Weiterführendes auf dem Gebiet elliptischer Kurven, deren Bedeutung in der algebrai-
schen Geometrie und deren Anwendungen ist in [CF06], [Sil86] bzw. [Sil94] nachzule-
sen.

1.4.2 Arithmetik auf hyperelliptischen Kurven

Ähnlich der Assoziation der abelschen Punktgruppe einer elliptischen Kurve zu der Kur-
ve selbst können wir zu einer hyperelliptischen Kurve ebenso eine Gruppe assoziieren.
Im Gegensatz zu elliptischen Kurven ist das Gruppengesetz nicht für die Kurvenpunkte
selbst definiert, sondern auf einer Konstruktion von Divisoren. Diese abelsche Grup-
pe nennen wir die Jacobische JC von C. Die Jacobische einer Kurve besitzt für jede
KörpererweiterungK von K die Eigenschaft isomorph zur Picardgruppe vom Grad Null
zu sein, das heißt es giltJC(K) � Pic0

C(K). Anders formuliert bedeutet dies, dassJC(K)
die Menge der Divisorklassen ist, die einen über K definierten Divisor enthalten.

Für elliptische Kurven ergibt sich die Isomorphie zwischen der Punktgruppe E(K) und
der Grad-Null-Picardgruppe Pic0

C(K).
Im Folgenden verwenden wir stets E(K) � Pic0

C(K) � JE(K) [Sil86, Seite 295]und
schreiben nur noch E(K) bzw. im eindeutigen Kontext E.

Eine der Darstellungsmöglichkeiten der Elemente der Jacobischen von C kann über re-
duzierte Divisoren formuliert werden [BSSC05]. Zur Erinnerung verweisen wir auf Ab-
schnitt 1.3.

Zur Implementierung der Arithmetik ist diese Darstellung über Divisoren reduzierter
Form jedoch nicht geeignet und aus diesem Grund gehen wir zur sogenannten Mumford-
Darstellung über [CF06].
Eine kompakte Darstellung für jede nichttriviale Divisorklasse über K erhalten wir über
ein eindeutiges Paar von Polynomen u(x), v(x) mit u, v ∈ K[x] mit den Eigenschaften

1. u ist normiert,
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1.5 Abbildungen auf und zwischen Kurven

2. deg v < deg u ≤ g,

3. u | (u2 + vh − f ).

Eine Divisorklasse lässt sich der Mumford-Darstellung entsprechend als D = [u, v] ange-
ben. Der Algorithmus von Cantor implementiert das Gruppengesetz auf der Jacobischen
einer Kurve beliebigen Geschlechts und über einem beliebigen Körper. Die Addition
zweier solcher Klassen ergibt, dem Algorithmus von Cantor nach, einen eindeutigen re-
duzierten Divisor als Klassenrepräsentant.
Da die Addition zweier Divisoren aus Pic0

C bzw. JC eine sehr technische Angelegenheit
ist, verweisen wir für detaillierte Ausführungen und die Angabe des Algorithmus auf
[CF06].

Um die Notation in nachfolgenden Abschnitten zu vereinfachen, betrachten wir, den Be-
zeichnungen von [GHO+07] folgend, zwei Abbildungen auf JC für deren Bildmengen
sich leicht Gruppengesetze definieren lassen.

Nach Definition 7 nennen wir einen Divisor reduziert, falls dieser eine Summe von Punk-
ten abzüglich eines Vielfachen des Punktes O ist und wir schreiben einen solchen redu-
zierten Divisor in der Form

∑l
i=1 (Pi) − l(O), mit Pi ∈ C(Fqk ), Pi , O und Pi , −P j für

i , j mit l ≤ g.
Für eine Divisorklasse [D] bezeichne ρ([D]) im Folgenden den eindeutigen reduzierten
Divisor einer Divisorklasse. Mit ε([D]) bezeichnen wir den effektiven Teil von ρ([D]).
Somit gilt ρ([D]) = ε([D]) − deg (ε([D]))(O). Zur Betrachtung der Bildmengen der bei-
den Abbildungen ρ : PicC(K) → DivC(K) und ε : PicC(K) → DivC(K) als Gruppen,
spezifizieren wir das Gruppengesetz ⊕ für Divisoren D1, D2:

ρ([D1]) ⊕ ρ([D2]) := ρ([D1] + [D2])

und ebenso für den effektiven Anteil

ε([D1]) ⊕ ε([D2]) := ε([D1] + [D2]).

Einen Spezialfall dieser Vorgehensweise haben wir innerhalb der Betrachtungen bezüg-
lich der Arithmetik auf der Punktgruppe einer elliptischen Kurve in Abschnitt 1.4.1 be-
reits kennengelernt.

Für tiefergehende Informationen verweisen wir auf das grundlegend für diese Arbeit
verwendete Buch [CF06] bzw. auf die Originalarbeit aus dem Jahr 1987 [Can87] und
darauf Aufbauendes. Ein Überblick kann auch in [GHV07b] gewonnen werden.

1.5 Abbildungen auf und zwischen Kurven

In praxisrelevanten Anwendungen von Paarungen werden häufig Eigenschaften von Ab-
bildungen auf Kurven ausgenutzt, um beispielsweise Berechnungen zu beschleunigen
oder zu vereinfachen.

13



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

Einige Anwendungsgebiete werden wir in dieser Arbeit aufzeigen:

1. Die beschleunigte Berechnung der Skalar-Punkt-Multiplikation auf elliptischen
Kurven mit effizient berechenbaren Endomorphismen (zu finden in der Anwen-
dung auf Paarungen Abschnitt 3.2.4).

2. Die Eliminierung von Divisionen innerhalb der Paarungsevaluation unter Verwen-
dung von Verzerrungsabbildungen (zusammen mit weiteren Anmerkungen zu die-
sem Bereich siehe Abschnitt 3.2.1).

3. Die Verwendung des Frobenius-Endomorphismus für die Ate Paarung (siehe Ab-
schnitt 3.2.3).

Wir werden im Schriftbild häufig nicht unterscheiden, ob eine Abbildung auf einer oder
zwischen zwei (verschiedenen) Kurven operiert und verwenden die Notation ”auf (einer)
Kurve(n)“.

Eine rationale Abbildung φ heißt Morphismus, falls diese in jedem Punkt P definiert ist,
d. h. es gibt Polynomfunktionen φ1, φ2 mit φ = φ1

φ2
und φ2(P) für jeden Punkt P.

Zwischen zwei Kurven C1 und C2 über K ist eine rationale Funktion φ entweder konstant
oder surjektiv [Sil86]. Sprechen wir im Folgenden von Abbildungen zwischen Kurven,
dann sei stets ein Morphismus auf Kurven gemeint.

Für nichtkonstante, rationale Abbildungen φ können wir die durch Komposition mit φ
gegebene Injektion von Funktionenkörpern, welche K fix lässt, betrachten

φ∗ : K(C2)→ K(C1)

f 7→ φ∗ f := φ∗( f ) = f ◦ φ. (1.10)

Dieses Zurückziehen von Funktionen liefert uns einen engen Zusammenhang zwischen
den rationalen Abbildungen φ und den zugehörigen Funktionenkörpern der Kurven auf
denen φ∗ agiert.
Einerseits ist für nichtkonstantes φ der Funktionenkörper K(C1) eine endliche Körperer-
weiterung von φ∗K(C2). Andererseits existiert für eine Injektion ι : K(C2) → K(C1),
welche K fix lässt, eine eindeutige nichtkonstante Abbildung φ : C1 → C2 mit φ∗ = ι.
Aus diesen Beziehungen heraus können wir die Definition des Grades einer Abbildung
φ leicht erklären.

Definition 8. Ist φ konstant, so definieren wir den Grad von φ deg (φ) als 0. Ansonsten
sagen wir φ ist endlich und definieren den Grad als

deg (φ) = [K(C1) : φ∗K(C2)].

Die Eigenschaften der Seperabilität bzw. der Inseparabilität übertragen sich von der
Körpererweiterung auf die Abbildung.

Nachdem wir das Wichtigste zusammengetragen haben, richten wir die Aufmerksamkeit
auf eine sehr spezielle Abbildung: dem Frobenius-Endomorphismus.
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1.5 Abbildungen auf und zwischen Kurven

1.5.1 Der Frobenius-Endomorphismus

Sei die Charakteristik des Grundkörpers K eine Primzahl p > 0 und q eine Potenz von
p. Der q-Potenz Frobenius-Endomorphismus ist dann eine Abbildung, welche wir durch
(1.11) beschreiben.

πq : C → C

P = (xP, yP) 7→ πq(P) = πq(xP, yP) = (xq
P, y

q
P) (1.11)

Wir werden drei grundlegende Eigenschaften der Frobenius-Abbildung für einen voll-
kommenen Körper K charakterisieren. Wobei ein Körper vollkommen heißt, falls jede
algebraische Körpererweiterung F separabel ist. Da für unsere Zwecke nur endliche
Körpern interessant sind und jeder endliche Körper vollkommen ist, werden wir uns
nicht weiter mit anderen Eigenschaften auseinandersetzen. Für die durch (1.11) definier-
te Abbildung πq gilt:

• πq ist rein inseparabel

• deg (πq) = q.

Der zughörige Beweis und weitere Aussagen sind in [Sil86, Proposition 2.11] zu fin-
den.

In Abschnitt 1.4.1 haben wir die Ordnung einer elliptischen Kurve definiert. Mit Hil-
fe dieser Definition werden wir weitere Eigenschaften des Frobenius-Endomorphismus
für elliptische Kurven charakterisieren. Für Punkte P ∈ E(Fq) gilt die folgende Äquiva-
lenz:

P ∈ ker(πq − 1)⇔ (πq − 1)P = 0⇔ πqP = P⇔ P ∈ E(Fq)

und wir folgern analog

P ∈ ker(πq − q)⇔ (πq − q)P = 0⇔ πqP = [q]P.

Einige dieser charakteristischen Besonderheiten werden wir im Folgenden verwenden.
Abschließend wenden wir uns der effizienten Skalarmultiplikation unter Verwendung
des Frobenius-Endomorphismus zu.

Frobenius-Entwicklung Die hier vorgestellte Technik gestaltet die Berechnung von
[m]P für eine Zahl m ∈ Z und einen Kurvenpunkt P durch eine spezielle Entwicklung
der Darstellung des Skalars m wesentlich effizienter. Dieser Ansatz wurde von V. Müller
im Jahre 1998 [Mül98] für ”kleine“ Körper der Charakteristik zwei veröffentlicht. Kurze
Zeit später in 1999 wird diese Technik von N. Smart [Sma99] auf ”kleine“ Körper unge-
rader Charakteristik verallgemeinert.
Mit klein meinen wir in diesem Zusammenhang die Tatsache, dass wir Körper Fq be-
trachten, für die q eine p-Potenz pl zu einem kleinen Exponenten l ist.
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1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

Nachfolgend fassen wir die Idee und Anwendung der Frobenius-Entwicklung einer gan-
zen Zahl m ∈ Z kurz zusammen. Dabei halten wir uns inhaltlich nah an [Sma99].

Sei also E eine elliptische Kurve der Form (1.3) mit Koeffizienten in Fq, wobei q eine
kleine Potenz von p ist. Weiterhin teile p nicht die Spur des Frobenius t. Die Kurve E ist
demnach ordinäre (nichtsupersinguläre) Kurven.

Wir betrachten den Ring Z[πq], dessen Elemente wir darstellen können als S = Qπq + R
mit eindeutig bestimmten Zahlen R ∈ {−(q − 1)/2, . . . , (q − 1)/2} und Q ∈ Z[πq].
Diese Darstellung können wir als Analogon der Division mit Rest innerhalb des Eu-
klidischen Algorithmus auffassen. Führen wir diese Zerlegung mehrfach hintereinander
durch, erhalten wir für ein Element S ∈ Z[πq] die Schreibweise als Summe von Potenzen
des Frobenius-Endomorphismus mit ganzzahligen Koeffizienten.

S =
r∑

i=0

siπ
i
q mit si ∈ {−(q − 1)/2, . . . , (q − 1)/2}

und r ≤
⌈
2 logq

(√
NZ[πq]/Z(s)

)
+ 3

⌉
Beweis. Die Existenz und Konstruktion wird in [Mül98] bzw. [Sma99] gezeigt.

Wobei wir die Norm NL/K(a) eines Elementes a ∈ L einer endlichen Körpererweiterung
L von K definieren als die Determinante des K-Vektorraumendomorphismus von L

ϕa : L→ L, x 7→ ax, d. h. NL/K(a) = det (ϕa) [Bos06].

Betrachten wir dieses Entwicklungsschema für die Zahl m, so erhalten wir für die Be-
rechnung von [m]P die Vorschrift [m]P =

∑r
i=0 siπ

i
q(P), welche sich wiederum unter

Verwendung des Horner-Schemas effizient berechnen lässt als

[m]P = πq(. . . πq([sr]πq(P) + [sr−1]P) + . . . + [s1]P) + [s0]P.

Diese Berechnungsvorschrift ersetzt die vielen, in der binärbasierten Double-And-Add
Methode benötigten, teueren arithmetischen Operationen durch deutlich weniger Ope-
rationen und einige Potenzierungen innerhalb des endlichen Köpers Fq. Diese Potenzie-
rungen entsprechen den Anwendungen des Frobenius-Endomorphismus.
Um dies zu verdeutlichen, führen wir das folgende Zahlenbeispiel an, welches wir eben-
falls [Sma99] entnommen haben.

Beispiel 2. Sei E eine elliptische Kurve über F23 mit Spur t = −1. Zu berechnen sei [m]P
für einen Punkt P ∈ E und m = 106, wie schon in unserem Zahlenbeispiel zur skalaren
Multiplikation.
Die Binärdarstellung von m war gegeben durch (11110100001001000000)2 und der
klassische Berechnungsweg war

[m]P = [26](P + [23](P + [25](P + [22](P + [2](P + [2](P + [2]P)))))), (1.12)
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1.5 Abbildungen auf und zwischen Kurven

wobei wir sechs Additionen und 19 Punktverdopplungen benötigen. Im Gegensatz hier-
zu berechnet sich [m]P unter Anwendung der Frobenius-Entwicklung als

[m]P = πq(. . . (πq(−πq(P) + [2]P) + [7]P) − [3]P) − [9]P) − [5]P) − [4]P − [8]P) + [6]P.
(1.13)

Werden vorberechnete Werte von [l]P mit l aus {1, . . . , (q − 1)/2} verwendet, dann sind
neun Additionen und neun Anwendungen des Frobenius zu berechnen. Das ist ein deut-
licher Vorsprung der Frobenius-Entwicklung (1.13) gegenüber der üblichen Multiplika-
tion zwischen Skalar und Punkt (1.12).

In diesem Kapitel haben wir uns zu gleichen Teilen der Einführung elliptischer und hy-
perelliptischer Kurven, deren Funktionenkörpern und Abbildungen als auch der Theorie
der Divisoren gewidmet. Wir fahren im nächsten Kapitel mit den Grundlagen über Paa-
rungen fort.
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2 Theorie der Paarungen

Die Kryptographie auf elliptischen Kurven besitzt gegenüber den als Standard verwen-
deten Algorithmen einen großen Vorteil. Die heutzutage verwendeten Algorithmen be-
nötigen für eine akzeptable Sicherheit Mindestschlüssellängen von 1024 Bit, elliptische
Kurven auf einem vergleichbare Sicherheitslevel nur ca. 160 Bit [Tak07]. Dieser Hin-
tergrund treibt die Untersuchungen auf diesem Gebiet voran. Immer effizientere Tricks
und Kniffe werden gesucht, um elliptische Kurven und Paarungen attraktiv für die Praxis
werden zu lassen.
Ob diese Kryptographie auf elliptischen Kurven und die paarungsbasierte Kryptographie
eine Alternative zu den Anwendungen der Algorithmen von Rivest, Shamir und Adle-
man (RSA) oder des Advanced Encryption Standard (AES)1 werden können, bleibt in
dieser Arbeit unbeantwortet.

Dieses Kapitel soll einen Überblick über die bisher bekannten Paarungen und deren Be-
rechnung geben. Auf den nächsten Seiten erläutern wir zunächst die Grundlagen über
Paarungen, um im Folgenden dann im Speziellen die Entwicklung der Tate Paarung, ef-
fiziente Implementierungstechniken und einige wichtige Aspekte der kryptographischen
Sicherheit zu betrachten.

2.1 Paarungen

Seien G1, G2 endliche abelsche (additive) Gruppen mit Exponent n ∈ N. Ist weiterhin
eine zyklische multiplikative Gruppe G3 der Ordnung n gegeben, dann ist eine Paarung
definiert als eine bilineare und nichtdegenerierte Abbildung ê : G1×G2 → G3. Für diese
Abbildung gilt:

1. Wohldefiniertheit: ê(P,OG2) = e(OG1 ,Q) = 1G3

2. Bilinearität: ê([ j]P,Q) = ê(P,Q) j = ê(P, [ j]Q) für alle j ∈ Z, explizit gilt dann
auch

ê(−P,Q) = ê(P,Q)−1 = ê(P,−Q)

1AES - Seit Oktober 2000 vom National Institute of Standards and Technology (NIST) als Standard ein-
gesetzt
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2 Theorie der Paarungen

Weitere Eigenschaften sind in [BSSC05] zu finden.

In Anbetracht der praktischen Anwendungen betrachten wir zyklische Untergruppen pri-
mer Ordnung r. Den Schwerpunkt der Betrachtungen legen wir dabei auf die Paarungs-
theorie elliptischer Kurven, geben jedoch in den meisten Fällen auch die Verallgemeine-
rung auf hyperelliptische Kurven an.

Diese Reihenfolge- und Schwerpunktswahl basiert zum einen auf der ausgereifteren
Arithmetik und Implementierung elliptischer Kurven, zum anderen sind die Fragen be-
züglich der Berechnungsgeschwindigkeit auf vergleichbaren Sicherheitsleveln für hy-
perelliptische Kurven des Geschlechts zwei oder höher und der Schnelligkeit der Skalar-
multiplikation auf diesen Kurven ungeklärt. Daher beschränken wir uns innerhalb dieser
Arbeit darauf die Thematik für elliptische Kurven detailliert zu beleuchten und immer
wieder Verbindungen zu hyperelliptischen Kurven höheren Geschlechts aufzuzeigen.

Zunächst gilt unsere Aufmerksamkeit der Einführung von Notationen und grundlegen-
den Sätzen, die wir ohne Beweis aus [BSSC05] zitieren.

2.2 Die Tate Paarung

Beginnen werden wir die Betrachtung der Tate Paarung bezüglich elliptischer Kurven.
Das heißt die Gruppen G1 und G2 sind Untergruppen der Gruppe der Kurvenpunkte.

2.2.1 Die Tate Paarung auf der Punktgruppe elliptischer Kurven

Bevor wir die Definion der Tate Paarung angeben, wiederholen wir einige Inhalte der
Divisortheorie.
Im Folgenden seien die betrachteten elliptischen Kurven E über Fq definiert. Die Punkt-
gruppe der Kurve E enthalte stets mindestens einen Punkt der Ordnung r.

Satz 3. Sei D =
∑

P nP(P) ein Divisor mit deg (D) = 0 auf E.
Der Divisor D ist genau dann ein Hauptdivisor, d. h. es existiert eine Funktion f mit
D = ( f ), wenn

∑
P [nP]P = O auf E gilt.

Für eine Funktion f und einen Divisor D ∈ Div0
E mit supp(( f )) ∩ supp(D) = O haben

wir die Auswertung von f an D als f (D) =
∏

P f (P)nP definiert. Sind f und D über Fq

definiert, so liegt auch f (D) in Fq.

Definition 9. Die Tate Paarung ist definiert als Abbildung

〈·, ·〉 : E[r] × E(Fqk )/rE(Fqk )→ F×qk/(F×qk )r

(P,Q) 7→ 〈P,Q〉r = fP(DQ).
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2.2 Die Tate Paarung

Das Element Q ist Repräsentant einer Äquivalenzklasse in E(Fqk )/rE(Fqk ) und wir kön-
nen den Divisor DQ = (Q+R)−(R) für einen zufälligen Punkt R aus E(Fqk ) auswählen.

Den Wert fP(DQ) dieser Paarung konstruieren wir sukzessive mit Hilfe sogenannter
Miller-Funktionen und bezeichnen diese rationalen Funktionen im Folgenden mit fs,P.
Der Divisor einer solchen Funktion lässt sich für jede ganze, positive Zahl s in der ein-
fachen Form ( fs,P) = s(P) − ([s]P) − (s − 1)(O) schreiben.
Für negative Zahlen s wird der Divisor definiert als ( fs,P) = −( f−s,P)− (v[s]P), wobei v[s]P
die vertikale Gerade durch den Punkt [s]P beschreibt.
Somit gilt in diesem Fall fs,P =

1
f−s,Pv[s]P

.
Algorithmus 2 liefert die Konstruktion dieser Funktionen, indem bezüglich der Binärdar-
stellung der Zahl r ein Double-And-Add -Algorithmus angewendet wird. Als Ausgabe
erhalten wir den Wert der Miller-Funktion fr,P = fP ausgewertet an dem Divisor DQ.
Diesen Algorithmus bezeichnen wir als den Miller-Algorithmus.
Für das Verständnis des Algorithmus notieren wir mit lP,Q die durch P und Q verlaufen-
de Gerade und der Einfachheit der Notation wegen sei vP die Gerade, welche durch P
und −P verläuft. Für alle a, b ∈ Z definieren wir

fa+b,P(Q) = fa,P(Q) fb,P(Q) · laP,bP(Q)/v(a+b)P,−(a+b)P(Q)

und betrachten Algorithmus 2.

Algorithmus 2 : Miller-Algorithmus
Input : Punkt P ∈ E[r] und Q ∈ E(Fqk )/rE(Fqk ) und (rl, . . . , r0)2 sei die

Binärdarstellung von r
Output : Die Tate Paarung e(P,Q) auf einer elliptischen Kurve E

Wähle einen geeigneten Punkt R ∈ Fqk ;1

l← blog2 (r)c − 1, f ← 1;2

Q′ ← Q + R und V ← P;3

for i = l to 0 do4

f ← f 2 lV,V (Q′)v2V (R)
v2V (Q′)lV,V (R) ;5

V ← 2V;6

if ri = 1 then7

f ← f 2 lV,P(Q′)vV+P(R)
vV+P(Q′)lV,P(R) ;8

V ← V + P;9

end10

return f
(qk−1)

r ;11

end12

Werden Paarungen unter kryptographischen Aspekten betrachtet, so darf nicht der we-
sentliche Gesichtspunkt der Sicherheit vernachlässigt werden. Diesem Themenbereich
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2 Theorie der Paarungen

wenden wir uns in Abschnitt 4.2.1 ausführlicher zu. In enger Verbindung zu diesem
Gebiet steht der sogenannte Tate Einbettungsgrad.

Definition 10. Jene Zahl k, welche als kleinster ganzzahliger Exponent von q definiert
ist, so dass die Ordnung r den Wert (qk − 1) teilt, wird als der Tate Einbettungsgrad kt

bezüglich r bezeichnet, das heißt kt := minl∈N
{
r | (ql − 1)

}
.

Bemerkung 1. Nach Definition 9 liefert die Tate Paarung auf elliptischen Kurven als
Wertemenge Klassen modulo r-ter Potenzen. Um eindeutige Elemente der Ordnung r in
Fqk zu erhalten, potenzieren wir den Wert der Paarung mit (qk−1)

r und bezeichnen dies als
die reduzierte Tate Paarung.

e(·, ·) : E[r] × E(Fqk )/rE(Fqk )→ µr

(P,Q) 7→ e(P,Q) := 〈P,Q〉
(qk−1)

r
r = fP(DQ)

(qk−1)
r (2.1)

Somit erhalten wir eine primitive r-te Einheitswurzel in µr = {u ∈ Fqk | ur = 1}, wobei
k := kt der in Definition 10 eingeführte Tate Einbettungsgrad bezüglich r ist.
Häufig ist der Einbettungsgrad k größer als eins. Ist dies gegeben so kann, statt mit dem
Divisor DQ, auch mit dem divisordefinierenden Punkt Q gearbeitet werden [BKLS02].

Wir erhalten somit die einfache Definition e(P,Q) = fr,P(Q)
(qk−1)

r . Zudem können wir die
Zahl r durch eine ganze Zahl N ersetzen, für die r | N | (qk − 1) gilt und schreiben für

die reduzierte Tate Paarung e(P,Q) = fN,P(Q)
(qk−1)

N [GHS02].

Entsprechend der zeitlichen Erscheinungsreihenfolge haben wir einführend die Tate Paa-
rung auf elliptischen Kurven betrachtet und gehen nun auf die Tate Paarung auf hyper-
elliptischen Kurven bzw. deren auf Jacobischen ein.

2.2.2 Die Tate Paarung auf der Jacobischen hyperelliptischer Kurven

Sei C eine hyperlliptische Kurve des Geschlechts g über einem endlichen Körper Fq mit
einem Weierstraß-Punkt gegeben.

Definition 11. (Notation nach [GHV07b]) Wir bezeichnen die nichtdegenerierte, bili-
neare Abbildung

Tr : Pic0
C(Fqk )[r] × Pic0

C(Fqk )/rPic0
C(Fqk )→ F×qk/(F×qk )r (2.2)

(D1,D2) 7→ Tr(D1,D2) (2.3)

als Tate-Lichtenbaum Paarung.
Als Repräsentanten der Divisorklassen D1 ∈ Pic0

C(Fqk )[r] bzw. D2 ∈ Pic0
C(Fqk ) wählen

wir D1 für die Klasse D1 und den Divisor D2 =
∑

P∈C(Fqk ) nP(P) für die Klasse D2, so
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2.2 Die Tate Paarung

dass die Träger dieser zwei Divisoren disjunkt voneinander sind. Erfüllen zwei Divisoren
supp(D1) ∩ supp(D2) = {O}, so nennen wir diese koprim.
Da D1 eine Divisorklasse der Ordnung r ist, existiert eine Fqk -rationale Funktion fr,D1

deren Divisor sich schreiben lässt als ( fr,D1) = rD1. Die Auswertung Tr(D1,D2) ist
definiert als

Tr(D1,D2) ≡ fr,D1(D2) =
∏

P∈C(Fqk )

fr,D1(P)nP . (2.4)

Einen Nachweis der Wohldefiniertheit, der Nichtdegeneriertheit und der Bilinearität ist
in [Rue99] zu finden.

Den Ausführungen in Abschnitt 1.4.2 nach ist es uns möglich JC(Fqk ) und Pic0
C(Fqk )

miteinander zu identifizieren. Die Elemente in JC(Fqk ) oder alternativ auch die Divisor-
klassen D in Pic0

C(Fqk ) können wir mittels Divisoren der Form D − g(O) mit einem ef-
fektiven Divisor D vom Grad g darstellen. Demnach erhalten wir die Tate-Lichtenbaum
Paarung auf der Jacobischen der Kurve C als Abbildung

Tr : JC(Fqk )[r] × JC(Fqk )/rJC(Fqk ) −→ F×qk/(F×qk )r. (2.5)

Je nach Anwendungsgebiet in der Kryptographie sind unterschiedliche Anforderungen
an den Definitionsbereich der Paarung zu stellen; diese können zu einer Vereinfachung
und unter Umständen zu einer effizienteren Berechnung der Paarung führen.
In [CF06, Seite 390] sind einige explizite Herleitungen mit den entsprechenden Annah-
men für solche Vereinfachungen erklärt.

Weiterführende Informationen finden sich in [CF06, Kapitel 6]. Für einen sehr guten
Überblick bezüglich der Paarungen auf hyperelliptischen Kurven empfehlen wir die Ar-
beit von Galbraith, Heß und Vercauteren [GHV07b]

Implementierung der Tate-Lichtenbaum Paarung

An dieser Stelle skizzieren wir die Implementierung dieser Paarung. Konkrete Algorith-
men oder detaillierte Beschreibungen geben wir nicht an. Für Ausführlicheres verweisen
wir auf [CF06, Kapitel 16].

In vielen kryptographischen Protokollen ist die Eindeutigkeit der Repräsentanten not-
wendig, um eine Durchführung zu ermöglichen. Wollen Alice und Bob miteinander
kommunizieren, so müssen sie sich auf einen gemeinsamen Schlüssel einigen. Um die-
sen zu bestimmen, führen beide unterschiedliche Berechnungen durch, sollen jedoch
denselben Wert als Ergebnis erhalten. Daher werden häufig zwei Vereinbarungen getrof-
fen.

Erstere ist die Annahme, dass die Jacobische JC(Fqk ) keine Elemente der Ordnung r2

enthält. Dies ermöglicht die Identifikation von JC(Fqk )[r] mit JC(Fqk )/rJC(Fqk ) über
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2 Theorie der Paarungen

die Abbildung D2 7→ D2 + rJC(Fqk ).
Die zweite Vereinbarung ist die Potenzierung des Resultats mit (qk − 1)/r, um in die
Untergruppe µr abzubilden und damit eindeutige r-te Einheitswurzeln zu erhalten.
Die reduzierte Tate Paarung ist dann gegeben als

(D1,D2) 7→ tr(D1,D2) := Tr(D1,D2)
(qk−1)

r

Für die Divisorklassen D1 und D2 ist folgendes gegeben:

1. D1 wird repräsentiert über einen Fqk -rationalen Divisor D1 vom Grad 0.

2. Da D1 eine Divisorklasse des Grades r ist, existiert eine Funktion fr,D1 auf C, so
dass ( fr,D1) = r(D1) gilt.

3. D2 wird repräsentiert über einen Divisor D2 vom Grad 0, dessen Träger disjunkt
von D1 sei.

4. Demnach berechnen wir Tr(D1,D2 + rJC(Fqk )) = fr,D1(D2).

Zur Berechnung der Tate-Lichtenbaum Paarung auf Kurven beliebigen Geschlechts g
müssen wir zunächst die Funktion fr,D1 konstruieren und anschliessend an D2 auswerten.
Der grundlegende Schritt ist das Lösen der folgenden Aufgabe:

Finde zu gegebenen, effektiven Divisoren A, A′ des Grades g, einen effektiven Divisor B
desselben Grades und eine Funktion G auf der Kurve C, so dass A + A′ − B − gO = (G)
erfüllt wird.

Basierend auf dieser Aufgabe ist eine Verallgemeinerung des Miller-Algorithmus, wel-
chen wir schon in Abschnitt 2.2.1 diskutiert haben, zur Anwendung auf hyperelliptische
Kurven möglich. Hierzu erfolgt die Konstruktion der Funktion fr,D1 über einen Double-
And-Add -Algorithmus mit Zwischenschritten der Form

fa+b,D = fa,D · fb,D · gaD,bD,

wie wir sie schon für die Tate Paarung auf elliptischen Kurven gesehen haben. Die Im-
plementierung der verwendeten Divisoren erfolgt über die in Abschnitt 1.4.2 bereits ein-
geführte Mumford-Darstellung als reduzierte Divisoren.
Die Funktionen fn,D haben Divisoren der Form ( fn,D) = nD − ρ(nD), wobei ρ(nD) den
zu nD äquivalenten, eindeutigen, reduzierten Divisor beschreibt. (Vgl. Abschnitt 1.4.2)
Analog geben wir für die Funktion gaD,bD den Divisor als (gaD,bD) = Da+Db−ρ(Da+Db)
an. Den Algorithmus im Detail und weitere Ausführung finden sich in [GHV07b].

Obwohl das Thema dieser Arbeit die effiziente Berechnung der Tate Paarung ist, nehmen
wir uns an dieser Stelle die Zeit eine kurze Unterbrechung einzufügen und die in engem
Zusammenhang stehende Weil Paarung zu betrachten. Den Fall der hyperelliptischen
Kurven betrachten wir dabei nicht. Dieser ist in [CF06, §16.1] zu finden.
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2.3 Die Weil Paarung

2.3 Die Weil Paarung

Diese Paarung ist die zeitlich gesehen ältere der beiden Paarungen Tate und Weil. Die
erstmalige Anwendung der Weil Paarung war innerhalb des von Menenzes, Okamoto
und Vanstone entwickelten Verfahrens zur Reduktion des diskreten Logarithmus Pro-
blem (DLP) für eine ellitpische Kurve auf das DLP in Fql für ein l ≥ 1. Dieses Verfahren
ist auch bekannt als der MOV-Algorithmus [MOV91].
In Abschnitt 4.1.1 gehen wir auf das DLP ein und erläutern konkret die Fragestellung
und Schwierigkeit.

Die Weil Paarung auf der Punktgruppe elliptischer Kurven Ähnlich zu der Tate
Paarung verwenden wir für die Weil Paarung die Torsionsgruppe E[r] auf der ellipti-
schen Kurve E. Der Unterschied ist, dass zur Weil Paarung beide Argumente aus E[r]
gewählt und über die Grad-Null Divisoren DP ∼ (P)−(O) und DQ ∼ (Q)−(O) dargestellt
werden. Nach Satz 3 bilden r(P) − r(O), ebenso wie r(Q) − r(O) für die Punkte P und
Q Hauptdivisoren. Für diese Divisoren finden wir daher rationale Funktionen fP und fQ

mit Divisor ( fP) = rDP bzw. ( fQ) = rDQ. Unter der Annahme, dass die Träger supp(DP)
und supp(DQ) voneinander disjunkt sind, erhalten wir die Weil Paarung als

wr(·, ·) : E[r] × E[r]→ µr

(P,Q) 7→ wr(P,Q) =
fP(DQ)
fQ(DP)

.

Diese Paarung besitzt, zusätzlich zu Bilinearität und Nichtdegeneriertheit, die folgenden
Eigenschaften:

• wr(P, P) = 1 und damit wr(P,Q) = wr(Q, P)−1 (Alternierend )

• Ist P ∈ E[nr] und Q ∈ E[r], dann gilt wnr(P,Q) = wr([n]P,Q). (Kompatibilität)

Die Weil Paarung bildet, im Gegensatz zur Tate Paarung, direkt in die Menge der r-ten
Einheitswurzeln µr ab. Analog zum Tate Einbettungsgrad definieren wir den sogenann-
ten Weil Einbettungsgrad. Dieser ist die kleinste Zahl kw, so dass E[r] ⊆ E(Fqkw ) gilt.
Ein weiterer Effekt, der sich aus der Definition der Weil Paarung ergibt, ist das folgende
Korollar, welches wir ohne Angabe des Beweises aus [BSSC05] zitieren.

Korollar 1. Sei E eine elliptische Kurve über einem Körper K und r eine Primzahl.
Seien P und Q in E[r] mit P , O. Dann liegt Q genau dann in der von P erzeugten
Untergruppe, wenn wr(P,Q) = 1.

Somit kann die Unabhängigkeit bzw. die Abhängigkeit zweier Punkte voneinander durch
die Auswertung der Weil Paarung leicht getestet werden. Hierbei nennen wir zwei Punk-
te P1, P2 einer abelschen Gruppe unabhängig, falls P1 < 〈P2〉 und P2 < 〈P1〉 gilt.
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2 Theorie der Paarungen

Eine spezielle Form der Weil Paarung auf elliptischen Kurven, die sogenannte r-adische
Weil Paarung, findet sich in [Sil86]. Die Weil Paarung kann analog zum elliptischen
Fall auf der Jacobischen einer hyperelliptischen Kurve C definiert werden. Eine solche
Definition ist in [CF06] zu finden.

Diese zwei Paarungen, Tate und Weil Paarung, sind die bekanntesten ihrer Art, wobei
beide sowohl in konstruktiver als auch in destruktiver Weise genutzt werden können. In
destruktiver Weise trat die Weil Paarung 1993 zur Reduktion des diskreten Logarithmus
Problems zum ersten Mal in Erscheinung. Eine Verwendung im positiven Sinne als Ver-
sclüsselungsystem stellen Boneh und Franklin im Jahre 2001 bzw. eine Erweiterung in
2003 [BF03] vor und setzen eine Reihe von Forschungsarbeiten in Gang. Ein Überblick
über existierende Kryptosysteme ist in [DBS04] zu finden.

Wir wollen im Folgenden auf einige Unterschiede und Gemeinsamkeiten dieser beiden
Paarungen eingehen. Dabei sehen wir, dass für die Tate Paarung, im Gegensatz zur Weil
Paarung, über einem relativ kleinen endlichen Körper gearbeitet werden kann. Die Größe
dieses endlichen Körpers hängt von dem Einbettungsgrad ab.

Ein offensichtlicher Unterschied liegt in der Anzahl der Berechnungen. Nach Definition
der Weil Paarung sind zwei Auswertungen von Miller-Funktionen nötig, eine für fP(DQ)
und eine zweite für fQ(DP), wogegen für die Tate Paarung lediglich fP(DQ) ausgewertet
wird. Diese Differenz kann jedoch, durch eine geschickte Wahl der Gruppen sowie eine
sehr effiziente Implementierung, auf ein Minimum reduziert werden.

Als weiteren Aspekt betrachten wir die Gruppen aus denen die Punkte P und Q stam-
men. Zur Weil Paarung müssen zwei voneinander unabhängige r-Torsionspunkte gefun-
den werden, da ansonsten das Resultat für einen Punkt Q, welcher in der von P erzeugten
Untergruppe liegt, trivial ist. Zur Konstruktion eines geeigneten Punktes Q wird häufig
ein zufälliges Element aus E(Fqk ) gewählt und mit #E(Fqk )/r multipliziert, was der fina-
len Potenzierung der Tate Paarung entspricht.

Analog zum eben angegebenen, offensichtlichen Unterschied, sind wir auch in der Lage
eine dementsprechende Gemeinsamkeit aufzuzeigen. Betrachten wir die Definition der
Weil Paarung in der Formulierung des elliptischen Falles, so ist der Wert dargestellt
als Quotient zweier Miller-Funktionen fP, fQ. Diese können wir bis auf r-te Potenzen
jeweils mit einer Tate Paarung identifizieren und erhalten als Relation zwischen Weil
und Tate Paarung

wr(P,Q) =
e(P,Q)
e(Q, P)

.

Um weitere Gemeinsamkeiten aufzugreifen, betrachten wir die Einbettungsgrade der
Tate und Weil Paarungen und erläutern in Abschnitt 4.2 die Besonderheiten im Zusam-
menhang zur kryptographischen Sicherheit.

Zunächst nur so viel, dass sich die Sicherheit der paarungsbasierten Kryptographie sich
durch ein Tupel (kF,G) beschreiben lässt. Hierbei bezeichne F die Bitlänge von q, dies
entspricht in etwa log2 (q) und G analog die Bitlänge von r, also ungefähr log2 (r).
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2.4 Der Einbettungsgrad

Die Werte F und G sind bekannt, woher jedoch erhält man die Zahl k?

Diese Frage wollen wir in dem folgenden Abschnitt beantworten. Ebenso erläutern wir
in welchen Relationen diese Zahl k bezüglich der Tate bzw. der Weil Paarung steht.

2.4 Der Einbettungsgrad

Sowohl die Definition der Tate als auch die der Weil Paarung verwenden eine Körperer-
weiterung des Grundkörpers Fq, so dass wir in beiden Fällen den jeweiligen Einbettungs-
grad kt bzw. kw definiert haben.
In diesem Abschnitt beleuchten wir den Fall der elliptischen Kurven eingehender und
erklären den Zusammenhang der verschiedenen Einbettungsgrade.

Der Einbettungsgrad der Tate Paarung ist definiert als kt = minl∈N
{
r | (ql − 1)

}
und für

die Weil Paarung gilt kw = minl∈N
{
E[r] ⊆ E(Fql)

}
.

Wollen wir die überleitend gestellte Frage nach der Herkunft der Zahl k beantworten,
so müssen wir uns für die Antwort tiefergehend mit dem Einbettungsgrad beschäftigen,
da dieser den Körper, über dem wir die Punktgruppe der elliptischen Kurve betrach-
ten, bestimmt. Oft wird der Einbettungsgrad in der englischen Literatur (bspw. [Sco05]
oder [BLS01]) daher als ”Securitymultiplier“ bezeichnet, was so viel wie die Sicherheit
vervielfachen meint.

Um letztendlich das Verhältnis der unterschiedlichen Einbettungsgrade beschreiben zu
können, untersuchen wir (gemeinsame) untere Schranken an die Zahlen kt und kw.

2.4.1 Eine gemeinsame untere Schranke der Einbettungsgrade

Eine untere Schranke an die beiden Einbettungsgrade kt und kw ist gegeben durch eine
Zahl k, welche für die Bedingungen

µr ⊆ F
×

qk und µr * F
×

ql für l < k

minimal ist. Hierzu betrachten wir zunächst das [BSSC05] entnommene Lemma ohne
weitere Angaben des Beweises.

Lemma 1. Sei r > 0. Die Menge der r-ten Einheitswurzeln ist genau dann vollständig
in F×

qk enthalten, wenn r ein Teiler von (qk − 1) ist.

Demnach gilt für den Wert der unteren Schranke k: r | (qk − 1) und r - (ql − 1) für
0 < l < k.

Notwendigerweise erhalten wir also kt ≥ k und kw ≥ k. Es stellt sich die Frage, wann tritt
der Fall kt = kw auf bzw. nur kt = k (oder kw = k)? Dies betrachten wir zunächst getrennt
für die jeweilige Paarung, um anschließend einen Zusammenhang herzustellen.
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2 Theorie der Paarungen

Tate Paarung Der Input der Tate Paarungs ist ein r-Torsionspunkt und ein Punkt der
Quotientengruppe E(Fqkt )/rE(Fqkt ). Für kt ≥ 1 existiert immer sowohl ein solcher Punkt
in E[r] als auch ein nichttrivialer Repräsentant der Quotientengruppe. Die Bedingung an
die untere Schranke der Tate Paarung ist demzufolge auch ein hinreichendes Kriterium
für diese und es gilt stets der Optimalwert kt = k.

Weil Paarung Um die Nichttrivialität der Weil Paarung zu garantieren, sind zwei von-
einander linear unabhängige r-Torsionspunkte zur Eingabe notwendig.
Sind r und q relativ prim zueinander, gilt also gcd (r, q) = 1, so ist E[r] � Z/rZ × Z/rZ
(siehe [Sil86]). Demzufolge wird E[r] von zwei linear unabhängigen Punkten erzeugt
und die gesamte r-Torsionsgruppe muss notwendig auf der Kurve über Fqkw liegen. Da-
mit ist die Forderung E[r] ⊆ E(Fqkw ) nicht hinreichend, sondern nur notwendig.

Den Zusammenhang der unteren Schranke zwischen Tate und Weil Einbettungsgrad
stellt uns ein fundamentales Resultat von Balasubramanian und Koblitz in [BK98] her.
Teilt r die Anzahl der Punkte auf E über Fq und gilt r - (q − 1), was k > 1 impliziert, so
gilt folgende Äquivalenz.

E[r] ⊆ E(Fqk ) ⇔ r | (qk − 1)

Mit anderen Worten bedeutet dies, dass falls r kein Teiler von (q−1) ist, also explizit der
Einbettungsgrad k größer als eins ist, so erreichen wir stets den Optimalwert kw = k.

Für den in der Praxis häufig auftretenden Fall k > 1 haben demnach Tate und Weil
Paarung denselben Einbettungsgrad kt = kw = k.
Der Fall k = 1 wird beispielsweise in [Maa04] ausführlich behandelt.

Paarungsfreundliche Kurven Wir thematisieren innerhalb dieser Arbeit die effi-
ziente Berechnung der Tate Paarung und Variationen dieser Paarung, welche wir im
folgenden Kapitel 3 ausführlich diskutieren. Im Rahmen kryptographischer Protokolle
sprechen wir stets von paarungsfreundlichen Kurven. Damit meinen wir Kurven, für die
wir einen ”geeignet großen“ Einbettungsgrad k und eine große prime Untergruppenord-
nung r erreichen können.
Mit einem geeignet großen Einbettungsgrad beschreiben wir einerseits die Forderung
nach einem großen Einbettungsgrad (zur Gewährleistung der Sicherheit in dem Körper
Fqk ) und anderseits die unerlässliche Vorgabe einer effizienten Arithmetik in Fqk .
Ein breit gefächerter Überblick über paarungsfreundliche Kurven ist [FST06b] zu fin-
den.
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3 Effiziente Implementierung und
Abwandlungen der Tate Paarung

Dieses Kapitel behandelt im ersten Teil verschiedene Techniken zur effizienten Gestal-
tung der Implementierung der klassischen Tate Paarung, wie wir sie in Abschnitt 2.2
kennengelernt haben. Im zweiten Teil diskutieren wir Abwandlungen der Tate Paarung
und gehen auf die systematische Konstruktion neuer Paarungen ein.

Im Folgenden betrachten wir Paarungen über Körpern Fq bzw. Fqk . Die Punktordnung r
sei stets prim.

3.1 Effiziente Implementierung

Sei E im Folgenden stets eine elliptische Kurve über Fq mit Einbettungsgrad k > 1, so

dass r | (qk − 1). Wir wollen die reduzierte Tate Paarung e(P,Q) = 〈P,Q〉
(qk−1)

r
r für P in

E[r] und Q in E(Fqk ) berechnen.
Für alle folgenden Berechnungen ist anzumerken, dass der Körper Fqk wesentlich größer
ist als der Grundkörper Fq. Daher empfiehlt es sich, so oft wie möglich die arithmeti-
schen Operationen über dem kleineren Körper auszuführen. Die zur Berechnung effizi-
enteste Darstellung von Fqk erhalten wir durch die Interpretation von Fqk als Erweite-
rungskörper von Fq mit einer geeigneten Basis [CF06, §11.3].

Es gibt mittlerweile sehr viele Ansätze die Berechnung der klassischen Tate Paarung ef-
fizienter zu gestalten und somit zu beschleunigen. Wir wollen an dieser Stelle die wich-
tigsten Ideen herausarbeiten und verweisen für ein detaillierteres Studium dieser Tech-
niken auf die Basisliteratur dieser Arbeit [CF06, Kapitel 16]. Weitere sehr interessan-
te Arbeiten in diesem Kontext sind [GHS02], [BKLS02] und [BSSC05]. Aus letzterer
Quellenangabe sind die folgenden Verbesserungen entnommen.

1. Wo immer möglich sollten Berechnungen in einer kleinen Untergruppe (r ≈ 2160)
von E(Fq) durchgeführt werden.
Vorteilhaft ist auch ein kleines Hamminggewicht der Gruppenordnung, das heißt
die Summe

∑
bi über die Koeffizienten der Binärdarstellung (bl, . . . , b0)2) von

r soll klein sein, um möglichst wenig Additionsschritte im Miller-Algorithmus
durchzuführen.
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

2. Das Arbeiten über dem kleineren Körper Fq meint im Besonderen, dass die Funk-
tion f mit Divisor ( f ) = r(P) − r(O) über Fq definiert ist und somit auch die
Geraden lP,Q und vP innerhalb des Miller-Algorithmus.

3. Arithmetik für Fq, Fqk so effizient wie möglich implementieren [CF06, §11].

4. Divisionen sollten in Fqk soweit wie möglich vermieden werden. Beispielsweise
kann das Aufspalten der Funktion f in eine Zählerfunktion f1 und eine Nenner-
funktion f2 genutzt werden. Zum Ende des Algorithmus wird lediglich noch eine
Division f1/ f2 durchgeführt.

5. Die finale Potenzierung zu Abschluss des Algorithmus sollte effizient gestaltet
werden. Für Exponenten einer speziellen Form kann unter Umständen die Linea-
rität der q-Potenz Frobenius-Abbildung verwendet werden.
In manchen Anwendungen ist es möglich mehrere Potenzierungen gleichzeitig
auszuführen.

6. Für einen Einbettungsgrad größer eins und primer Punktordnung r gilt für je-
des Element x aus F×q die Relation x(qk−1)/r = 1. Somit kann jeder innerhalb des
Miller-Algorithmus auftretende und in einem Element aus Fqk resultierende Term
vernachlässigt werden. Beispielsweise sind in der Verwendung für den Miller-
Algorithmus 2 die Geraden lP,Q, vP und der Punkt R über Fq definiert, dann sind
die Werte lP,Q(R) und vP(R) trivial. Unter diesen Voraussetzungen kann in Zeile 1
Q′ = Q gesetzt werden und der Punkt R wird nicht weiter benötigt.

7. Eine weitere Möglichkeit Divisionen zu vermeiden, ist die Verwendung geeigneter
nichtrationaler Endomorphismen. Über diese Technik können alle Nenner, die im
Laufe des Miller-Algorithmus von Nöten sind, eliminiert werden [BKLS02].

Diese sieben Ansätze betreffen direkt die Implementierung der Paarung. Nehmen wir
jedoch an, dass der Punkt P mehrfach verwendet werden kann bzw. mehrfach verwen-
det werden soll, so ist es möglich Vorberechnungen anzustellen und diese zur Wie-
derverwendung abzuspeichern. Allerdings ist die Zahl der benötigten Vorberechnungen
recht hoch und es ist genau abzuwägen, ob dies in Relation zum Nutzen akzeptabel er-
scheint.

Nachdem wir einige Ansätze der effizienten Implementierung der klassischen Tate Paa-
rung betrachtet haben, gehen wir auf spezielle Paarungen ein, welche der Tate Paarung
sehr ähnlich und zudem äußerst effizient sind.

3.2 Abwandlungen der Tate Paarung

Der Abschnitt 3.1 zeigt in welchen Bereichen die Implementierung der Tate Paarung
verbesserungsfähig ist. Dies kann einerseits durch die Wahl der Eingabeparameter, bei-
spielsweise durch eine spezielle Wahl der betrachteten Kurve oder der Zahl q geschehen.
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3.2 Abwandlungen der Tate Paarung

Andererseits kann dies auch auf Programmierebene durch effiziente Techniken erreicht
werden.

Wir wollen an dieser Stelle fortfahren und auf effiziente Abwandlungen, der bis hierhin
diskutierten Tate Paarung, betrachten. Dabei ist die Zielsetzung dieser Betrachtungen
die Berechnungsdauer, in Abhängigkeit der Eingabeparameter, für die Auswertung einer
Paarung so gering wie möglich zu halten. Konkret bedeutet dies den Grad der auszuwer-
tenden Miller-Funktion fs,P klein zu halten.

Innerhalb dieser Diskussion greifen wir die Verwendung effizient berechenbarer Endo-
morphismen, die η Paarung und die Ate Paarung auf.

3.2.1 Paarungen unter Verwendung spezieller Endomorphismen

In einigen Paarungsanwendungen sind die GruppenG1,G2 identische Untergruppen von
E[r]. Betrachten wir für diese Anwendungen die Weil Paarung, so ist festzustellen, dass
diese auf G1 × G1 nach Konstruktion stets trivial ist. Um, sowohl für die Tate als auch
die Weil Paarung, trotzdem kryptographische Protokolle betrachten zu können, gehen
wir auf diesen Sachverhalt näher ein.

Selbst Paarungen Wie einleitend erwähnt ist eine der Eigenschaften der Weil Paa-
rung, dass für jeden mit sich selbst gepaarten Punkt P diese Paarung in der trivialen
Einheitswurzel resultiert. (Vgl. hierzu Abschnitt 2.3)
Daher beschränken wir uns zur Betrachtung der Selbst Paarung auf die Tate Paarung und
müssen zunächst untersuchen, wann diese trivial ist.

Einerseits ist die Verschiedenheit der beiden zugrundeliegenden Gruppen E(Fqk )[r] und
E(Fqk )/rE(Fqk ) zu betrachten. Ist der Schnitt dieser beiden Gruppen nicht leer1, so gilt
für diese im Schnitt enthaltenen Punkte e(P, P) = 1. Andererseits gilt für einen Punkt
P ∈ E(Fq) primer Ordnung und k > 1 ebenfalls stets e(P, P) = 1.
Diesen Zusammenhang halten wir in dem folgenden Lemma [BSSC05] ohne Angabe
des Beweises fest.

Lemma 2. Sei E eine elliptische Kurve über Fq, P ∈ E(Fq) ein Punkt mit primer Ord-
nung r. Sei k der Einbettungsgrad mit r | (qk − 1). Dann ist e(P, P) = 1, falls k > 1 oder
P ∈ rE(Fq).

Der Vollständigkeit halber verweisen wir für den in kryptographischen Anwendungen
selten auftretenden Fall k = 1 auf [BSSC05]. Stattdessen widmen wir uns den Verzer-
rungsabbildungen, welche sowohl für die Tate als auch für die Weil Paarung anwendbar
sind. Damit weiten wir die Technik der Selbst Paarung aus, um diese praktikabler zu
gestalten.

1wobei wir mit leer meinen, dass der Schnitt E(Fqk )[r]∩ rE(Fqk ) nur den Punkt im Unendlichen O enthält
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

Verzerrungsabbildungen In der kryptographischen Praxis sind die gegebenen Vor-
aussetzungen im Allgemeinen jene, für welche das Lemma 2 einen trivialen Wert liefert,
das heißt es gilt P ∈ E(Fq) und der Einbettungsgrad k ist größer als eins.
Verwenden wir für die Paarung im zweiten Argument statt desselben Punktes P einen
verzerrten Punkt ϕ(P), welchen wir über eine sogenannte Verzerrungsabbildung

ϕ : E(Fq)→ E(Fqk )

erhalten, so liefert uns das folgende Lemma [BSSC05] unter bestimmten Voraussetzun-
gen einen nichttrivialen Paarungswert.

Lemma 3. Sei P ∈ E(Fq) mit primer Ordnung r und sei k > 1. E(Fqk ) enthalte keine
Punkte der Ordnung r2 und sei ϕ ein nichtrationaler Endomorphismus auf E. Dann ist
für ϕ(P) < E(Fq) der Wert der Paarung e(P, ϕ(P)) , 1.

Beweis. Da ϕ ein Endomorphimus ist, folgt sofort, dass der Punkt ϕ(P) von der Ordnung
1 oder r ist. Der Fall der Ordnung gleich eins kann jedoch, wegen der Voraussetzung
ϕ(P) < E(Fq), nicht eintreten. Die Ordnung des Punktes ϕ(P) ist somit r.
Da P ebenfalls ein Punkt der Ordnung r ist und unabhängig von ϕ(P), bilden diese beiden
Punkte eine Basis der r-Torsionsgruppe auf E. Nach Voraussetzung enthält E(Fqk ) keine
r2-Torsionspunkte und es gilt ϕ(P) < rE(Fqk ). Nach Lemma 2 folgt e(P, P) = 1 und
somit gilt e(P, ϕ(P)) , 1. �

Dieser Endomorphismus ϕ, der von E(Fq) nach E(Fqk ) abbildet und den wir eine Ver-
zerrungsabbildung nennen, bildet demnach einen Punkt P auf einen von diesem Punkt
unabhängigen Punkt ϕ(P) ab.

Die Frage, welche wir uns nach dieser Einführung stellen müssen, ist die folgende:

”Wann existiert solch eine Verzerrungsabbildung?“

Wird von der Existenz eines Endomorphismus ϕ auf einer elliptischen Kurve mit dieser
Eigenschaft ausgegangen, so kann gezeigt werden, dass diese Kurve dann notwendig
supersingulär ist [Ver01]. Dies impliziert, dass für eine ordinäre Kurve keine Verzer-
rungsabbildung existiert.
Praktisch bedeutet dies, dass diese Technik nur für supersinguläre Kurven mit Einbet-
tungsgrad ≤ 6 in Betracht gezogen werden kann [MOV91]. Um eine ausreichende Si-
cherheit zu gewährleisten, muss dann z.B. q als eine relativ große Zahl gewählt werden.
Dies soll die folgenden Abschnitte motivieren, in denen wir die η (Eta) Paarung und die
Ate Paarung vorstellen, um eine Balance zwischen praktischer Sicherheit und effizienter
Berechenbarkeit zu erlangen.
Die Eta Paarung ist eine Paarung, für die Verzerrungsabbildungen verwendet werden.

3.2.2 Die Eta Paarung auf elliptischen Kurven

Für die von Duursma und Lee in [DL03] diskutierten Ideen bezüglich der effizienten
Paarungsberechnung auf supersingulären Kurven der speziellen Form y2 = xp−x+d über
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3.2 Abwandlungen der Tate Paarung

Fpl mit p ≥ 3 und ggT(l, 2p) gelingt es Barreto et al. in ihrer 2004 veröffentlichten Arbeit
[BGhS04] die verschiedenen Ansätze in vier unabhängige Bereiche zu unterteilen.

1. Die Wahl einer geeigneten Funktion um qD in der Divisorklassengruppe zu be-
rechnen.

2. Die Definition einer Paarung auf Kurvenpunkten (für g > 1). Das heißt eher auf
reduzierten statt allgemeinen Divisoren.

3. Eine kürzere Schleifenlänge erreichen als der Gruppenordnung nach zu erwarten
ist.

4. Die Verwendung von Frobenius-Operationen innerhalb der Berechnung.

Dem Ansatz 3. folgend ist die η Paarung (gesprochen ”Eta“) eine der ersten konkreten
Veränderungen und damit nahe mit der Tate Paarung verwandt.

Für diese Paarung setzen wir in dieser Arbeit elliptische Kurven E voraus, für die wir
die Existenz einer Verzerrungsabbildung annehmen. Damit ist die Supersingularität der
Kurve und somit ein Einbettungsgrad ≤ 6 vorausgesetzt. Die durch die Supersingularität
garantierte Existenz einer Verzerrungsabbildung ψ ermöglicht uns Nennereliminierun-
gen. Das heißt falls P ∈ E(Fq) ist, dann liegt die x-Koordinate des verzerrten Punktes
ψ(P) ∈ E(Fqk ) in F

p
k
2
.

Die Betrachtung dieser Paarung über hyperelliptischen Kurven ist ebenfalls möglich und
wird inklusive des hier behandelten Falles in [BGhS04] thematisiert.

Nutzen wir den Sachverhalt über supersinguläre Kurven, dass die Multiplikation mit p
bzw. einer p-Potenz sehr spezielle Formen annehmen kann und interpretieren diese Mul-
tiplikation als Wirkung eines Automorphismus γ auf der Kurve, so führt diese wichtige
Beobachtung zur Eta Paarung. Für eine Primzahlpotenz q = pl und eine prime Zahl r
betrachten wir Punkte P ∈ E(Fq)[r] und Q ∈ E(Fqk )[r]. Wir definieren die ηT Paarung
für T ∈ Z als

ηT (P,Q) = fT ,P(ψ(Q)) (3.1)

für eine Verzerrungsabbildung ψ auf E. Im Allgemeinen ist diese Paarung jedoch weder
bilinear noch nichtdegeneriert. Um diese Eigenschaften zu garantieren, stellen wir den
Zusammenhang zur Tate Paarung, welche die geforderten Attribute aufweist, her und
halten dies in dem folgenden Theorem fest.

Theorem 1. [BGhS04] Sei E eine supersinguläre elliptische Kurve über Fq mit Verzer-
rungsabbildung ψ und Einbettungsgrad k ≤ 6.
Sei r | N | (qk − 1), M = (qk−1)

N und T ∈ Z.
Gilt weiterhin

1. TD ≡ γ(D) in der Divisorklassengruppe für den Divisor D ≈ (P) − (O).

2. ψ und γ erfüllen γψq(R) = ψ(R) für jeden Punkt R ∈ E(Fq).
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

3. T a + 1 = LN für ein geeignetes a ∈ N und L ∈ Z.

4. T = q + cN für ein geeignetes c ∈ Z.

Dann erhalten wir den Zusammenhang von Eta und Tate Paarung als

e(P, ψ(Q))L = (ηT (P,Q)M)aT a−1
(3.2)

und die ηT Paarung ist in diesem Fall bilinear und nichtdegeneriert.

Auf einen Beweis verzichten wir an dieser Stelle, da wir in dem nachfolgenden Abschnitt
über die Ate Paarung einen sehr ähnlich strukturierten Beweis vollständig angeben. Der
Beweis des Theorems 1 ist in allgemeiner Version auf (hyper-)elliptischen Kurven in
[BGhS04] zu finden.
Aus der Verallgemeinerung der Duursma-Lee Technik [DL03], welche wir als Spezial-
fall T = q der Eta Paarung verifizieren können, erhalten Barreto et al. [BGhS04] unter
der Voraussetzung T = q−N = ∓t−1 eine Größenordnung der Laufzeit der Berechnung
der Eta Paarung von O(log2 (t)).
Unter der Annahme, dass die Spur des Frobenius t von der Größenordnung

√
q ist, er-

halten wir O(log2 (
√

q)). Die klassische Tate Paarung kann über den Miller-Algorithmus
in O(log2 (r)) berechnet werden.

Ihren Namen verdankt Eta Paarung der engen Relation zur Tate Paarung (3.2) und der
Eigenschaft der verkürzten Schleifenlänge des Miller-Algorithmus. Diese Anzahl der
Schleifendurchläufe gilt als Aufwandsmaß der Berechnung einer Paarung.
Diese Beschleunigung wird erreicht, indem auf die Forderung [T ]P = O verzichtet wird.
Der Algorithmus beerechnet nur noch die Funktion fT ,P, deren Divisor wir angeben
können als ( fT ,P) = T (P) − ([T ]P) − (T − 1)(O).

Der aktuelle Stand der Forschung ist die Entwicklung der sogenannten Ate Paarung.
Auch hier lässt der Name schon die nahe Verwandtschaft zu Tate und Eta Paarung ver-
muten.

3.2.3 Die Ate Paarung

Zur Namensgebung zitieren wir die äußerst treffende Beschreibung aus [HSV06].

”We call our new pairing the Ate pairing, pronounced eight. This is for two
reasons, firstly it is like the Tate pairing, but faster (hence the missing ”T“),
it is also like the Eta pairing but it reverses the order of the arguments (and
Ate is Eta spelled backwards).“

Ein Nachteil der Eta Paarung ist, dass diese ausschließlich für supersinguläre Kurven
verwendbar ist. Für diese Kurven gilt die Einschränkung bezüglich des Einbettunsgrades
k ≤ 6. Deren Gegenpart, die ordinären Kurven lassen einen größeren Einbettungsgrad
zu und dieser steht in direktem Zusammenhang mit der Sicherheit paarungsbasierter,

34



3.2 Abwandlungen der Tate Paarung

kryptographischer Protokolle.
Der Einbettungsgrad sollte aus Effizienzgründen jedoch nicht zu groß werden, da dann
die im Körper Fqk auszuführenden Operationen arithmetisch zu teuer sind.

Die Ate Paarung auf der Punktgruppe elliptischer Kurven

Den Schritt von supersingulären zu ordinären Kurven finden wir detailliert in [HSV06]
beschrieben. Wir betrachten diese Paarung im Folgenden sehr ausführlich.

Als Eingabeargumente der Tate Paarung auf elliptischen Kurven gelten im Allgemeinen
die Punkte P ∈ E(Fq) und Q ∈ E(Fqk ). In der Praxis beschränkt sich die Berechnung
meist auf spezifische Untergruppen und wir erhalten daraus eine relevante Beschleuni-
gung. Für die Ate Paarung betrachten wir folgenden Gruppen

• G1 = E(Fq)[r]

• G2 = E(Fqk )[r] ∩ ker (πq − [q])

Hierbei bezeichnen wir mit πq den Frobenius-Endomorphismus. Das heißt jenen Endo-
morphismus πq : E → E, der einen Punkt (x, y) auf (xq, yq) abbildet und die Eigenwerte
1 und q besitzt.

Sei fs,R eine Miller-Funktion für einen Punkt R ∈ E(Fqk ). Im Folgenden betrachten wir
die normalisierte Funktion f norm

s,R . Sei dazu z ∈ Fq(E) ein uniformisierendes Element an
O, das heißt es gilt ordO(z) = 1.
Wir definieren lcO( fs,R) = z−ordO ( fs,R) fs,R(O) und f norm

s,R = fs,R/lcO( fs,R). Die Funktion f norm
s,R

ist dann über dem Defintionsbereich von R und (bis auf s-Potenzen) eindeutig durch s
und R bestimmt.

Die erstmals in 2006 vorgestellte Ate Paarung auf G2 × G1 ist wie im folgend zitierten
Theorem 2 erklärt.

Theorem 2. [HSV06] Sei E eine ordinäre, elliptische Kurve über Fq, r ≥ 5 eine große
Primzahl, so dass r | #E(Fq). Die Zahl t sei die Frobenius-Spur zu #E(Fq) = q − t + 1.
Für T = t − 1, Q ∈ G2 und P ∈ G1 gilt dann das Folgende.

• Die Abbildung aT (Q, P) := f norm
T,Q (P) definiert eine bilineare Paarung, welche wir

elliptische Ate Paarung nennen.

• Sei N = gcd (T k − 1, qk − 1) und T k − 1 = LN, mit Einbettungsgrad k, dann gilt

e(Q, P)L = f norm
T,Q (P)c(qk−1)/N , wobei c =

k−1∑
i=0

T k−1−iqi ≡ kqk−1 mod r. (3.3)

• Teilt r nicht L, falls also r - L gilt, so ist die Ate Paarung nichtdegeneriert.

Beweis. Ist vollständig in [HSV06] zu finden.
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In Theorem 2 ist die Ate Paarung über Gleichung (3.3) bestimmt und mit dem Exponen-
ten c(qk − 1)/N versehen. Wollen wir denselben Exponenten erreichen, den wir für die
reduzierte Tate Paarung in (2.1) verwenden, so ist die folgend definierte Paarung

aT : G2 × G1 → µr

(Q, P) 7→ aT (Q, P) = fT,Q(P)(qk−1)/r,

wegen r | N und r - c stets bilinear und genau dann nichtdegeneriert, falls sk . 1
mod r2 gilt.

Betrachten wir die Ate Paarung auf G1 × G2 so definiert dies im Allgemeinen keine
bilineare Paarung. Für ordinäre elliptische Kurven, welche einen eindeutigen Twist vom
Grad m = gcd(k, #Aut(E)) zulassen, kann die getwistete Ate Paarung definiert werden
[HSV06].
Wir nennen eine elliptische Kurve E′ über Fq einen Twist vom Grad d von E, wenn es
einen Isomorphismus ψ : E′ → E gibt, der über Fqd mit d minimal definiert ist.
Ist E ordinär, k = ed und besitzt E einen Twist über Fqe vom Grad d > 1, so können E′

und ψ so gewählt werden, dass E′(Fqe)[r] = 〈ψ−1(Q)〉 gilt [Hes06].

Diese Paarung ist in einer optimierten Version, welche durch die Ersetzung der Zahl
T durch ein S mit S ≡ q mod r erreicht wird, in [MKHO07] publiziert worden. Der
eben eingeführte Fall T = t − 1 ist hierbei als Spezialfall in der optimierten Aussage
inbegriffen, da die Zahl t − 1 die Kongruenz t − 1 ≡ q mod r ebenfalls erfüllt.

Ein Resultat der vorliegenden Arbeit ist der folgende Satz. Wir formulieren mit diesem
eine weiterführende und das Ergebnis aus [MKHO07] verallgemeinernde, optimierte
Version der Ate und der getwisteten Ate Paarung.

Satz 4. Für eine ordinäre elliptische Kurve E sei r ≥ 5 ein großer primer Teiler der
Kurvenordnung #E(Fq) = q + 1 − t. Sei S i eine ganze Zahl mit S i ≡ qi mod r mit
minimalem Exponenten αi, so dass die Kongruenz S αi

i ≡ 1 mod r erfüllt ist.
Für Q ∈ G2 und P ∈ G1 gilt dann das Folgende.

• Die Abbildung aS i := fS i,Q(P) definiert eine bilineare Paarung, welche wir Atei

Paarung nennen.

• Sei Ni = gcd(S αi
i − 1, qk − 1) und LiNi = (S αi

i − 1), dann gilt

e(Q, P)Li = fS i,Q(P)cS i (q
k−1)/Ni , (3.4)

wobei cS i =

αi−1∑
j=0

S αi−1− j(qi) j ≡ αiqαi−1 mod r.

• Falls r nicht Li teilt, also r - Li gilt, so ist die Atei Paarung nichtdegeneriert.
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Gilt k | #Aut(E), so definiert

aTwist
S i

: (P,Q) 7→ fS i,P(Q)cS i (q
k−1)/Ni

mit cS i =

αi−1∑
j=0

S αi−1− j(qi) j ≡ αiqαi−1 mod r

ebenfalls eine bilineare Paarung und diese ist genau dann nichtdegeneriert, wenn r - Li.

Die grundsätzliche Vorgehensweise des Beweises entspricht der aus den [HSV06] bzw.
[MKHO07]. Dieser Konstruktion folgend erarbeiten wir drei Lemmata, deren Aussagen
wir zum Beweis des Satzes 4 verwenden.

Lemma 4. Mit den Bezeichnungen aus Satz 4 gilt

e(Q, P)Li = fS αi
i ,Q

(P)(qk−1)/Ni

Beweis. Die reduzierte Tate Paarung ist nach Abschnitt 2.2.1 definiert als

e(Q, P) = fr,Q(P)(qk−1)/r = fN,Q(P)(qk−1)/N (3.5)

für jedes N ∈ N mit r | N | (qk − 1). Mit den Konstruktionen aus Satz 4 erhalten wir mit
Ni = gcd(S αi

i − 1, qk − 1) und LiNi = (S αi
i − 1), wonach offensichtlich r | Ni | (qk − 1)

gilt, die folgende Gleichheit.

e(Q, P)Li = fNi,Q(P)Li(qk−1)/Ni

= fLiNi,Q(P)(qk−1)/Ni

= fS αi
i −1,Q(P)(qk−1)/Ni

= fS αi
i ,Q

(P)(qk−1)/Ni . (3.6)

Hierbei verwenden wir die durch Konstruktion erhaltenen Eigenschaften.
Letztere Gleichheit in (3.6) kann durch einfaches Nachrechnen von ( fS αi

i −1,Q) = ( fS αi
i ,Q

)
gezeigt werden.

( fS αi
i −1,Q) = (S αi

i − 1)(Q) − ([S αi
i − 1]Q) − (S αi

i − 1 − 1)(O)

(∗)
= S αi

i (Q) − ([S αi
i ]Q) − (S αi

i − 1)(O)

= ( fS αi
i ,Q

)

Wobei wir in (∗) ausnutzen, dass S αi
i ≡ 1 mod r gilt. Aufgrund der gezeigten Gleichheit

der Divisoren können wir ohne Einschränkung die Gleichheit der Funktionen in (3.6)
annehmen und vervollständigen damit den Beweis des Lemma 4. �
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Lemma 5. Mit den Bezeichnungen aus Satz 4 können wir fS αi
i ,Q

so wählen, dass

fS αi
i ,Q
= f

S αi−1
i

S i,Q
· f

S αi−2
i

S i,S iQ
· . . . · f

S i,S
αi−1
i Q

. (3.7)

Beweis. Wir betrachten die zu zeigende Gleichung (3.7) ausgehend von der rechten Sei-
te (gekennzeichnet mit (r. S.)) und überführen diese in die linke.
Um die Gleichheit der Funktionen zu erhalten, genügt es die Gleichheit für die zugehöri-
gen Divisoren zu zeigen.(

fS αi
i ,Q

)
=

(
f

S αi−1
i

S i,Q
· f

S αi−2
i

S i,S iQ
· . . . · f

S i,S
αi−1
i Q

)
.

Dies lässt sich leicht nachrechnen.

(r. S.) =

αi−1∏
j=0

f
S αi−1− j

i

S i,[S
j
i ]Q


=

αi−1∑
j=0

S αi−1− j
i

{(
fS i,[S

j
i ]Q

)}

=

αi−1∑
j=0

S αi−1− j
i

{
S i([S

j
i ]Q) − ([S i · S

j
i ]Q) − (S i − 1)(O)

}
=

αi−1∑
j=0

S αi−1− j
i

{
S i([S

j
i ]Q) − ([S j+1

i ]Q)
}
−

αi−1∑
j=0

S αi−1− j
i (S i − 1)(O)

=

αi−1∑
j=0

{
S αi− j

i ([S j
i ]Q) − S αi−1− j

i ([S j+1
i ]Q)

}
︸                                             ︷︷                                             ︸

(S 1)

−

αi−1∑
j=0

(S αi− j
i − S αi−1− j

i )(O)︸                         ︷︷                         ︸
(S 2)

(∗∗)
= S αi

i (Q) − ([S αi
i ]Q) − (S αi

i − 1)(O)

Die Gleichung (∗∗) folgt durch Auflösen der beiden Summen. Für je zwei aufeinander-
folgende Indizes l und l + 1 gilt für (S 1){

S αi−l
i ([S l

i]Q) − S αi−1−l
i ([S l+1

i ]Q)
}
+

{
S αi−(l+1)

i ([S l+1
i ]Q) − S αi−1−(l+1)

i ([S (l+1)+1
i ]Q)

}
= S αi−l

i ([S l
i]Q) − S αi−l

i ([S l+2
i ]Q).

Analoges gilt für die Summe (S 2). Daher bleiben nur die Summanden zu den Indizes
für j = 0 und j = αi − 1 stehen:{

S αi−0
i ([S 0

i ]Q) − S αi−1−(αi−1)
i ([S (αi−1)+1

i ]Q)
}
−

{
(S αi−0

i − S αi−1−(αi−1)
i )(O)

}
= S αi

i (Q) − ([S αi
i ]Q) − (S αi

i − 1)(O),

wobei wir S αi
i ≡ 1 mod r ausnutzen.

Die überbleibenden Terme entsprechen gerade dem Divisor der linken Seite und wir
erhalten ohne Einschränkung die Behauptung (3.7). �
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Lässt sich jeder Faktor f
S αi−1− j

i

S i,[S
j
i ]Q

der rechten Seite von (3.7) vollständig durch Terme in

fS i,Q ausdrücken, so sind wir in der Lage den Beweis des Satzes 4 anzugeben.

Für diesen Schritt können wir die Beziehung π j
qi(Q) = [qi j]Q = [S j

i ]Q des Frobenius-
Endomorphismus für Punkte Q ∈ G2 verwenden und es genügt fS i,[S

j
i ]Q und fS i,Q für

0 ≤ j ≤ (αi−1) miteinander in Relation zu setzen. Diese Verbindung liefert das folgende
Lemma.

Lemma 6. Für alle Q ∈ G2 können wir fS i,[S
j
i ]Q = fσ

i j

S i,Q
schreiben, wobei σ der q-Potenz

Frobenius-Automorphismus auf Fq ist.

Beweis. Zunächst definieren wir den Homomorphismus F∗ : DivE → DivE , der für eine
nichtkonstante rationale Abbildung F : E → E erklärt ist als

F∗((Q)) :=
∑

F(R)=Q

eF(R) · (R), (3.8)

wobei eF(R) der Verzweigungsindex von F an R heißt und über eF(R) = ordR(u ◦ F) mit
einem uniformisierenden Element u ∈ Fq(E) definiert ist. Ist F ein Endomorphismus, so
ist eF(P) konstant für alle P und wir bezeichnen den Verzweigungsindex in diesem Fall
mit eF . Weiterhin gilt für eine rationale Funktion h die folgende Identität für die durch
h ◦ F und h erklärten Hauptdivisoren:

(h ◦ F) = F∗(h). (3.9)

Weiterhin definieren wir den Homomorphismus F∗ : DivE → DivE , der für eine nicht-
konstante rationale Abbildung F : E → E erklärt ist als

F∗((R)) := (F(R)). (3.10)

Das obige Lemma 6 können wir mit diesen Ausführungen wie folgt beweisen.

Nach Definition gilt ( fS i,[S
j
i ]Q) = S i([S

j
i ]Q) − ([S iS

j
i ]Q) − (S i − 1)(O). Da πqi ein rein

inseparabler Endomorphismus vom Grad qi bzw. π j
qi vom Grad qi j ist, gilt

(π j
qi)
∗
(
( fS i,[S

j
i ]Q)

)
= (π j

qi)
∗

(
( fS i,π

j
qi (Q))

)
= (π j

qi)
∗(S i([S

j
i ]Q) − ([S j+1

i ]Q) − (S i − 1)(O))

= S i · (π
j
qi)
∗([S j

i ]Q) − (π j
qi)
∗([S j+1

i ]Q) − (S i − 1) · (π j
qi)
∗(O)

= qi jS i(Q) − qi j([S i](Q)) − qi j(S i − 1)(O)

= qi j(S i(Q) − ([S i]Q) − (S i − 1)(O))

= ( f qi j

S i,Q
).
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Weiterhin gilt nach (3.9) gerade (π j
qi)∗(( fS i,π

j
qi (Q))) = ( fS i,π

j
qi (Q) ◦ π

j
qi) und wir können we-

gen der Gleichheit von (π j
qi)∗(( fS i,[S

j
i ]Q)) = ( f qi j

S i,Q
) die Funktionen ohne Einschränkung

so wählen, dass

fS i,π
j
qi (Q) ◦ π

j
qi = f qi j

S i,Q

gilt. Nach Umformulieren von f qi j

S i,Q
zu fσ

i j

S i,Q
◦ π

j
qi erhalten wir die Behauptung. �

An dieser Stelle haben wir das für den Beweis von Satz 4 nötige Handwerkszeug bei-
sammmen und geben diesen an.

Beweis. Sei ψ = πqi im Falle der Atei Paarung und ψ = γlπqi für die getwistete Atei

Paarung. Wobei γ ∈ Aut(E) ein Automorphismus der Ordnung k mit (γlπqi)(Q) = Q und
(γlπqi)(P) = [qi]P für ein l ist.
Nach Konstruktion gilt in beiden Fälle ψ(P) = P und ψ(Q) = [qi]Q. Analog zur Atei

Paarung ist demnach fS i,Q(P)cS i (q
k−1)/Ni zu betrachten. Infolgedessen können wir dies in

einem gemeinsamen Beweis abhandeln, indem wir stets mit der Abbildung ψ arbeiten.
Die Aussagen und Beweise für die Lemma 4, 5 und 6 sind übertragbar.

Es gilt ψ j(Q) = [qi j]Q und ψ j(P) = P. Kombinieren wir fS i
αi ,Q(P) mit den Ergebnissen

aus Lemma 5 sowie denen aus Lemma 6 so erhalten wir

fS i
αi ,Q(P) = f S i

αi−1

S i,Q
(P) · f S i

αi−2

S i,[S i]Q
(P) · . . . · fS i,[S i

αi−1]Q(P)

= f S i
αi−1·(qi)0

S i,Q
(P) · f S i

αi−2·(qi)1

S i,Q
(P) · . . . · f S i

0·(qi)αi−1

S i,Q
(P)

= fS i,Q(P)
∑αi−1

j=0 S i
αi−1− j(qi) j

. (3.11)

Die Substitution der Gleichheit (3.11) in das Resultat (3.6) aus Lemma 4 ergibt

e(Q, P)Li = fS i,Q(P)cS i (q
k−1)/Ni . (3.12)

Die Gleichung (3.12) zeigt, dass die Paarungen in Satz 4 bilinear und genau dann nicht-
degeneriert sind, falls r - Li. �

Im Vergleich zur Tate Paarung kann die Ate Paarung also die Auswertung von fT,Q(P)
mittels des Miller-Algorithmus 2 in einer Schleifenlänge von blog2 | T |c berechnet wer-
den. Für den oben angegeben Fall der Atei Paarung in Satz 4 kann dies in blog2 | S i |c

geschehen. Zur Wahl eines geeigneten S i verweisen wir auf [ZZH07], worin auch einige
Betrachtungen der Effizienz zu finden sind.

Die Ate Paarung auf der Jacobischen hyperelliptischer Kurven

Auch die, in Theorem 2 definierte, Ate Paarung kann auf hyperelliptische Kurven des
Geschlechts g übertragen werden.
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Für eine hyperelliptische Kurve C sei r | #Pic0
C(Fq) = qg + a1(qg−1 + 1) + . . . + ag. Ist

r ≈ #Pic0
C(Fq), so ist die Bitlänge von q schon g-mal kürzer als die Bitlänge von r. Wir

geben für die hyperelliptische Ate Paarung eine dem Theorem 2 ähnliche Version für
T = q an. Die betrachteten Gruppen sind in diesem Fall

• G1 = Pic0
C(Fq)[r]

• G2 = Pic0
C(Fqk )[r] ∩ ker (πq − [q]).

Die paarungsdefinierende Miller-Funktion sei wiederum normalisiert und wir schreiben
f norm
s,D = fs,D/lcO( fs,D).

Zu jeder Divisorklasse [D] bezeichnen wir, nach Abschnitt 1.4.2, mit ρ([D]) den eindeu-
tigen reduzierten Divisor der Äquivalenzklasse. Mit ε([D]) notieren wir den effektiven
Teil von ρ([D]). Damit gilt ρ([D]) = ε([D]) − d(O).
Eine hyperelliptische Kurve nennen wir superspezial, falls die Jacobische der Kurve JC

isomorph zu Eg, für eine supersinguläre, elliptische Kurve E, ist. Das heißt es existiert
ein Isomorphismus JC → Eg.

Theorem 3. [GHO+07] Mit den voranstehenden Notationen und Annahmen definiert

a : G2 × G1 → µr

([D2], [D1]) 7→ f norm
q,ρ([D2])(ε([D1])) (3.13)

eine nichtdegenerierte, bilineare Paarung. Die über (3.13) erklärte Paarung heißt hy-
perelliptische Ate Paarung.
Ist C eine superspezielle Kurve und ist d = gcd(k, qk − 1), so definiert

â : G1 × G2 → µr

([D1], [D2]) 7→ f norm
q,ρ([D1])(ε([D2]))d

ebenfalls eine nichtdegenerierte, bilineare Paarung.
Gilt für eine der beiden Paarungen supp(ε([Di])) ∩ supp(ρ([D j])) , ∅, so muss ε([Di])
durch einen Divisor D ∈ [Di] mit supp(D) ∩ supp(ρ([D j])) = ∅ ersetzt werden.

Die Verhältnisse zur Tate Paarung lassen sich angeben als

tr([D2], [D1]) = a([D2], [D1])kqk−1
und tr([D1], [D2]) = â([D1], [D2])

k
d qk−1

.

Beweis. Ist vollständig in [GHO+07] zu finden.

Der folgende Satz zeigt, dass die in Theorem 3 angenommenen Voraussetzung für die
Definition der hyperelliptischen Ate Paarungen zu stark sind. Wir zeigen im Folgenden,
dass die Existenz eines Automorphismus der Ordnung k genügt.
Wir betrachten zunächst allgemeine Untergruppen G1,G2 ⊂ Pic0

C(Fqk )[r], so dass die
Tate Paarung auf diesen Gruppen nichtdegeneriert ist.
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Satz 5. Sei C eine hyperelliptische Kurve über dem Körper Fq vom Geschlecht g ≥ 2.
Seien die Gruppen G1,G2 ⊂ Pic0

C(Fqk )[r] gegeben. Sei s eine primitive m-te Einheits-
wurzel modulo r, d.h sm ≡ 1 mod r.
Für [D2] ∈ G2, [D1] ∈ G1, cs =

∑k−1
i=0 sm−1−iqi, N = gcd (qk − 1, sm − 1) und LN = sm−1

gilt dann das Folgende.
Die Abbildung

ã : G1 × G2 → µr

([D1], [D2]) 7→ fs,D1(D2)cs(qk−1)/N

definiert eine nichtdegenerierte, bilineare Paarung, falls r nicht L teilt, d.h. r - L.

Die grundsätzliche Vorgehensweise des Beweises entspricht der des Satzes 4.

Beweis. Für die Ausführung nehmen wir die Existenz einer rein inseperablen Abbildung
ψ : C → C an. Diese habe im Weiteren die folgenden Eigenschaften auf den Untergrup-
pen G1,G2 ⊂ Pic0

C(Fqk )[r].
Es existieren Erzeuger [D1], [D2] der Gruppen G1 bzw. G2, so dass ψ([D1]) = s[D1] und
ψ([D2]) = [D2]. Weiterhin gelte ψ(D2) = D2. Nehmen wir die Reduziertheit von ψi(D1)
für 0 ≤ i ≤ m − 1 an, so gilt ρ(ψi([D1])) = ψi(ρ([D1])) für 0 ≤ i ≤ m − 1.
Im Anschluss an den Beweis des Satzes 5 werden wir die konkrete Wahl der Parameter
angeben.

Sei qn der Grad der Abbildung ψ. N und L seien wie in Satz 5 gewählt. Der Divisor einer
Miller-Funktion ist definiert als ( fn,D) = nD − ρ([nD]).
Dann gilt für die Tate Paarung

tr([D1], [D2])L = fr,D1(D2)L(qk−1)/r = fN,D1(D2)L(qk−1)/N .

Weiterhin gilt wegen N ≡ 0 mod r für den Divisor

( f L
N,D1

) = L( fN,D1) = L(ND1 − ρ([ND1]))

= L(ND1) = LND1

= LND1 − ρ([LND1]))

= ( fLN,D1)

und damit

tr([D1], [D2])L = fLN,D1(D2)(qk−1)/N = fsm−1,D1(D2)(qk−1)/N . (3.14)

Für fsm−1,D1 können wir o.B.d.A. die Gleichheit zu fsm,D1 annehmen, da für die Divisoren
Gleichheit gilt.

( fsm−1,D1) = (sm − 1)D1 − ρ([(sm − 1)D1])

= smD1 − D1 = smD1 − ρ([D1])

= ( fsm,D1)
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3.2 Abwandlungen der Tate Paarung

Betrachten wir die Funktion fsm,D1 genauer, so stellen wir das Folgende fest:

( fsm,D1) = smD1 − ρ([D1])

= s(sm−1D1) − sρ([sm−1D1]) + sρ([sm−1D1]) − ρ([D1])

= s( fsm−1,D1) + ( fs, ρ([sm−1D1]))

= ( f s
sm−1,D1

fs, ρ([sm−1D1]))

Und somit gilt nach mehrfacher Anwendung

( fsm,D1) = (
m−1∏
i=0

f si

s, ρ([sm−1−iD1])). (3.15)

Die Abbildung ψ vom Grad qn operiert auf der Gruppe DivC(Fqk ) über

ψ(
∑

j

λ jP j) =
∑

j

λ jψ(P j)

und auf Pic0
C(Fqk ) mittels ψ[D] = [ψ(D)].

Gilt ψ(ρ([nD])) = ρ(ψ([nD])), so folgt

( fs, ρ([siD1])) = ( fs, ρ([ψi(D1)])) = ( fs, ρ(ψi([D1]))) = ( fs,ψi(ρ([D1]))). (3.16)

Für einen Divisor D ∈ DivC(Fqk ) betrachten wir

( fn,ψ(D)) = nψ(D) − ρ([nψ(D)])

= ψ(nD) − ρ([ψ(nD)])

= ψ(nD) − ρ(ψ([nD])) = ψ(nD) − ψ(ρ([nD]))

= ψ(nD − ρ([nD])) = (ψ∗( fn,D)),

wobei wir die in (3.10) erklärte ∗-Abbildung verwenden. Des Weiteren gilt ψ∗( f ) = f ◦ψ
und (ψ∗ ◦ ψ∗)( f ) = f qn

für eine rationale Abbildung f und wir erhalten

( fn,ψ(D) ◦ ψ) = (ψ∗( fn,D) ◦ ψ) = ((ψ∗ ◦ ψ∗)( fn,D)) = ( f qn

n,D). (3.17)

Wenden wir dies auf (3.16) an, so ergibt sich mit den vorangestellten Erläuterungen

( fs, ρ([siD1]) ◦ ψ
i) = ( f qni

s, ρ(D1)) = ( f qni

s,D1
).
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

Damit gilt

fsm,D1(D2)
(3.15)
=

m−1∏
i=0

f si

s, ρ([sm−1−iD1])(D2)

=

m−1∏
i=0

f sm−1−i

s, ρ([siD1])(D2)

(∗)
=

m−1∏
i=0

f sm−1−i

s, ρ([siD1])(ψ
i(D2))

=

m−1∏
i=0

( f sm−1−i

s, ρ([siD1]) ◦ ψ
i)(D2)

(3.17)
=

m−1∏
i=0

f sm−1−iqni

s,D1
(D2)

= fs,D1(D2)
∑m−1

i=0 sm−1−iqni
. (3.18)

In (∗) nutzen wir ψ(D2) = D2. Substituieren wir (3.18) in Gleichung (3.14) und schreiben
cs =

∑m−1
i=0 sm−1−iqni, dann folgt

tr([D1], [D2])L (3.14)
= fsm,D1(D2)(qk−1)/N (3.18)

= fs,D1(D2)cs(qk−1)/N .

Gelten die zu Beginn dieses Beweises aufgestellten Annahmen, so ist die in Satz 5 defi-
nierte Paarung nichtdegeneriert und bilinear, falls r - L. �

Zur Existenz geeigneter Parameter Sei ψ eine rein inseperable Abbildung vom
Grad qn. Es existiert ein Fqk -rationaler Automorphismus α ∈ AutFqk (C) auf C, so dass
ψ = πn

q ◦ α erfüllt ist.
Betrachten wir den Frobenius-Endomorphismus πq auf PicC(Fq)[r], so zerlegt die nor-
malisierte Spurabbildung PicC(Fq)[r] → PicC(Fq)[r] die Inklusion von PicC(Fq)[r] in
PicC(Fq)[r]. Wir können daher PicC(Fq)[r] schreiben als

PicC(Fq)[r] = PicC(Fq)[r] ⊕ V.

Im Weiteren verwenden wir für PicC(Fq)[r] die Notation V1 := PicC(Fq)[r]. V1 ist
der Eigenraum des Frobenius-Endomorphismus zum Eigenwert 1. Weiterhin gilt ür V
πq(V) = V .

Analog notieren wir Vq für den Eigenraum des Frobenius-Endomorphismus zum Ei-
genwert q. Wir können somit V als direkte Summe der beiden Unterräume Vq und V
schreiben.
Weiterhin gilt das folgende Lemma.
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3.2 Abwandlungen der Tate Paarung

Lemma 7. Für alle x ∈ V1 und v ∈ V gilt

tr(x, v) = 1.

Beweis. Sei ν1, . . . , νn eine Basis vonV. Seien λi, j ∈ Fr, so dass

(πq(ν1), . . . , πq(νn)) = (ν1, . . . , νn)(λi, j)i, j

erfüllt ist. Einerseits gilt dann

(t(x, πq(ν1)), . . . , t(x, πq(νn))) = (t(x, ν1), . . . , t(x, νn))(λi, j)i, j (3.19)

und andererseits gilt

(t(x, πq(ν1)), . . . , t(x, πq(νn))) = (t(x, ν1), . . . , t(x, νn))qIn. (3.20)

Die Subtraktion (3.19)−(3.20) ergibt

(t(x, ν1), . . . , t(x, νn))((λi, j)i, j − qIn) = 0

Das charakteristische Polynom von πq aufV ist gegeben durch det ((λi, j)i, j − tIn). Damit
ist q keine Nullstelle dieses Polynoms und es gilt det ((λi, j)i, j − qIn) , 0. Demnach muss
(t(x, ν1), . . . , t(x, νn)) trivial sein und wir erhalten die Behauptung. �

Aufgrund der Nichtdegeneriertheit der Tate Paarung muss zu jedem x ∈ V1 ein y ∈ Vq

existieren, so dass tr(x, y) , 1 gilt. Genauer gesagt, bedeutet dies, dass die Abbildung
V1 → Hom(Vq, Fr) injektiv ist und somit gilt dim (V1) ≤ dim (Vq). Weiterhin können
wir zeigen, dass Vq → Hom(V1, Fr) ebenfalls injektiv ist.
Sei hierzu Q ∈ Vq und P ∈ V1 ⊕ Vq ⊕V.
Das Element P lässt sich schreiben als P = P1 ⊕ Pq ⊕ P und wir erhalten

tr(P,Q) = tr(P1 ⊕ Pq ⊕ P,Q)

= tr(P1,Q) tr(Pq,Q)︸    ︷︷    ︸
= 1

tr(P,Q)︸   ︷︷   ︸
= 1

.

Wobei wir die Trivialität von tr(Pq,Q) aufgrund der Galois-Invarianz der Paarung erhal-
ten:

tr(Pq,Q)q = tr(πq(Pq), πq(Q)) = tr(Pq,Q)q2
⇔ tr(Pq,Q) = 1.

Analoges kann für tr(P,Q) gezeigt werden und demnach muss tr(P1,Q) , 1 gelten.
Damit gilt dim (V1) = dim (Vq)
Ist das charakteristische Polynom χ von πq auf der Jacobischen JC quadratfrei modulo
r, so gilt dim (V1) = dim (Vq) = 1.

Die Wirkung eines Automorphismus α ∈ Aut(C) auf V1⊕Vq⊕V beschreibt der folgende
Satz.
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

Satz 6. Sei das Geschlecht der betrachteten Kurve g ≥ 2. Die Gruppe AutFqk (C) operiert
treu auf jeder zyklischen Untergruppe der Ordnung r von PicC(Fqk ).

Beweis. Die Gruppe AutFqk (C) operiert treu auf PicC(Fq). Daher existiert ein Monomor-
phismus ι : Aut(C)→ End(JC).
Sei α ∈ Aut(C), dann ist die Ordnung von α gegeben als ord(α) = O(g4) und damit ist
der Grad deg (ι(α) − 1) in End(JC) eine von r unabhängige Zahl, beschränkt durch die
Kardinalität von ker (ι(α) − 1).
Würde α trivial auf einer zyklischen Untergruppe der Ordnung r operieren, so wäre
deg (ι(α) − 1) durch r teilbar. Da r jedoch sehr gross ist, kann dies nicht möglich sein
und wir erhalten die Behauptung. �

Satz 6 zeigt, dass eins für hinreichend großes r kein Eigenwert von α auf der direkten
Summe V1 ⊕ Vq ⊕ V sein kann. Da α von nicht durch r teilbarer, endlicher Ordnung
ist, müssen alle Eigenwerte von α primitive Einheitswurzeln µord(α) der Vielfachheit eins
sein.
Nehmen wir α ∈ AutFq(C) an, dann erhalten wir α(V1) = V1 und α(V1 ⊕ Vq) = V1 ⊕ Vq

ebenso wie auch πq(V1⊕Vq) = V1⊕Vq. Damit gilt α◦πq = πq◦α und α, πq sind simultan
diagonalisierbar auf V1 ⊕ Vq über Fr.
Gilt weiterhin ord(α) | (r − 1), so sind die Eigenwerte von α modulo r in Fr enthalten
und α ist diagonalisierbar auf V1, Vq über Fr.

Sei [D1] ∈ V1, [D2] ∈ Vq mit D1 ∈ DivC(Fq), D2 ∈ DivC(Fqk ). Wir haben mit den
vorangestellten Ausführungen gezeigt, dass wir Divisoren D1 D2 wählen können, so dass
diese koprim sind, tr([D1], [D2]) , 1 gilt und [D1] [D2] Eigenvektoren von α sind. Dies
erhalten wir durch die Auswahl von [D1] als einen beliebigen Eigenvektor und die Wahl
von [D2] als einen der Vektoren der Eigenbasis von Vq bezüglich α.
Gilt α([D1]) = λ[D1] und α([D2]) = µ[D2], so folgt einerseits

tr(α([D1])α([D2])) = tr([D1] [D2])

und andererseits

tr(α([D1])α([D2])) = tr(λ[D1] µ[D2]) = tr([D1] [D2])λµ.

Es muss daher λµ ≡ 1 mod r gelten.

Zur Wahl geeigneter Parameter Wir haben ausgeführt unter welchen Annahmen
die in Satz 5 definierte Paarung nichtdegeneriert und bilinear ist. Weiterhin haben wir
die Existenz geeigneter Paramter gezeigt. Dieser Abschnitt gibt die konkrete Wahl der
Parameter an und zeigt, dass diese die Annahmen erfüllen.

Um Forderungen zur Erfüllung von ψ(D2) = D2 zu stellen, formulieren wir den folgen-
den Satz.
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Satz 7. Sei C eine hyperelliptische Kurve des Geschlechts g ≥ 2. Existiert ein Punkt im
Unendlichen O ∈ C mit ψ(O) = O für eine rein inseperable Abbildung ψ, so wählen wir
für die Reduktionsabbildung ρ für eine Divisorklasse [D] ∈ Vq die Standardreduktion
über

ρ([D]) = ε([D]) − deg(ε([D]))(O).

mit einem effektiven Divisor ε([D]) minimalen Grades.
Dann gilt ψ ◦ ρ = ρ ◦ ψ und damit ψ(D) = D.

Beweis. Seien die Voraussetzungen des Satzes erfüllt.
Dann ist dim (ε([D])) = 1 und die Äquivalenzklasse [ε([D])] enthält genau einen effek-
tiven Divisor. Dieser ist gerade ε([D]).
Demnach folgt

ρ(ψ([D])) = ρ([D]) = ε([D]) − deg(ε([D]))(O)

= ψ(ε([D])) − deg(ε([D]))(O)

= ψ(ε([D])) − deg(ε([D]))ψ(O)

= ψ(ε([D]) − deg(ε([D]))(O)) = ρ(ψ([D]))

und wir erhalten ψ ◦ ρ = ρ ◦ ψ auf Vq. Wegen der Einzigartigkeit des effektiven Divisors
ε([D]) in [ε([D])] folgt dann auch ψ(D) = D. �

Sei α ∈ AutFq(C) von der Ordnung k. Dann hat α ebenfalls die Ordnung k auf Vq und es
existiert ein j, so dass α j(πi

q([D2])) = [D2] und α j(πi
q([D1])) = qi[D1].

Für die Wahl der Abbildung ψ gibt es die zwei folgenden möglichen Fälle:

1. Sei ψ := πi
q. Diese Abbildung ist rein inseperabel vom Grad qi.

Dann gilt ψ[D1]) = [D1] und ψ([D2]) = qi[D2]. Weiterhin gilt wegen πq(O) = O

ψ([D1]) = ψ(ε([D1]) − deg(ε([D1]))(O))

= ψ(ε([D1])) − deg(ε([D1]))(O) !
= ε([D1]) − deg(ε([D1])) = [D1]

gerade die Gleichheit πi
q(D1) = D1.

Wobei wir verwenden, dass dim (ε([D1])) = 1 ist und daher die Äquivalenzklasse
[ε([D1])] genau einen effektiven Divisor besitzt. Dieser ist gerade ε([D1]).

2. Sei ψ := α j ◦ πi
q. Dann gilt ψ([D1])) = qi[D1] und ψ([D2]) = [D2]. Gilt nun

ψ(O) = O für O ∈ C, so gilt gerade die Gleichheit ψ(D2) = D2. Wiederum nutzen
wir hierfür, dass dim (ε([D2])) = 1 gilt.

Wählen wir in beiden Fällen s = q und m = k, so erhalten wir das Gewünschte.
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Satz 8. Seien die geeigneten Untergruppen, der Konstruktion zur Existenz der Parame-
ter folgend, die Eigenräume G1 = Pic0

C(Fq)[r] und G2 = Pic0
C(Fqk )[r] ∩ ker (πq − q).

Die hyperelliptischen Ate Paarungen sind dann für die Parameter s = q und m = k mit
cs =

∑m−1
j=0 sm−1− jqn j, N = gcd (qk − 1, sm − 1) und LN = sm − 1 gegeben als

a : G2 × G1 → µr

([D2], [D1]) 7→ fs,D2(D1)cs(qk−1)/N (3.21)

und, falls ein α ∈ AutFq(C) von der Ordnung k existiert,

â : G1 × G2 → µr

([D1], [D2]) 7→ fs,D1(D2)cs(qk−1)/N . (3.22)

Diese Paarungen sind nach Satz 5 bilinear und nichtdegeneriert, wenn r nicht L teilt.

Zur Konstruktion der Gruppen G1, G2 Um die Paarungen (3.21) bzw. (3.22) zu
implementieren, müssen die beiden Untergruppen von Pic0

C(Fqk )[r] explizit konstruiert
werden. Wir geben in diesem Abschnitt eine Möglichkeit an, diese Untergruppen zu
erzeugen.

Wir wählen zunächst ein zufälliges Element Q̃ ∈ Pic0
C(Fqk )[r] = V1 ⊕ Vq ⊕V.

Die normalisierte Spur von Q̃ ist definiert als Tr(Q̃) := c
∑k−1

i=0 π
i
q(Q̃) für eine Konstante

c mit ck ≡ 1 mod r.
Damit gilt für die Verknüpfung der Spurabbildung Tr : V1 ⊕ Vq ⊕ V → V1 mit der
Inklusion ι : V1 → V1 ⊕ Vq ⊕V die Identität Tr ◦ ι = idV1 auf V1.

Als Erzeuger der Gruppe G1 können wir das Element P := Tr(Q̃) ∈ V1 = Pic0
C(Fq)[r]

auswählen.

Setzen wir Q′ := Q̃− P, so gilt Q̃ = P⊕Qq ⊕Q und Q′ = Qq ⊕Q. Gilt weiterhin für das
Element Q ∈ V gerade

πq(Q) = ζQ für ein ζ , 1 mit ζk ≡ 1 mod r, (3.23)

so kann der Erzeuger der Gruppe G2 als das Element

Q := T̃r(Q′) := c
k−1∑
i=0

(q−1 mod r)i πi
q(Q′)︸ ︷︷ ︸

= πi
q(Qq)⊕πi

q(Q)

= c
k−1∑
i=0

(q−1 mod r)i(qiQq ⊕ ζ
iQ)

(∗)
= c(kQq ⊕ O) = Qq
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gewählt werden. In (∗) nutzen wir aus, dass für jede k-te primitive Einheitswurzel ξ , 1
modulo r gilt :

∑k−1
i=0 ξ

i ≡ 0 mod r.

Der Konstruktion nach können wir die Untergruppen als G1 := 〈P〉 und G2 := 〈Q〉
wählen.

Ist die Eigenschaft (3.23) nicht für das Element Q ∈ V erfüllt, so ist die Konstruktion
der Gruppen G1, G2 komplizierter. Wir wollen die dann gegebene Vorgehensweise nur
skizzenhaft angeben, da die zugrundeliegende mathematische Theorie in dieser Arbeit
nicht behandelt wird.
In diesem Fall fassen wir Pic0

C(Fqk )[r] = V1 ⊕Vq ⊕V als Fr[X]-Modul auf. Andererseits
ist der Fr[X]-Modul auch ein Vektorraum, wenn man die Multiplikation auf den Körper
Fr ⊂ Fr[X] einschränkt. Die Linksmultiplikation mit X induziert einen Vektorraumen-
domorphismus L̃ : V → V, v 7→ Xv. Wir werden im Folgenden Xv := πq(v) betrachten.
Wir schreiben dann V :=

∏
i Fr[X]/ fi(X)Fr[X] mit irreduziblen fi. Das Produkt der

fi ist dann f =
∏

i fi(X) = Xk − 1 und die Spur eines Elementes Q ∈ V ist dann
Tr(Q) = (Xk−1)

(X−1) Q. Der Erzeuger der Gruppe G1 ist dann analog zu berechnen.
Für den Erzeuger der Gruppe G2 ist wiederum eine Reduktion über eine variierte Spu-
rabbildung notwendig. Auf diesen Sachverhalt gehen wir an dieser Stelle jedoch nicht
weiter ein, da dies über die hier behandelten mathematischen Zusammenhänge hinaus
geht.

Die Ate Paarung haben wir jetzt in der elliptischen und hyperelliptischen Variante er-
klärt. Für den elliptischen Fall konnten wir eine Verallgemeinerung der Ate Paarung auf
die Kongruenzen S i ≡ qi mod r aufzeigen. Auf hyperelliptischen Kurven konnten wir
die Voraussetzungen für die Definition der hyperelliptischen Ate Paarung abschwächen.
Diese abgeschwächte Formulierung haben wir in Satz 8 ausgeführt.

Wir setzen diesen Abschnitt über die direkten Abwandlungen der Tate Paarung mit der
Berechnung dieser Paarung unter Verwendung effizient berechenbarer Endomorphismen
fort. Den abschließenden Abschnitt dieses Kapitels widmen wir der systematischen Kon-
struktion neuer Paarungen. Da diese meist aus der Ate Paarung gewonnen werden, be-
handeln wir diese Thematik nicht im aktuellen Abschnitt, sondern trennen diese gedank-
lich voneinander.

3.2.4 Berechnung der Tate Paarung mit effizienten Endomorphismen

Neben der Idee der Berechnungsbeschleunigung aufgrund der Variation der Paarung
stellen wir in dieser Arbeit einen weiteren Ansatz vor. Dieser basiert auf den Forschungs-
ergebnissen im Bereich der schnellen Skalar-Punkt Multiplikation unter Verwendung
effizient berechenbarer Endomorphismen. Diese Effizienzsteigerung haben wir schon in
dem einführenden Abschnitt 1.5 diskutiert. Wir setzen uns mit der grundlegenden Idee
auseinander und betrachten einige Aspekte der Praktikabilität. Detaillierte Angaben zu
den Grundlagen und den Sicherheitsaspekten finden sich in [Sco05] und [Tak07].
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Ausgangspunkt dieser Technik ist das von Boneh und Franklin entwickelte identitätsba-
sierte Verschlüsselungsschema (im Folgenden IBE Schema genannt) auf supersingulären
elliptischen Kurven über dem Körper Fp [BF03].

Betrachten wir elliptische Kurven der Form

y2 = x3 + Ax p ≡ 3 mod 4, (3.24)

y2 = x3 + B p ≡ 2 mod 3, (3.25)

so sind diese für die Auswahl der Primzahl p stets supersingulär. Die Existenz von Ver-
zerrungsabbildungen ist somit garantiert. Für Kurven der Form (3.24) ist eine Verzer-
rungsabbildung definiert als ψ1 : (x, y) 7→ (−x, αy), wobei α =

√
−1 modulo p. Für

Kurven der Form (3.25) erhalten wir ψ2 : (x, y) 7→ (βx, y) für eine nichttriviale kubische
Einheitswurzel β modulo p.

Betrachten wir diese Kurven jedoch für andere Primzahlen p mit

y2 = x3 + Ax p ≡ 1 mod 4, (3.26)

y2 = x3 + B p ≡ 1 mod 3, (3.27)

so verlieren die Kurven y2 = x3 + Ax und y2 = x3 + B ihre Supersingularität und da-
mit auch den garantierten Besitz einer Verzerrungsabbildung. Die Abbildungen ψ1, ψ2
erweisen sich jedoch weiterhin als nutzbringend verwendbar, da diese effizient berechen-
bare Endomorphismen φ1, φ2 auf den ordinären Kurven (3.26), (3.27) beschreiben. Um
die Wirkung dieser Endomorphismen zu erklären, betrachten wir beispielhaft Kurven
der Form (3.27).

Zur Berechnung der klassischen Tate Paarung ist die skalare Multiplikation eines Punk-
tes mit seiner Ordnung r, im Allgemeinen eine sehr große Primzahl, erforderlich. Um
dies zu beschleunigen haben wir bereits in Abschnitt 1.5 einige Ansätze betrachtet.
Hinzukommen soll die Verwendung effizient berechenbarer Endomorphismen. Die Idee
dieser Technik ist die Aufteilung der Skalarmultiplikation in zwei Teile, so dass der erste
Teil leicht aus dem ursprünglich verwendeten Punkt errechnet und auf den zweiten Teil
angewendet werden kann. Dieses Vorgehen wollen wir anhand einer Kurve der Form
(3.27) mit gegebener Verzerrungsabbildung φ2 erläutern.

Sei also ein Punkt P = (x, y) einer solchen Kurve (3.27) der Ordnung r gegeben. Finden
wir eine Zahl λ, so dass die Bedingung λ2+λ+1 ≡ 0 mod r erfüllt ist, so trägt der Punkt
[λ]P die Koordinaten (βx, y) für eine nichttriviale kubische Einheitswurzel β (modulo p).
Ist beispielsweise r als ein großer Primteiler von λ2 + λ + 1 für ein festes λ gegeben, so
können wir von dieser Situation ausgehend [λ]([λ]P+P)+P effizient unter Verwendung
von φ2 berechnen.

Betrachten wir das in [Sco05] gegebene Beispiel einer im Voraus gewählten Zahl λ mit
kleinem Hamminggewicht.
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Beispiel 3. Wählen wir λ = 2n mit n = 87 und die Punktordnung als den Primteiler
r = ((287)2 + 287 + 1)/73, dann wird zur Auswertung der Tate Paarung 2n(2nP + P) + P
berechnet. Verwenden wir den Endomorphismus φ2, so berechnen wir zunächst 2nP+P,
dessen Wert wir sofort als P′ := φ2(P) + P = (βx, y) + (x, y) = (−(β + 1)x,−y) angeben
können.
Somit sind alle weiteren in der Berechnung benötigten Schritte implizit bekannt und wir
müssen 2nP′ + P berechnen. Verwenden wir die Berechnungen der ersten n Iterationen
des Algorithmus innerhalb der zweiten n wieder, so können wir die Kosten dieser Itera-
tionen mit jeweils einer Multiplikation im Körper angeben.
Den zu diesem Beispiel gehörigen Algorithmus 4 [Sco05] wollen wir zur Übersicht mit
einer ausgelagerten Methode (Algorithmus 3) zur Auswertung der Geraden l angeben.

Algorithmus 3 : Auswertung der Funktion l(·, ·, ·, ·)
Input : Punkte A, B und Q, Index i

xi, yi ← A;1

xQ, yQ ← Q;2

mi ← Tangentensteigung in A + B;3

Speichere −yQ − yi − mi(βxQ − xi) in einem Arrayelement s[i];4

return yQ − yi − mi(xQ − xi);5

Algorithmus 4 : Berechnung der Paarung e(P,Q) für eine ordinäre Kurve (3.27), k =
2, λ = 287, r = ((287)2 + 287 + 1)/73
Input : Punkte P und Q
Output : e(P,Q)

A← P, f ← 1;1

for i = 1 to 87 do2

f ← f 2 · l(A, A,Q, i);3

end4

f ← f · l(A, P,Q,−);5

for i = 1 to 87 do6

f ← f 2 · s[i];7

end8

return f
(p+1)(p−1)

r ;9

Die Übertragung auf andere Hamminggewichte und die algorithmischen Ideen, sowie
die Beeinflussbarkeit des Sicherheitslevels über diese Technik kann in den Artikeln
[Sco05] und [Tak07] nachgelesen werden.

Der letzte Teil dieses Kapitels beinhaltet das systematische Suchen und Finden neuer
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effizienter Konstruktionen der Ate und Atei Paarungen und greift die Forschungsergeb-
nisse dieses Gebietes der letzten Monate auf.

3.3 Konstruktionen optimierter Ate Paarungen

In den Abschnitten 3.1, 3.2.2 und 3.2.3 haben wir verschiedene Techniken und verwand-
te Paarungen eingeführt, die effiziente Möglichkeiten bereitstellen die Tate Paarung bzw.
ihre verwandte Paarung zu berechnen.

An dieser Stelle wollen wir Paarungen betrachten, deren definierende Funktionen mög-
lichst kleinen Grad besitzen. Parallel zur Bearbeitungszeit der vorliegenden Arbeit sind
im Januar 2008 von Lee et al. [LLP08], Anfang März 2008 von F. Vercauteren [Ver08]
und Mitte März 2008 von F. Heß [Hes08] Artikel erschienen, deren Ideen und Resulta-
te wir vorstellen und im Kontext des thematischen Rahmens zur Konstruktion weiterer
effizienter Paarungen dieser Arbeit verwerten.
Die Veröffentlichung von Lee et al. [LLP08] geht auf eine Verallgemeinerung der Ate
und Atei Paarungen ein, welche die Autoren als R-Ate Paarung bezeichnen. Eine kurze
Abhandlung dieses Artikels werden wir in Abschnitt 3.3.1 angeben.
Einen weiteren Ansatz optimale Ate Paarungen zu konstruieren, macht die Arbeit von
Vercauteren ”Optimal Pairings“. Diese Idee behandeln wir in Abschnitt 3.3.2 und skiz-
zieren das inhaltliche Vorgehen, um anschließend den Bogen zu den von F. Heß kon-
struierten Paarungsgittern zu schließen.

3.3.1 R-Ate Paarungen

Diesen Namen verdanken die R-Ate Paarungen ihrer Konstruktion als Quotient zweier
Paarungen, wobei das R abgeleitet von dem englischen Wort ratio = Quotient ist. Die
R-Ate Paarungen sind eine logische Konsequenz der Fortsetzung des Gedankens, dass
die Atei Paarungen aus der Variation der Parameter (q, r) entstehen und mit dieser Be-
obachtung ergeben sich für die Verfasser von [LLP08] durch Kombination der Werte r, q
und (S i ≡ qi mod r) neue bilineare Paarungen.

Zunächst geben wir das Grundgerüst dieser Paarungen an und konkretisieren dieses in
Theorem 4.

Definition 12. Für A, B, a, b ∈ Z mit A = aB + b definieren wir die R-Ate Paarung als

RA,B(D, E) = fa,BD(E) · fb,D(E) ·GaBD,bD(E). (3.28)

Im Allgemeinen definiert uns das in (3.28) definierte RA,B noch keine nichtdegenerierte,
bilineare Paarung. Dies kann aber durch geschickte Parameterwahl von A und B erreicht
werden, wie das folgende Theorem zeigt. Wir formulieren dieses Theorem in der Form
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3.3 Konstruktionen optimierter Ate Paarungen

für nichtsinguläre elliptische Kurven. Die Originalversion des Artikels [LLP08] behan-
delt den allgemeineren Fall der (hyper-)elliptischen Kurven.

Theorem 4. Sei E eine nichtsinguläre Kurve über Fq und r ein großer Primteiler von
#E(Fq)). Seien P und Q Punkte der Kurve E mit einer r teilenden Ordnung.
Seien A, B ganze Zahlen, so dass

1. A = aB + b für a, b ∈ Z

2. fa,P(Q) und fB,P(Q) nichtdegenerierte, bilineare Paarungen mit den folgenden Re-
lationen zur Tate Paarung für Li,Mi ∈ Z, i ∈ {1, 2} sind.

e(P,Q)L1 = fA,P(Q)M1 , e(P,Q)L2 = fB,P(Q)M2

Sei weiterhin M = lcm(M1,M2), d1 =
M
M1
, d2 =

M
M2

und l = d1L1−ad2L2. Teilt r nicht L,
dann ist die R-Ate Paarung RA,B(P,Q) nichtdegeneriert und bilinear. Für das Verhältnis
zur Tate Paarung gilt

e(P,Q)L = RA,B(P,Q)M. (3.29)

Beweis. Für den Beweis müssen einige leichte Rechnungen für den Divisor der Funktion
faB,P und die Umformung der Funktion fA,P angestellt werden, worauf wir an dieser
Stelle jedoch verzichten und auf [LLP08] verweisen. �

Eine offensichtlich auftretende Fragestellung an dieser Stelle ist: ”Welche Tupel (A, B)
definieren effizient berechenbare R-Ate Paarungen?“
Als Antwort betrachten wir die in [LLP08, Korollar 3.3] angeführten Beispiele in einer
zusammengestellten Tabelle.
Hierbei sei E eine nichtsinguläre Kurve über Fq mit Einbettungsgrad k bezüglich des
Primteilers r von #E(Fq). Analog zur Ate Paarung betrachten wir die speziellen Gruppen
G1 = E[r] ∩ ker(πq − [1]) beziehungsweise G2 = E[r] ∩ ker(πq − [q]) und die Punkte
P ∈ G1, Q ∈ G2.
Weiterhin sei

• S i ≡ qi mod r für 1 ≤ i < k und αi sei die Ordnung von S i modulo r, das heißt
die kleinste Zahl für die S αi

i ≡ 1 mod r gilt,

• Ni = gcd(S αi
i − 1, qk − 1) und S αi

i − 1 = NiLi,

• ci =
∑αi−1

j=0 S αi−1− j
i qi j mod Ni und Mi =

(qk−1)
Ni

.

Für jede Wahl der Parameter (A, B) mit A = aB + b erhalten wir nach Theorem 4 die
Relation e(Q, P)L = RA,B(Q, P)M. Die von Lee et al. [LLP08] gewählten Parameterpaare
für die effiziente Konstrukttion der R-Ate Paarung geben wir in Tabelle 3.1 mit den
zugehörigen Paarungen und deren definierenden Paarungsfunktionen an.
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

Tabelle 3.1: Effiziente R-Ate Paarungen [LLP08, Korollar 3.3]

• R-Ate Paarung
• L, M

• (qi, r) mit Rqi,r(Q, P) = fS i,Q(P)
• L = iqi−1 (qk−1)

r − akqk−1, M = kqk−1 (qk−1)
r

• (q, S1) für q > S 1 mit Rq,S 1(Q, P) = f q
a,Q(P) · fb,Q(P) ·GaS 1Q,bQ(P)

• L = M1 − aL1, M = c1M1

• (Si, S j) mit RS i,S j(Q, P) = f q j

a,Q(P) · fb,Q(P) ·GaS jQ,bQ(P)
• L = diM1 − ad jL j, M = lcm(ciMi, c j,M j) = diciMi = d jc jM j

• (r, S j) mit Rr,S j(Q, P) = f q j

a,Q(P) · fb,Q(P) ·GaS jQ,bQ(P)

• L = d0 − ad jL j, M = lcm( (qk−1)
r , c j,M j) = d0

(qk−1)
r = d jc jM j

Den Beweis dieser Abhängigkeiten, einen entsprechenden Algorithmus zur Berechnung
der R-Ate Paarung, Untersuchungen von Effizienzkriterien und einige konkrete Beispiele
sind ebenfalls in [LLP08] zu finden. Wir wenden uns dem nicht weiter zu. Stattdessen
beschäftigen wir uns als nächstes mit der Konstruktion optimaler Ate Paarungen von F.
Vercauteren.

3.3.2 Optimale Ate Paarungen

Das Konzept der optimalen Paarungen verspricht eine Berechnung über nur log2
r

ϕ(k) Ite-
rationen des Miller-Algorithmus und einen Algorithmus, um zu jeder parametrisierten
Familie von paarungsfreundlichen elliptischen Kurven optimale Ate Paarungen zu kon-
struieren.
Sei r die Untergruppenordnung und ϕ(k) die Euler-Phi Funktion ausgewertet für den
Einbettungsgrad k.
Die Euler-Phi Funktion gibt die Anzahl der, zu einer Zahl n, teilerfremden Zahlen z ≤ n
an und ist definiert als ϕ(n) := |

{
1 ≤ z ≤ n | gcd(z, n) = 1

}
|.

Bevor wir die Vorgehensweise zur Konstruktion angeben, halten wir zunächst fest, dass
zu Ate Paarungen mit rationalen Miller-Funktionen fS i,Q für S i ≡ qi mod r

r | Φk/d(S i), mit d = gcd(i, k) (3.30)

gilt. Mit Φn, für n ∈ N \ {0}, bezeichnen wir das n-te Kreisteilungspolynom, dass für
einen Körper K mit char(K) - n definiert ist als Φn :=

∏ϕ(n)
j=1 (x − ζ j), wobei ζ1, . . . , ζϕ(n)
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3.3 Konstruktionen optimierter Ate Paarungen

die n-ten primitiven Einheitswurzeln in K sind [Bos06]. Der Grad dieses Polynoms ist
ϕ(n).
Die Gleichung (3.30) liefert uns implizit einen Minimalwert von ungefähr r1/ϕ( k

d ) für
S i. Für den Fall, dass der größte gemeinsame Teiler der Zahlen i und k gleich eins ist,
erhalten wir die kleinste untere Schranke von r1/ϕ(k).

Um den Begriff der Optimalität einer Paarung in Abhängigkeit von der Laufzeit des
Miller-Algorithmus zu spezifizieren, betrachten wir die folgende Definition.

Definition 13. Sei e : G1 × G2 → GT eine nichtdegenerierte, bilineare Paarung mit
Gruppenkardinalitäten | G1 |= | G2 |= | GT |= r, wobei der Grundkörper von GT der
Körper Fqk ist.
Dann heißt e(·, ·) eine optimale Paarung, falls die Paarung in log2

r
ϕ(k) + ε(k) Miller-

Iterationen mit ε(k) ≤ log2 k berechenbar ist.

Eine der Hauptideen zur Reduktion der Anzahl der Schleifendurchläufe des Miller-
Algorithmus haben wir in den Abschnitten 3.2.2, 3.2.3 als das Ausnutzen von effizi-
ent berechenbaren Endomorphismen diskutiert. Diese Endomorphismen können z. B.
Potenzen des Frobenius-Endomorphismus πi

q für i = 0, . . . , k − 1 sein, welche zur
Zerlegung eines Vielfachen λ der Zahl r in eine Summe dieser Frobenius-Potenzen
λ = mr =

∑l
i=0 ciqi genutzt werden.

Da Φk(q) kongruent zu Null modulo r ist, wirken höhere Potenzen j ≥ ϕ(k) in G2
wie Linearkombinationen mit kleinen Koeffizienten der ϕ(k) Endomorphismen πi

q für
i = 0, . . . , ϕ(k) − 1. Aus diesem Blickwinkel betrachtet der Autor von [Ver08] nur
diese letzteren Potenzen als ”unabhängig“, da sich die Größe der Koeffizienten einer
Linearkombination der π j

q für j ≥ ϕ(k) nur wenig modulo der Reduktion bezüglich Φk

verändert.
Wie man aus diesen Frobenius-Entwicklungen bilineare Paarungen erhält, zeigt Theo-
rem 1 in [Ver08], welches wir an dieser Stelle zitieren.

Theorem 5. Sei λ = mr mit r - m und wir schreiben λ =
∑l

i=0 ciqi. Dann definiert

a[c0,...,cl] : G2 × G1 → µr

(Q, P) 7→

 l∏
i=0

f qi

ci,Q
(P) ·

l−1∏
i=0

l[si+1]Q,[ciqi]Q(P)

v[si]Q(P)


(qk−1)

r

(3.31)

mit si =
∑l

j=1 c jq j eine bilineare Paarung. Gilt weiterhin

mkqk−1 .
(qk − 1)

r
·

l∑
i=0

iciqi−1 mod r,

so ist die in Gleichung (3.31) definierte Paarung nichtdegeneriert.

Beweis. Siehe [Ver08]. �
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

Der Algorithmus zur genauen Konstruktion dieser Paarungen basiert auf dem Suchen
und Finden von kurzen Vektoren in dem ϕ(k)-dimensionalen Gitter L, welches aufge-
spannt wird durch die Zeilen der Matrix

r 0 0 . . . 0
−q 1 0 . . . 0
−q2 0 1 . . . 0

...
...

. . .

−qϕ(k)−1 0 . . . 0 1


. (3.32)

Das Volumen dieses Gitters ist r und nach dem ersten Satz von Minkowski existiert ein
kurzer Vektor v ∈ L mit || v ||∞≤ r1/ϕ(k), wobei die Norm || · ||∞ gegeben ist durch
|| v ||∞= maxi | vi |.
Beispiel 4. Für eine spezielle Wahl elliptischer Kurven wollen wir ein Beispiel angeben.
Diese nennen wir Barreto-Nährig Kurve mit den folgenden Eigenschaften.

Sei E also eine Barreto-Nährig Kurve. Diese haben die Form E : y2 = x3 + b über einem
Körper Fq für eine Primzahl q. Die Parameter q, r und t sind durch Polynome in Z[x]
bestimmt, es gilt r := #E(Fq) = q + 1 − t und der Einbettungsgrad dieser Kurven ist 12.

q = 36x4 + 36x3 + 24x2 + 6x + 1 prim (3.33)

r = 36x4 + 36x3 + 18x2 + 6x + 1 prim (3.34)

t = 6x2 + 1 (3.35)

Betrachten wir das nach (3.32) definierte Gitter für die Parametrisierung der Kurve, so
sind die bezüglich der euklidischen Norm kürzesten Vektoren gegeben durch

V1(x) = [x + 1, x, x,−2x] bzw. V2(x) = [2x, x + 1,−x, x].

Die ci(x) sind hier sehr einfach und die Funktionen fci(x),Q können jeweils durch fx,Q

dargestellt werden. Suchen wir alternativ nach kürzesten Vektoren mit einer minimalen
Anzahl an Koeffizienten der Größe x so gilt

W(x) = [6x + 2, 1,−1, 1].

Die Paarung a[6x+2,1,−1,1] geben wir an als

a[6x+2,1,−1,1](Q, P) = ( f6x+2,QlQ3,−Q2 l−Q2+Q3,Q1 lQ1−Q2+Q3,[6x+2]Q)
(q12−1)

r (P) (3.36)

mit Qi = [qi]Q.

Wir wollen an dieser Stelle nicht weiter auf diese Thematik eingehen und verweisen
für die detaillierte Diskussion und Angabe von Beispielen für verschiedene Familien
paarungsfreundlicher elliptischer Kurven auf [Ver08]. Auf das Beipiel 4 gehen wir in
Abschnitt 3.3.4 ein weiteres Mal ein.

Stattdessen beschäftigen wir uns eingehender mit der Konstruktion von Paarungsgittern
und arbeiten die Inhalte von [Hes08] auf. Anschließend stellen wir ein weiteres erarbei-
tetes Resultat der vorliegenden Arbeit vor.
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3.3.3 Paarungsfunktionen kleinsten Grades

Wir haben die verschiedenen Abwandlungen der klassischen Tate Paarung betrachtet
und gehen mit diesem Abschnitt auf den heutigen Stand der Forschung ein. Wir haben
die Idee der Konstruktion von Paarungen aus Produkten von Tate und Ate Paarungen
nach den Ausführungen von [LLP08] diskutiert und sind auf die Ansätze in [Ver08] zur
Konstruktion optimaler Ate Paarungen eingegangen. In diesem Abschnitt beschäftigt
uns die konstruktive und systematische Weiterentwicklung von Paarungen unter Ver-
wendung von Gittern [Hes08]. Damit schaffen wir einen geeigneten mathematischen
Rahmen, welcher im Wesentlichen alle auf der Tate Paarung basierenden, bekannten
Paarungsfunktionen umfaßt.

Sei s eine ganze Zahl. Für ein Polynom h =
∑d

i=0 hixi ∈ Z[x] mit h(s) ≡ 0 mod r sei
die Funktion fs,h,R für R ∈ E(Fqk )[r], die eindeutig bestimmte normierte Funktion, deren
Divisor

( fs,h,R) =
d∑

i=0

hi(([si]R) − (O)) (3.37)

erfüllt. Die Einsnorm || · ||1 definieren wir als || h ||1=
∑d

i=0 | hi |. Ist die Zahl d kleiner
als die Ordnung der Zahl s modulo r, so können wir den Grad der Funktion fs,h,R in die
folgenden Schranken setzen

|| h ||1
2
≤ deg ( fs,h,R) ≤ || h ||1 . (3.38)

Mit dem nachfolgenden Theorem 6 schaffen wir den Rahmen, in welchem wir uns in
Abschnitt 3.3.4 bewegen werden.

Theorem 6. [Hes08] Sei k die Ordnung der Zahl s modulo r. Dann existiert ein h ∈ Z[x]
mit h(s) ≡ 0 mod r, deg (h) ≤ ϕ(k) − 1 und || h ||1= O(r1/ϕ(k)), so dass

as,h : G2 × G1 → µr

(Q, P) 7→ f
(qk−1)

r
s,h,Q (P)

eine nichtdegenerierte, bilineare Paarung ist. Das Polynom h kann effizient berechnet
werden und die entsprechende Relation zur Tate Paarung ist

as,h(Q, P) = e(Q, P)
h(s)

r .

Zu jedem Polynom h ∈ Z[x] mit deg (h) ≤ k − 1 für das as,h eine nichtdegenerierte,
bilineare Paarung definiert, erfüllt || h ||1≥ r1/ϕ(k).

Beweis. Ist in [Hes08] zu finden. �
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Der genannte Artikel [Hes08] geht noch über den Inhalt des zitierten Theorems hinaus
auf erweiterte Ate Paarungen ein, welche eine etwas größere Menge an möglichen Wer-
ten für die Zahl s zulassen.
Wir wollen es bei der Angabe des Theorems 6 belassen und fahren mit der Konstruktion
einer konkreten Paarung auf speziellen elliptischen Kurven, welche einen Einbettungs-
grad k = 12 zulassen, fort.

3.3.4 Konstruktion von Paarungen auf Barreto-Nährig Kurven

Dieser Abschnitt bildet den Abschluss unserer theoretischen Betrachtungen von Paa-
rungen (hyper-)elliptischer Kurven. Die angegebenen Paarungen (3.42) und (3.43) sind
erarbeitete Ergebnisse der vorliegenden Arbeit. Inhaltlich beschäftigen wir uns mit der
konstruktiven Suche nach Paarungen, welche sich als Linearkombinationen der Miller-
Funktionen der Tate, Ate und der Atei Paarungen ergeben und effizient berechenbar
sind.

Wir verwenden zur Konstruktion sogenannte Barreto-Nährig Kurven (BN-Kurven), da
für diese speziellen Kurven der Einbettungsgrad k = 12 erreicht werden kann und deren
Parameter q, r und t als Polynome mit ganzzahligen Koeffizienten (3.39), (3.40) und
(3.41) beschreibbar sind. (Vgl. [BN05])
Für die notwendigen Berechnungen und experimentellen Implementierungen verwenden
wir in dieser Arbeit das Computeralgebrasystem Magma.

Die BN-Kurven haben die Form E : y2 = x3 + b und wir betrachten diese über einem
Körper Fq für eine Primzahl q. Aufgrund der folgenden Parametrisierung gilt für die
Ordnung einer BN-Kurve stets r := #E(Fq) = q + 1 − t. Die Parameter q, r und t sind
durch Polynome in Z[x] bestimmt.

q = 36x4 + 36x3 + 24x2 + 6x + 1 sei prim (3.39)

r = 36x4 + 36x3 + 18x2 + 6x + 1 sei prim (3.40)

t = 6x2 + 1 (3.41)

Im Folgenden schreiben wir teilweise q, r und t in den Formen (3.39), (3.40) und (3.41).
In diesem Fall sei x stets eine fixe, ganz, positive Zahl.

Für den Rest dieses Abschnittes seien die Zahlen S i analog zu den Atei Paarungen als
S i ≡ qi mod r für i = 1, . . . , k − 1 und gegebene q und r definiert. Weiterhin bezeichne
die Abbildung πq den Frobenius-Endomorphismus auf der Kurve E.

Für diese parametrisierten Kurven wollen wir nichtdegenerierte, bilineare Abbildungen
auf den Gruppen G1 := E[r]∩ ker(πq − [1]) und G2 := E[r]∩ ker(πq − [q]) konstruieren
und diese auf G2 × G1 betrachten. Für einen Punkt P aus G1 gilt stets πq(P) = P. Die
Punkte Q aus G2 erfüllen πq(Q) = [q]Q.
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Die Definition der konstruierten Paarungen geben wir getrennt nach den Restklassen der
Zahl q modulo ϕ(k) an und klassifizieren damit die folgenden Paarungen.
Für den Einbettungsgrad k = 12 betrachten wir q modulo ϕ(k) = | {1, 5, 7, 11} |= 4.

Der erste Fall sei q ≡ 1 mod 4.

e1(Q, P) := g1(P)(qk−1)/r mit (3.42)

(g1) := (O) − a(Q) − a(π2Q) − b(π3Q) − a(π5Q) + a(π6Q) + a(π8Q) + a(π9Q) + a(π11Q).

Als zweiten Fall geben wir q ≡ 3 mod 4 an.

e3(Q, P) := g3(P)(qk−1)/r mit (3.43)

(g3) := −(O) − a(Q) − b(π2Q) − b(π3Q) − a(π5Q) + b(π6Q) + a(π8Q) + b(π9Q) + b(π11Q).

Auf die Größe und exakte Bestimmung der Zahlen a und b gehen wir im Abschnitt über
die Konstruktion dieser Paarungen ein.

Wegen der gegebenen Parametrisierung ist q = 36x4 + 36x3 + 24x2 + 6x + 1 ∈ Z[x],
welches für ein fixes x kongruent ist zu 2x2 + 1 (mod 4) und wir erhalten somit als
Divisionsreste stets 1 oder 3. Es gilt

36x4 + 36x3 + 24x2 + 6x + 1 ≡ 2x2 + 1 mod ϕ(k) ≡
{

1 , falls 2x2 ≡ 0 mod ϕ(k)
3 , falls 2x2 ≡ 2 mod ϕ(k) .

Daher genügt es die Paarungen in diese zwei Klassen zu unterteilen und wir wollen mit
der genauen Vorgehensweise zur Konstruktion dieser Paarungen fortfahren.

Zur Konstruktion der Paarungen

Ausgehend von den bekannten Paarungsfunktionen der Tate und Atei Paarungen, wollen
wir Linearkombinationen dieser Paarungen bilden, mit dem Ziel eine nichtdegenerier-
te Paarung zu konstruieren. Inwiefern wir in diesem Kontext von Linearkombinatio-
nen sprechen können und was genau wir damit meinen, erklären wir in den nächsten
Absätzen.

Zur Erinnerung und Festlegung der Notation rekapitulieren wir die Definitionen der Tate
und Atei Paarungen.

1. Die klassische Tate Paarung haben wir in Definition 9 als Funktion fr,P mit Divisor
( fr,P) = r(P)−r(O) erklärt. Wir verwenden hier eine an die Ate Paarung angepasste
Version f0 := fr,Q mit ( fr,Q) = r(Q) − r(O).

2. Die Atei Paarungen haben wir mittels der Funktionen fi := fS i,Q mit Divisor
( fS i,Q) = S i(Q) − ([S i]Q) − (S i − 1)(O) für alle i = 1, . . . , k − 1 eingeführt. Wobei
wir durch die geschickte Gruppenwahl die Eigenschaft [S i]Q = πiQ erhalten.
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Um den Rechenaufwand zu minimieren sollen die Koeffizienten des Divisors der paa-
rungsdefinierenden Funktion möglichst klein sein.
Das Problem geeignete Funktionen zu finden, deren Divisoren kleine ganzzahlige Koef-
fizienten besitzen, transformieren wir auf das Problem, kurze Vektoren innerhalb eines
Gitters zu finden. Wir greifen dazu die Idee, auf den Paarungen basierende, Gitter zu
konstruieren, welchen wir in Abschnitt 3.3.2 vorgestellt haben, auf.
Ein wichtiger Aspekt an dieser Stelle ist, dass im Gegensatz zu der Konstruktion der
Gitter in [Ver08], alle Potenzen des Frobenius-Endomorphismus verwendet werden. Die
Idee ist über ein höherdimensionales Gitter, das durch sehr speziell gewählte Vektoren
erzeugt wird, kleinere Koeffizienten zu erreichen.

Untersuchen wir die Parametrisierung der BN-Kurven und betrachten die Relationen
der S i modulo der Kurvenordnung r in Abhängigkeit einer fixen positiven ganzen Zahl
x näher, so stellen wir die folgende Regelmäßigkeit fest.

q(x) mod r(x) ≡ 6x2 ≡ −q7(x) mod r(x),
q2(x) mod r(x) ≡ −36x3 − 18x2 − 6x − 1 ≡ −q8(x) mod r(x),
q3(x) mod r(x) ≡ −36x3 − 24x2 − 12x − 3 ≡ −q9(x) mod r(x),
q4(x) mod r(x) ≡ −36x3 − 18x2 − 6x − 2 ≡ −q10(x) mod r(x),
q5(x) mod r(x) ≡ −36x3 − 30x2 − 12x − 3 ≡ −q11(x) mod r(x),
q6(x) mod r(x) ≡ −1 ≡ −q12(x) mod r(x),

Interpretieren wir die Koeffizienten der Hauptdivisoren zu den fi als Vektoreinträge Vi, j

mit j = 1, 2, . . . , k+1 eines jeweiligen Vektors Vi, so können wir über diese Vektoren ein
Gitter Λ =

∑k−1
i=0 ZVi definieren. Dieses Gitter wird dann aus den folgenden zeilenweise

gelesenen Vektoren Vi mit i = 0, . . . k − 1 erzeugt.

(O) (Q) (π(Q)) (π2(Q)) . . . (π10(Q)) (π11(Q))

V0 ( −r, r, 0, 0, . . . , 0, 0 )
V1 ( −(S 1 − 1), S 1, −1, 0, . . . , 0, 0 )
V2 ( −(S 2 − 1), S 2, 0, −1, 0, 0 )

V3 ( −(S 3 − 1), S 3, 0, 0,
. . . 0, 0 )

...
...

...
...

...
...

Vk−2 ( −(S 10 − 1), S 10, 0, 0, . . . , −1, 0 )
Vk−1 ( −(S 11 − 1), S 11, 0, 0, . . . , 0, −1 )

Für δ ∈ (1/4, 1] und η ∈ [1/2,
√
δ) nennen wir d geordnete, linear unabhängige Vekto-

ren v1, v2, . . . , vd eines Gitters Λ dann (δ, η)-LLL-reduziert, wenn die folgenden zwei
Bedingungen gelten.

1. Die v1, v2, . . . , vd sind längenreduziert, das heißt für die Einträge der Transforma-
tionsmatrix des Gram-Schmidt-Verfahren µi, j =

〈v j,v∗i 〉
〈v∗i ,v

∗
i 〉
=
〈v j,v∗i 〉
||v∗i ||

2 gilt −1
2 < µi, j ≤

1
2

für 1 ≤ i < j ≤ d und v∗i , 0. Hierbei ist v∗i der i-te Vektor der Gram-Schmidt-Or-
thogonalisierung.

2. Für jedes 1 ≤ i < d gilt δ || v∗i ||
2 ≤ || v∗i+1 + µi,i+1v∗i+1 ||

2.
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3.3 Konstruktionen optimierter Ate Paarungen

Letztere Bedingung ist dabei äquivalent zu (δ − µ2
i,i+1) || v∗i ||

2 ≤ || v∗i+1 ||
2.

Eine (δ, η)-LLL-reduzierte Basis (b1, b2, . . . , bd) eines Gitters Λ besitzt die nachfolgen-
den Eigenschaften.

1. || b1 || ≤ (δ − η2)4(det L)d,

2. || b1 || ≤ (δ − η2)2 minb∈L\{0} || b ||,

3.
∏d

i=1 || bi || ≤ (δ − η2)4(det L),

4. ∀ j < i, || b∗j || ≤ (δ − η2)2 || b∗i ||.

Die klassische LLL-Reduktion bezieht sich stets auf den Fall δ = 3/4 und η = 1/2,
da dies die ursprünglich angenommenen Zahlen in [LLL82] sind. Die Gitterbasis sollte
jedoch, je näher δ und η an 1 bzw. 1/2 sind, stärker reduziert sein. Die, von dem verwen-
deten Computeralgebrasystem Magma, per Default benutzten Werte sind δ = 0.75 und
η = 0.501, so dass (δ − η2)4 < 1.190 und (δ − η2)2 < 1.416 gilt.

Die Idee des Ansatzes ist es Elemente einer LLL-reduzierten Basis eines Gitters Λ und
die zugehörgen Funktionen zu betrachten. Die relevanten, in dieser Arbeit betrachteten
Vektoren der LLL-reduzierten Basis sind für q ≡ 1 mod ϕ(k) von der Form (i) bzw. für
q ≡ 3 mod ϕ(k) von der Form (ii). Um diesen Abschnitt überschaubar zu halten, be-
trachten wir nie alle möglichen Vektoren, sondern uns stets an die in (i),(ii) exemplarisch
gewählten halten. Die Vektoreinträge sind für q ≡ 1 mod ϕ(k) in der Menge

{
0,±

1
2

x,±(
1
2

x + 1)
}

und für q ≡ 3 mod ϕ(k) in

{
0,±

1
2

(x − 1),±
1
2

(x + 1)
}
,

für die in der Parametrisierung der Kurve erhaltene fixe Zahl x ∈ N \ {0}, enthalten.
Ähnliche Vektoren und daüber folgend ähnliche Paarungen können über analoge Kon-
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

struktionen für x ∈ Z \ N gefunden werden.

(i)



1
−1

2 x
0

−1
2 x

−( 1
2 x + 1)

0
−1

2 x
1
2 x
0

1
2 x
1
2 x
0

1
2 x



und (ii)



−1
−1

2 (x − 1)
0

−1
2 (x + 1)
−1

2 (x + 1)
0

−1
2 (x − 1)
1
2 (x + 1)

0
1
2 (x − 1)
1
2 (x + 1)

0
1
2 (x + 1)


Wollen wir die zu diesen Vektoren korrespondierenden Hauptdivisoren untersuchen, so
müssen wir zunächst sicherstellen, dass der Grad der jeweiligen Divisoren null ist. Zu
(i) zeigen wir dies durch die Rechnung

1 −
1
2

x −
1
2

x − (
1
2

x + 1) −
1
2

x +
1
2

x +
1
2

x +
1
2

x +
1
2

x = 0. X

Mit einer analogen Rechnung erhalten wir dasselbe Ergebnis für (ii).

Um die Notation noch einfacher zu gestalten, ersetzen wir die Vektoreinträge und somit
die Koeffizienten der Hauptdivisoren durch die Buchstaben a und b.
Für den Fall q ≡ 1 mod 4 definieren wir a := 1

2 x und b := 1
2 x+1. Im Fall q ≡ 3 mod 4

definieren wir die Werte als a := 1
2 (x − 1) und b := 1

2 (x + 1).
Eine in beiden Fällen gültige, weitere mögliche Beschreibung der Werte von a und b

geben wir als a =
⌊√

t
24

⌋
und b =

⌈√
t

24

⌉
für die Spur des Frobenius t an.

Die Herangehensweise zur Konstruktion dieser Paarung und die der Werte a und b haben
wir erläutert und geben im nächsten Abschnitt einen konkreten Algorithmus zur Berech-
nung der Paarung e1 an.
Abschließend wenden wir uns den mathematischen Betrachtungen bezüglich der Bili-
nearität, der Nichtdegeneriert und des Grades der Funktionen g1, g2 zu.

Der Algorithmus

Die Idee des Algorithmus ist die Schrittweise Vereinfachung und Zusammenfassung
des aus der Konstruktion gegebenen Hauptdivisors. Sukzessive erhalten wir rationale
Funktionen, die zusammengesetzt die gesuchte Funktion gi mit i = 1, 3 ergeben.

Für jede der Paarungen erhalten wir aus der Konstruktion einen Hauptdivisor der Form
D =

∑
αi(Pi) =

∑
αi((Pi) − (O)), wobei jeder dieser Summanden linear äquivalent zu
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3.3 Konstruktionen optimierter Ate Paarungen

einem eindeutig bestimmten Divisor der Form (P′i) − (O) ist. Wir bezeichnen diese Dar-
stellung (P′i) − (O) + (hi) als kanonische Form. Damit gilt

D =
∑

αi(Pi) =
∑

αi((Pi) − (O)) Miller
=

∑
(αiPi) − (O) + (hi). (3.44)

Die Addition zweier solcher Divisoren D1 := (R) − (O) + (r) und D2 := (S ) − (O) + (s)
für rationale Funktionen r, s mit R + S = T ist definiert als

D1 + D2 = (R) + (S ) − 2 ∗ (O) + (r · s) = (T ) − (O) + (l) − (v) + (r · s)

= (T ) − (O) + (
r · s · l

v
).

Hierbei beschreibt lR,S : l1x + l2y + l3 = 0 die Gerade durch die Punkte R und S . Die
Vertikale vT : x− x3 = 0 verläuft durch T = (x3, y3) und −T . Für die Berechnung genügt
es demnach den Punkt T und die rationale Funktion r·s·l

v abzuspeichern.

Für die divisordefinierende Funktion g1 berechnen wir das Folgende.

(g1) = (O) − a(Q) − a(π2Q) − b(π3Q) − a(π5Q) + a(π6Q) + a(π8Q) + a(π9Q) + a(π11Q)

= a[[(π6Q) + (π8Q) + (π9Q) + (π11Q) − 4(O)] − [(Q) + (π2Q) + (π3Q) + (π5Q) − 4(O)]]

− ((π3Q) − (O))
(∗)
= a[[(−Q − π2Q − π3Q − π5Q) − (O) + ( f−)] − [(Q + π2Q + π3Q + π5Q) − (O) + ( f+)]]

− ((π3Q) − (O))

= a[(−(Q + π2Q + π3Q + π5Q)) − (Q + π2Q + π3Q + π5Q︸                       ︷︷                       ︸
=:Ps

) + ( f−) − ( f+)] − ((π3Q) − (O))

= a[([−2]Ps︸ ︷︷ ︸
=:P̃

) − (O) + (
f−
f+

lPs ,Ps

v[2]Ps︸    ︷︷    ︸
=: f

)] − ((π3Q) − (O))

= a((P̃) − (O)) + ( f a) − ((π3Q) − (O)) (3.45)

Die Hilfsfunktionen f− und f+ seien definiert als

f+ =
lQ,π2Q

vQ+π2Q

lπ3Q,π5Q

vπ3Q+π5Q

lQ+π2Q,π3Q+π5Q

vQ+π2Q+π3Q+π5Q
,

f− =
l−Q,−π2Q

v−Q−π2Q

l−π3Q,−π5Q

v−π3Q−π5Q

l−Q−π2Q,−π3Q−π5Q

v−Q−π2Q−π3Q−π5Q
.

Und wir bestimmen

f :=
f−
f+

lPs,Ps

v[2]Ps

=
l−Q,−π2Q

lQ,π2Q

l−π3Q,−π5Q

lπ3Q,π5Q

l−Q−π2Q,−π3Q−π5Q

lQ+π2Q,π3Q+π5Q

lPs,Ps

v[2]Ps

. (3.46)

In (∗) geht in die Rechnung ein, dass für j = 6, . . . k − 1 das Folgende gilt

π
j
qQ = [q j]Q = [S j]Q = [−S j−6]Q = [−q j−6]Q = −π j−6

q Q.
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Um die Bestimmung der Funktion g1 zu vollenden, berechnen wir mit Hilfe des Miller-
Algorithmus die Funktion h, so dass a((P̃) − (O)) + ( f a) = ([a]P̃) − (O) + ( f ah) gilt.
Diesen Übergang kennzeichnen wir mit (∗∗). Dann erhalten wir als Umformungsschritte
für die Gleichung (3.45)

a((P̃) − (O)) + ( f a) − ((π3Q) − (O))
(∗∗)
= ([a]P̃) − (O) + ( f ah) − ((π3Q) − (O))

(∗∗∗)
= ( f ah

v[a]P̃

1
).

Die Gleichheit (∗ ∗ ∗) erhalten wir aus [a]P̃ − π3
qQ = O. Die Gerade l[a]P̃,−π3Q im Zähler

entspricht somit der Vertikalen v[a]P̃. Diese verläuft durch den Punkte [a]P̃ und dem
Negativen dieses Punktes =̂ − π3Q. Die Vertikale des Nenners wird zu eins gesetzt.

Für den Fall e1 spezifizieren wir die Berechnung in Algorithmus 5. In jedem Schritt, in
dem Geraden konstruiert werden, evaluieren wir diese aus Effizienzgründen sofort am
Punkt P.

Algorithmus 5 : Berechnung der Paarung e1

Input : Binärdarstellung von a =
∑l

j=0 b j2 j mit bl = 1, Punkte πiQ ∈ E(Fk
q) mit

i = 0, . . . k/2 und P ∈ E(Fk
q)

Output : Die Paarung e1(Q, P) = g1(P)(qk−1)/r

P̃← −(Q + π2Q + pi3Q + pi5Q);1

fZ ←
(
l−Q,−π2Q(P) · l−π3Q,−π5Q(P) · l−(Q,+π2Q),−(π3Q+π5Q)(P) · lP̃,P̃(P)

)a
;2

fN ←
(
lQ,π2Q(P) · lπ3Q,π5Q(P) · l(Q,+π2Q),(π3Q+π5Q)(P) · v[2]PP̃(P)

)a
;3

/* Verwende Algorithmus 2 für a(([2]P̃) − (Oh)) = ([2a]P̃) − (Oh) + (h) */

/* T ist dann der Punkt [2a]P̃ */

h,T ← Miller-Algorithmus([2]P̃, a);4

f ← fZ ·h
fN

;5

/* Durchführen des letzten Schrittes */

f ←
(

f · vT−π3Q(P)
) (qk−1)

r ;6

Laufzeitbetrachtungen Für die Analyse des Aufwands von Algorithmus 5 betrach-
ten wir diesen zeilenweise. Hierfür vernachlässigen wir die Dauer der einzelnen arith-
metischen Operationen und nehmen an, dass diese in konstanter Zeit O(1) durchführbar
sind.
Die Zeilen 1 bis 3 berechnen wir mit jeweiligem Aufwand in O(1). Der Aufwand des
durchlaufenen Miller-Algorithmus in Zeile 4 wird über die Länge der Binärdarstellung
von a ermittelt und wir erhalten O(log2 a). Für das in den Parametrisierungen (3.39),
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(3.40) und (3.41) fixierte x ∈ N \ {0} erhalten wir über die Relation a = 1
2 x einen Ge-

samtaufwand von O(log2 x).
Betrachten wir in direktem Vergleich die klassische Tate Paarung mit einer Millerschlei-
fenlänge von log2 r und Gesamtaufwand von O(log2 r) = O(log2 x4) ist die Beschleuni-
gung klar erkennbar.

Analog zu der Vorgehensweise zur Konstruktion von g1, geben wir die Funktion g3 an.

(g3) = − (O) − a(Q) − b(π2Q) − b(π3Q) − a(π5Q) + b(π6Q) + a(π8Q) + b(π9Q) + b(π11Q)
(∗)
= a[[(−Q − π2Q − π3Q − π5Q) − (O) + ( f−)] − [(Q + π2Q + π3Q + π5Q) − (O) + ( f+)]]

+ ((−Q) + (−π3Q) + (−π5Q) − 3(O)) − ((π2Q) + (π3Q) − 2(O))

...

= a((P̃) − (O)) + ( f a)

+ ((−Q − π3Q − π5Q) − (O) + (h−)) − ((π2Q + π3Q) − (O) + (h+))
(∗∗)
= ([a]P̃) − (O) + ( f ah)

+ ((−(Q + π2Q + [2]π3Q + π5Q)︸                               ︷︷                               ︸
P′

) − (O) + (
h−
h+

l−(Q+π3Q+π5Q),−(π2Q+π3Q)

v−(Q+π2Q+[2]π3Q+π5Q)
))

(∗∗∗)
= ( f ah

v[a]P̃

1
),

wobei die Funktion f wie in (3.46) definiert ist. Die Funktionen h− und h+ sind wie
folgt beschrieben.

h+ =
lπ2Q,π3Q

vπ2Q+π3Q
,

h− =
l−Q,−π3Q

v−(Q+π3Q)

l−(Q+π3Q),−π5Q

v−(Q+π3Q+π5Q)
.

Die Übergänge (∗), (∗∗) und (∗ ∗ ∗) folgen mit analogen Argumenten wie in der Berech-
nung von g1.

Mathematische Betrachtungen

Im Folgenden zeigen wir unter Verwendung des in Abschnitt 3.3.3 angegeben Theorems
6, dass die in dem vorangegangenen Abschnitt konstruierten Paarungen e1 und e3 stets
bilinear und nichtdegeneriert sind.
Weiterhin geben wir einige Ausführungen bezüglich des Grades der paarungsdefinieren-
den Funktionen an.

Bilinearität und Nichtdegeneriertheit Um diese Eigenschaften für die über e1, e3
erklärten Paarungen zu zeigen halten wir zunächst das Folgende fest:
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• Sei s ≡ q mod r. Dann hat s die Ordnung k mod r.

• Sei h1(X) = aX11 + aX9 + aX8 + aX6 − aX5 − bX3 − aX2 − a ∈ Z[X].
Dann gilt h1(s) ≡ 0 mod r.
Beweis.

h1(s) = as11 + as9 + as8 + as6 − as5 − bs3 − as2 − a
(∗)
≡ a(−s5) + a(−s3) + a(−s2) + a(−s0)

+ a(−s5) + b(−s3) + a(−s2) + a(−s0) mod r

≡ x(−s5) + (x + 1)(−s3) + x(−s2) − x mod r

≡ x(36x3 + 30x2 + 12x + 3) + (x + 1)(36x3 + 24x2 + 12x + 3)

+ x(36x3 + 18x2 + 6x + 1) − x mod r

≡ 3 · (36x4 + 36x3 + 18x2 + 6x + 1︸                                ︷︷                                ︸
= r siehe (3.40)

) mod r

≡ 0 mod r

Wobei wir in (∗) die schon in der Konstruktion aufgezeigten und im Algorithmus
verwendeten Kongruenzen modulo r

π
j
qQ = [q j]Q

s≡q mod r
= [s j]Q = [−s j−6]Q

s≡q mod r
= [−q j−6]Q = −π j−6

q Q

für j = 6, . . . k − 1 ausnutzen. �

• Es gilt || h1 ||1= O(r1/ϕ(k)).
Beweis. Für die Einsnorm || h1 ||1=

∑k−1
i=0 | h1i | des Polynoms h1 gilt

|| h1 ||1= 8a + 1 = 4x + 1 ∈ O(
4√
36x4 + 36x3 + 18x2 + 6x + 1) = O(r1/ϕ(k)). Wobei

die Aussage

∃ c>0∃ x0 ∈N∀ x ∈N, x>x0 : 4x + 1 ≤ c · r1/ϕ(k)

durch Nachrechnen gezeigt werden kann. �

Unter diesen Voraussetzungen können wir Theorem 6 anwenden, da die Aussage des
Theorems erfüllt ist, solange der Grad des Polynoms echt kleiner als die Ordnung der
Zahl s ist. Somit erhalten wir die Bilinearität und Nichtdegeneriertheit der Paarung e1.
Analog kann für e3 mit s ≡ q mod r gezeigt werden, dass für das Polynom

h3(X) = bX11 + bX9 + aX8 + bX6 − aX5 − bX3 − bX2 − a ∈ Z[X]

die Kongruenz h3(s) ≡ 0 mod r erfüllt ist und || h3 ||1= O(r1/ϕ(k)) gilt. Nach Anwen-
dung des Theorems 6 erhalten wir ebenfalls die Bilinearität und Nichtdegeneriertheit der
Paarung e3.

Diese Ergebnisse halten wir in den beiden folgenden Sätzen fest.
Für den Fall q ≡ 1 mod ϕ(k) formulieren wir Satz 9.
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Satz 9. Sei E eine BN-Kurve mit den in (3.39), (3.40) und (3.41) für ein fixes x ∈ N \ {0}
gegebenen Parametern q, r und t. Sei s ≡ q mod r und k der Einbettungsgrad bzgl. r.
Dann ist für h1(X) = aX11 + aX9 + aX8 + aX6 − aX5 − bX3 − aX2 − a ∈ Z[X]

e1 : G2 × G1 → µr

(Q, P) 7→ g
(qk−1)

r
1 (P)

eine nichtdegenerierte, bilineare Paarung.
Die entsprechende Relation zur Tate Paarung ist e1(Q, P) = e(Q, P)

h1(s)
r .

Beweis. Folgt aus den vorangegangenen Ausführungen bzw. aus Theorem 6. �

Analog zu Satz 9 formulieren wir für den Fall q ≡ 3 mod ϕ(k) Satz 10.

Satz 10. Sei E eine BN-Kurve mit den in (3.39), (3.40) und (3.41) für ein fixes x ∈ N\{0}
gegebenen Parametern q, r und t. Sei s ≡ q mod r und k der Einbettungsgrad bzgl. r.
Dann ist für h3(X) = bX11 + bX9 + aX8 + bX6 − aX5 − bX3 − bX2 − a ∈ Z[X]

e3 : G2 × G1 → µr

(Q, P) 7→ g
(qk−1)

r
3 (P)

eine nichtdegenerierte, bilineare Paarung.
Die entsprechende Relation zur Tate Paarung ist e3(Q, P) = e(Q, P)

h3(s)
r .

Beweis. Folgt aus den vorangegangenen Ausführungen bzw. aus Theorem 6. �

Grad der Funktion Nach Abschnitt 3.3.3 können wir den Grad einer rationalen Funk-
tion fs,h,R mit ( fs,h,R) =

∑d
i=0 hi(([si]R) − (O)) beschränken durch

|| h ||1
2
≤ deg ( fs,h,R) ≤ || h ||1

für ein Polynom h =
∑d

i=0 hiXi ∈ Z[X] mit h(s) ≡ 0 mod r und d < ord(s) mod r.
Betrachten wir dies für die Divisoren (g1), (g3) bzw. für die rationalen Funktionen g1
und 3, so erhalten wir die Funktionen h1, h3 mit

h1(X) = aX11 + aX9 + aX8 + aX6 − aX5 − bX3 − aX2 − a

= a(X11 + X9 + X8 + X6 − X5 − X3 − X2 − 1) − X3

und

h3(X) = bX11 + bX9 + aX8 + bX6 − aX5 − bX3 − bX2 − a

= a(X11 + X9 + X8 + X6 − X5 − X3 − X2 − 1) + X11 + X9 + X6 − X3 − X2
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

Wir rechnen leicht nach, dass die Divisoren der so definierten Funktionen ( fs,hi,R) denen
der Funktionen g1 und g3 entsprechen und in beiden Fällen gilt für s ≡ q mod r die
Kongruenz hi(s) ≡ 0 mod r.
Da deg hi < ord(s) = k gilt, sind die folgenden Schranken an den Grad der Funktionen
gi gegeben.

|| hi ||1

2
≤ deg ( fs,hi,R) ≤ || hi ||1 (3.47)

Berechnen wir die Einsnorm von h1 und h3 so erhalten wir

|| h1 ||1 = 7a + b = 7
1
2

x +
1
2

x + 1 = 4x + 1

und

|| h3 ||1 = 3a + 5b = 3
1
2

(x − 1) + 5
1
2

(x + 1) = 2(2x + 1)

Setzen wir diese Ergebnisse in (3.47) ein, gilt für den Grad der Funktionen

4x + 1
2
= 2x +

1
2
≤ deg ( fs,h1,R) ≤ 4x + 1

und

2(2x + 1)
2

= 2x + 1 ≤ deg ( fs,h3,R) ≤ 2(2x + 1).

Vergleichen wir diese Ergebnisse mit denen des Beispiels 4 aus [Ver08] in Abschnitt
3.3.2 zu denselben Kurven so erhalten wir die folgende Gegenüberstellung.

Tabelle 3.2: Tabelle der Paarungen zu BN-Kurven

Paarung Polynom h || h ||1
a[6x+2,1,−1,1](Q, P) X3 − X2 + X + (6x + 2) 6x + 3
e1(Q, P) aX11 + aX9 + aX8 + aX6 − aX5 − bX3 − aX2 − a 4x + 1
e3(Q, P) bX11 + bX9 + aX8 + bX6 − aX5 − bX3 − bX2 − a 4x + 2

Beispiele

Bevor wir einige Beispiele der Berechnung der vorgestellten Paarungen e1, e2 inklusive
zugehöriger Zeitmessungen angeben, müssen wir auf einige Besonderheiten innerhalb
der Magma-Implementierung hinweisen.
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3.3 Konstruktionen optimierter Ate Paarungen

Sei E eine Barreto-Nährig Kurve. Dann ist E von der Form E : y2 = x3 + b über dem
betrachteten Körper Fq. Aufgrund der Parametrisierung der Zahl q in (3.39) gilt dann
stets die Kongruenz q ≡ 1 mod 6.
Für λ ∈ Fq2 \ (Fq2)3 und µ ∈ Fq2 \ (Fq2)2 definiert die Kurve

E′µy2 = λx3 + b

einen Twist vom Grad 6 und der Isomoprohismus, welcher den Twist E′ in die Kurve E
transformiert, können wir angeben als

ψ : E′ → E

(x, y) 7→ (λ
1
3 x, µ

1
2 y).

In Abschnitt 3.2.3 haben wir für eine ordinäre Kurve mit Einbettungsgrad k = de, die
einen Twist über Fqe vom Grad d > 1 besitzt, festgehalten, dass der Twist E′ und
ψ so gewählt werden können, so dass für die r-Torsionsgruppe des Twists über Fqe

E′(Fqe)[r] = 〈ψ−1(Q)〉 gilt.

Für Barreto-Nährig Kurven ist dies erfüllt. Zur Implementierung werden wir dies in
sofern nutzen, dass wir den Körper Fqk als Erweiterungskörper von Fq betrachten.
Die Konstruktion von Fqk erfolgt dann über die folgenden Schritte:

1. Bilde die Körpererweiterung Fq2 und den zugehörigen univariaten Polynomring
Fq2[T ].

2. Wähle λ ∈ Fq2 , so dass T 3 − λ ∈ Fq2[T ] irreduzibel ist.

3. Bilde die Körpererweiterung Fq2[λ] als Fq2[T ]/(T 3 − λ).

4. Wähle µ ∈ Fq2 , so dass T 2 − µ ∈ Fq2[T ] irreduzibel ist.

5. Bilde Körpererweiterung Fq2[λ, µ] als Fq2[T ]/(T 2 − µ).

Die Körpererweiterung Fq2[λ, µ] ist eine Körpererweiterung vom Grad 12 und entspricht
damit Fq12 . Über dem so konstruierten Körper sind die Punkte von der beschriebenen
Form und die Berechnungen werden effizient ausgeführt.

Die in Tabelle 3.3 aufgeführten Beispiele geben die betrachteten BN-Kurven, die zu-
gehörigen Parameter q, r, t und a an. Die angegebenen Laufzeiten werden mit den Mag-
ma-Befehlen t := Cputime() und T := Cputime(t) gemessen. T ist dann die seit t
vergangene Cpuzeit in Sekunden.
Die Dauer der Kurvengenerierung ist nicht in den aufgeführten Zeiten enthalten. Es wird
demnach die reine Rechenzeit der Paarungen gemessen.
Wir geben die Laufzeiten der Paarungsberechnungen für die folgenden Paarungen an:

• Die in dieser Arbeit konstruierten Paarungen eq mod ϕ(k)(Q, P).

• Die Ate Paarung aS (Q, P) für S ≡ q mod r.

• Die Tate Paarung e(Q, P) und die klassischen Tate Paarung e(P,Q).
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

Tabelle 3.3: Beispiele

E : y2 = x3 + 6 q ≡ 1 mod ϕ(k)
q = 4006488216212162568176982273006505501

r = 4006488216212162566175360877918130501

t = 2001621395088375001

a = 288792125

e1(Q, P) : 0.190s/ 0.130s
aS (Q, P) : 0.260s/ 0.150s
e(Q, P) : 0.360s/ 0.120s e(P,Q) : 0.190s/ 0.140s

E : y2 = x3 + 89 q ≡ 1 mod ϕ(k)
q = 9817184316476789296549836139476794192761

r = 9817184316476789296450754434232783771161

t = 99081705244010421601

a = 2031847530

e1(Q, P) : 0.250s/ 0.170s
aS (Q, P) : 0.340s/ 0.190s
e(Q, P) : 0.480s/ 0.170s e(P,Q) : 0.250s/ 0.180s

E : y2 = x3 + 5 q ≡ 3 mod ϕ(k)
q = 1247459873699443954423778225652835202203

r = 1247459873699443954388458827679691787109

t = 35319397973143415095

a = 1213112353

e3(Q, P) : 0.250s/ 0.180s
aS (Q, P) : 0.350s/ 0.200s
e(Q, P) : 0.470s/ 0.180s e(P,Q) : 0.250s/ 0.180s
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E : y2 = x3 + 10 q ≡ 3 mod ϕ(k)
q = 43922423105103991585234766356946623

r = 43922423105103991375657995530378569

t = 209576770826568055

a = 93447126

e3(Q, P) : 0.190s/ 0.130s
aS (Q, P) : 0.240s/ 0.140s
e(Q, P) : 0.350s/ 0.130s e(P,Q) : 0.180s/ 0.130s

E : y2 = x3 + 33 q ≡ 1 mod ϕ(k)
q = 1224305712031807746507543499223503163812293314195433721756340026488980335768921

r = 1224305712031807746507543499223503163811186830706161600829398956682788560758521

t = 1106483489272120926941069806191775010401

a = 6789954250189886610

e1(Q, P) : 0.770s/ 0.540s
aS (Q, P) : 0.980s/ 0.560s
e(Q, P) : 1.500s/ 0.550s e(P,Q) : 0.770s/ 0.560s

E : y2 = x3 + 5 q ≡ 1 mod ϕ(k)
q = 15232859981661009949454931516016294892589909713944660548215151906669095097673

r = 15232859981661009949454931516016294892466488241008785204457164455576953759209

t = 123421472935875343757987451092141338465

a = 2267721625845672293

e1(Q, P) : 0.640s/ 0.450s
aS (Q, P) : 0.860s/ 0.480s
e(Q, P) : 1.220s/ 0.440s e(P,Q) : 0.640s/ 0.450s

E : y2 = x3 + 29 q ≡ 3 mod ϕ(k)
q = 44358160961612669509192025050340104655579735470180706171428416824047700855659

r = 44358160961612669509192025050340104655369121698167543011562660771397270255893

t = 210613772013163159865756052650430599767

a = 2962359504496677109

e3(Q, P) : 0.700s/ 0.490s
aS (Q, P) : 0.960s/ 0.540s
e(Q, P) : 1.290s/ 0.490s e(P,Q) : 0.690s/ 0.490s
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3 Effiziente Implementierung und Abwandlungen der Tate Paarung

E : y2 = x3 + 7 q ≡ 3 mod ϕ(k)
q = 3062931429003589375673544825477766162650129340037592059107320576462

r = 3062931429003589375673544825477766162648379216776503403850459115752

t = 1750123261088655256861460710113975445351

a = 8539426359267971092

e3(Q, P) : 0.750s/ 0.530s
aS (Q, P) : 1.020s/ 0.580s
e(Q, P) : 1.420s/ 0.530s e(P,Q) : 0.750s/ 0.530s

E : y2 = x3 + 24 q ≡ 1 mod ϕ(k)
q = 134182086376714465776075417831183495248957546906978300674299988452172843901069

471829512945452230515440800338689489295570160575457220210962456637447890403693

r = 134182086376714465776075417831183495248957546906978300674299988452172843901069

105520781986559488788264208486617463854782179946001075277364420142124387180757

t = 366308730958892741727176591852072025440787980629456144933598036495323503222937

a = 123542963336459856177430045833818013696

e1(Q, P) : 2.740s/ 1.960s
aS (Q, P) : 3.800s/ 2.170s
e(Q, P) : 5.170s/ 1.920s e(P,Q) : 2.780s/ 2.000s

E : y2 = x3 + 5 q ≡ 1 mod ϕ(k)
q = 255753134895367747046009691697570738289223387831296419672170772107283602678497

252612994790729540063415222561146179176065349055039469225646335894590644188033

r = 255753134895367747046009691697570738289223387831296419672170772107283602678496

746892583006344721718847606871090116631519882712424857734482869458159487619969

t = 505720411784384818344567615690056062544545466342614611491163466436431156568065

a = 145160889444606832882335181924676403200

e1(Q, P) : 2.750s/ 1.970s
aS (Q, P) : 3.660s/ 2.170s
e(Q, P) : 5.230s/ 1.960s e(P,Q) : 2.770s/ 2.000s
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E : y2 = x3 + 28 q ≡ 3 mod ϕ(k)
q = 387905190822916803129636454363320715384325893308557389025482772769605449537274

184890286117314044928661683181118806835826717914182520057376037723168073090723

r = 387905190822916803129636454363320715384325893308557389025482772769605449537273

562069934151422677325702350568201668893937658992600753294701162705614655096189

t = 622820351965891367602959332612917137941889058921581766762674875017553417994535

a = 161092668978382771667248663867529625600

e3(Q, P) : 2.740s/ 1.960s
aS (Q, P) : 3.750s/ 2.150s
e(Q, P) : 5.180s/ 1.960s e(P,Q) : 2.740s/ 1.970s

E : y2 = x3 + 6 q ≡ 3 mod ϕ(k)
q = 813863557176573011869180754994917801565676662839323870686046343349537455385174

29275047761767150087296223815551658024804609399983757997450713182304090609823

r = 813863557176573011869180754994917801565676662839323870686046343349537455385171

43992108002556695496253257276368489613491879538384390426452956111689708732649

t = 285282939759210454591042966539183168411312729861599367570997757070614381877175

a = 109026552530261035220652907861054062592

e3(Q, P) : 2.740s/ 1.960s
aS (Q, P) : 3.840s/ 2.140s
e(Q, P) : 5.150s/ 1.950s e(P,Q) : 2.740s/ 1.970s

E : y2 = x3 + 10 q ≡ 1 mod ϕ(k)
q = 580159088326370024512268501299217148866028955328305037066875107801227936069305

983590737787795938003154079996335999448564875173946898680656415551940560315958

561785777110134747722420320076119468548368942058363577864585706266192924216589

65107705458370875271446937772116121399332965473087697297168587995865622393

r = 580159088326370024512268501299217148866028955328305037066875107801227936069305

983590737787795938003154079996335999448564875173946898680656415551940560315882

393610774267246329333749471439119499544715042918883922555792187566508928945106

46540808161654144574316523234854667134799588727931358308989054372409240089

t = 761681750028428884183886708486369999690036538991394796553087935186996839952714

8318566897296716730697130414537261454264533376745156338988179533623456382305

a = 17814808330295858160467747129005171672150531182031921678018260497818730889216

e1(Q, P) : 11.400s/ 8.540s
aS (Q, P) : 15.930s/ 9.190s
e(Q, P) : 22.250s/ 8.490s e(P,Q) : 11.800s/ 8.520s
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E : y2 = x3 + 3 q ≡ 3 mod ϕ(k)
q = 134023416371514802288518684832100354894135827305567675706961262859844147078955

859772609376760833342146166406139539799207351078421671514200983728858688086654

768589895454836417910564056197880482483901545246657813095512753613668057561752

605966214505343273028161921181279258334836297432086297235685991873914439403

r = 134023416371514802288518684832100354894135827305567675706961262859844147078955

859772609376760833342146166406139539799207351078421671514200983728858688086643

191741603647830005751153584277671460710891496690441550137432632526252017129054

734057763941493170308114336729190928438991919595760153936853379080691119509

t = 115768482918070064121594104719202090217730100485562162629580801210874160404326

97871908450563850102720047584452088329895844377836326143298832612793223319895

a = 21962893225285505035388932079009842626778578878013761951300457872182415982592

e3(Q, P) : 11.160s/ 8.380s
aS (Q, P) : 15.730s/ 9.150s
e(Q, P) : 22.100s/ 8.340s e(P,Q) : 11.610s/ 8.370s

Interpretation der Zeitmessungen Die Messungen in Tabelle 3.3 zeigen für die
betrachteten Paarungen einen deutlichen Unterschied zwischen der Laufzeit für die Be-
rechnung der reduzierten Tate Paarung e(Q, P), der Ate Paarung aS (Q, P) und der Lauf-
zeit für die Berechnung der Paarung e1(Q, P) bzw. e3(Q, P).

Im Durchschnitt über alle gerechneten Beispiele ergibt sich ein Faktor von ≈ 1, 9 zwi-
schen der Laufzeit von e1(Q, P) bzw. e3(Q, P) und der Laufzeit der betrachteten Tate
Paarung e(Q, P). Damit können die Paarungen e1(Q, P) bzw. e3(Q, P) in der Hälfte der,
zur Berechnung der Tate Paarung benötigten, Zeit berechnet werden.
Aufgrund der gemessenen Laufzeiten halten wir fest, dass die Auswertung der klassi-
schen Tate Paarung e(P,Q) ebenfalls doppelt so schnell möglich ist wie die Auswertung
von e(Q, P).

Zwischen den Laufzeiten für die Berechnung von e1(Q, P) bzw. e3(Q, P) und der Lauf-
zeit der betrachteten Ate Paarung ergibt sich im Durchschnitt über alle gerechneten Bei-
spiele ein Faktor von ≈ 1, 4.

Für die Berechnung der klassischen Tate Paarung e(P,Q) über den Miller-Algoritmus
und die Auswertung der Paarungen e1(Q, P) bzw. e3(Q, P) messen wir in etwa gleiche
Laufzeiten.
Diesen geringen Unterschied bzw. die schnelle Berechnung von e(P,Q) können wir
darüber begründen, dass der Punkt P in der Gruppe G1 = E[r] ∩ ker (πq − [1]) liegt.
In Abschnitt 1.5.1 haben wir argumentiert, dass dann der Punkt P in Fq-rational ist.
Dieser Punkt hat damit Koordinaten in Fq und in diesem Körper ist die Arithmetik
schneller durchführbar als in dem Körper Fqk . Dies macht deutlich, dass es immer von
Vorteil ist die Rechenoperationen in einem möglichst kleinen Körper durchzuführen.
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4 Anwendungen

Um diese Arbeit nicht nur der reinen Theorie der Berechnung von Paarungen zu widmen,
soll dieses Kapitel einen kleinen Einblick in die verschiedenen Anwendungsgebiete in
der Kryptographie geben. Mit Kryptographie meinen wir dabei die Ver- und Entschlüsse-
lung von Daten, welche zwischen Kommunikationsparteien ausgetauscht werden, ohne
dass wir das Abfangen und illegitime Entschlüsseln betrachten. Um den Nutzen und die
Rolle des Einsatzes von Kryptographie zu begründen, wollen wir wir das Bundesminis-
terium für Sicherheit in der Informationstechnik (BSI)1 zitieren.

Daten werden verschlüsselt, um Sie (den Bürger) zu schützen. Die Ver-
schlüsselung im Internet dient drei Zielen:

1. Schutz der Vertraulichkeit: Die Nachricht darf nur für den lesbar sein,
für den sie bestimmt ist.

2. Schutz der Authentizität: Die Echtheit des Absenders soll gewahrt
sein. Ist der Absender wirklich die Person, die als Absender angegeben
wird?

3. Schutz der Integrität: Die Nachricht darf auf dem Weg vom Absender
zum Empfänger nicht verändert werden.

Einen weiterer wichtiger Punkt in diesem Zusammenhang ist die Verbindlichkeit /
Nichtabstreitbarkeit. Der Urheber der Daten oder Absender einer Nachricht soll nicht
in der Lage sein seine Urheberschaft zu bestreiten, das heißt diese sollte sich gegenüber
Dritten nachweisen lassen.

4.1 Paarungsbasierte Kryptographie

Wir werden verschiedene Protokolle kennenlernen und geben für die Verschlüsselung
und die Signatur jeweils eine identitätsbasierte Modellierung an. Identitätsbasierte Kryp-
tosysteme (im Folgenden ID basiert) haben die Eigenschaft, dass der öffentliche Schlüs-
sel eines Nutzers sehr einfach über eine Hashfunktion aus einer eindeutig zum Nutzer
gehörende, öffentlich zugängliche Information, die mit der Nutzeridentität verknüpft ist,
berechnet werden kann. Beispielsweise kann dies der Hashwert der E-Mail Adresse oder
Ähnliches sein. Die Zuordnung von Identitäten zu öffentlichen Schlüsseln ist eindeutig

1Das BSI für Bürger - http://www.bsi-fuer-buerger.de/schuetzen/07_03.htm
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formuliert und die Notwendigkeit der Zertifizierung öffentlicher Schlüssel entfällt.
Der geheime Schlüssel wird für den Nutzer von einer vertrauenswürdigen Autorität, dem
private key generator (PKG) mit Hilfe eines Mastergeheimnisses berechnet.
Systeme, welche identitätsbasierte Verschlüsselung verwenden, werden wir gemäß der
englischen Übersetzung identity based encryption als IBE-Systeme bezeichnen. Dieses
Schema kann aufgrund des Wegfallens der aufwändigen Konstruktion einer zertifikat-
basierten Public-Key Infrastrukturen (PKI) eine Alternative zu den aktuell verwendeten
Kryptosystemen werden. Vor allem dann, wenn ein effizientes Schlüsselmanagement
und eine angemessene Sicherheit gefordert werden, da das Problem der Schlüsselverga-
be in der ID basierten Kryptographie verschwindet.
Jedoch hat diese Art von Kryptosystemen auch Nachteile, auf die wir an dieser Stelle
nicht weiter eingehen wollen und verweisen auf die, dies thematisierende, Veröffent-
lichung ”Identitätsbasierte Kryptografie - Hindernisse auf dem Weg von der Theorie in
die Praxis“ [FST06a]. Für weitere Informationen rund um das Thema Kryptographie und
deren Verwendung verweisen wir für fundierte Informationen auf die Webseite des BSI
(http://www.bsi.de) und auf die zahlreich vorhandene Literatur zu diesem Thema
beispielsweise ”Einführung in die Kryptographie“von J. Buchmann [Buc03] oder auch
das populärwissenschaftliche Werk von S. Singh ”Geheime Botschaften. Die Kunst der
Verschlüsselung von der Antike bis in die Zeiten des Internet.“[Sin01].

Die grundlegenden Protokollmodelle der Verschlüsselung (encryption), der Signatur (si-
gnature) und der Schlüsselvereinbarung (key agreement) werden wir in dieser Arbeit
vorstellen, um einen Einblick auf das zu gewähren was in der Praxis möglich ist. Wei-
tere paarungsbasierte Protokollarten, teils eigenständiger Natur oder auch Mischungen
der vorher genannten sind beispielsweise die signcryption oder das key sharing.
Eine große Sammlung verschiedener Anwendungen ist auf der Webseite ”The Pairing-
Based Crypto Lounge“ von P. Barreto [Bar] zu finden.

Um den Lese- und Verständnisfluss zu erhalten, werden wir im folgenden Abschnitt
zunächst ein kleines Begriffswörterbuch zusammenstellen, die Fachworte erklären und
im Zuge dessen auch auf die mathemathischen Begrifflichkeiten verschiedener Entschei-
dungsprobleme eingehen.

4.1.1 Kryptographische Begriffe und Grundlagen

In Kryptosystemen wird ein Paar zusammengehöriger Schlüssel verwendet. Einer davon
wird als öffentlicher Schlüssel verwendet und ist eindeutig dem Besitzer zuzuordnen.
Der andere ist der private Schlüssel, welcher vom Schlüsselinhaber geheim gehalten
werden muss.
Ein solches System wird als asymmetrisch bezeichnet, da für die verschiedenen Vor-
gänge, beispielsweise Ver- und Entschlüsselung, unterschiedliche Schlüssel verwendet
werden. Für jeden Teilnehmer ist somit nur ein einziges Schlüsselpaar von Nöten, da der
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Besitz des öffentlichen Schlüssels die Sicherheit des privaten Schlüssels nicht gefähr-
det.

Die folgende Aufstellung stellt einen Ausschnitt der verschiedenen Protokollarten dar.
(Vgl. [DBS04]) In den Abschnitten 4.1.3, 4.1.4 und 4.1.5 erklären wir einige Ausgewähl-
te detaillierter. Den letzten Abschnitt 4.2 widmen wir den Sicherheitsbetrachtungen der
vorgestellten Modelle.

Verschlüsselung Verschlüsselungen finden Verwendung um die Privatssphäre und Ver-
traulichkeit einer Nachricht zu garantieren. Will der User Alice eine Nachricht an einen
weiteren User Bob senden, so verschlüsselt Alice diese Nachricht unter Verwendung des
öffentlichen Schlüssels von Bob, der lediglich von den Identitätsinformationen von Bob
abhängt.
Bob, der die verschlüsselte Botschaft empfangen und lesen soll, erhält den privaten
(und damit geheimen) Schlüssel von einer dritten vertrauenswürdigen Partei (dem PKG)
nachdem er sich dieser gegenüber authentifiziert hat und entschlüsselt Alice’ Nachricht.
Der geheime Schlüssel wird von dem PKG auf Bob’s Anfrage hin aus seinem Master-
schlüssel und seiner Identität generiert.

Signatur Die Signatur dient im Zeitalter der zunehmenden Digitalisierung von Doku-
menten der adäquaten Abbildung von Unterschriften, wie sie beispielsweise bei gesetzli-
chen Schriftformerfordernissen oder zur beweiskräftigen Dokumentation von Willenser-
klärungen nötig ist. Diese soll der Authentifizierung des Unterzeichners dienen.
Im Gegensatz zur Verschlüsselung wird der private Schlüssel vom Absender Alice zur
digitalen Unterschrift einer Nachricht genutzt. Diese Unterzeichnung wird von dem
Empfänger Bob unter Verwendung des öffentlichen Schlüssels überprüft.

Schlüsselvereinbarung Wollen zwei oder mehr Parteien sichere Transaktionen mitein-
ander durchführen, so muss zunächst ein sogenannter Schlüsselaustausch stattfinden, im
Allgemeinen nennt man dies bei mehr als zwei Teilnehmern dann conference keying. Ein
Angreifer, welcher nicht in Besitz des geheimen Schlüssels ist, wird die ausgetauschten
Nachrichten nicht entschlüsseln können.

Schwellwert (Threshold) Shamirs Secret Sharing [Sha79] Die Idee dieser kryptogra-
phischen Technik basiert auf der Annahme, dass sich das Geheimnis G so in n Teile auf-
spalten lässt, dass es aus t beliebigen Teilgeheimnissen rekonstruierbar ist. Jedoch soll
selbst die Kenntnis von t−1 solcher Teilstücke keine Informationen über das Geheimnis
liefern. Dies ermöglicht die Konstruktion stabiler Schlüssel-Management Modelle für
Systeme, die sicher und zuverlässig sind.

Signcryption Dieses Schema liefert eine effiziente Art und Weise geheime und vertrau-
liche Informationen zwischen zwei Parteien auszutauschen, indem Verschlüsselung mit
der digitalen Unterschrift kombiniert wird. Innerhalb eines einzigen logischen Schrit-
tes wird die Vertraulichkeit, die Integrität, die Autentizität und die Unleugbarkeit der
Nachricht hergestellt und gesichert.
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Identifikation Dieses Modell gibt einer Partei P die Möglichkeit die eigene Identität
einer weiteren Partei gegenüber zu bestätigen, denn nur P kennt den geheimen Teil,
welcher zu dem öffentlich bekannten Schlüssel korrespondiert.

Diese und einige mehr sind Anwendungsgebiete von Paarungen in der Kryptographie.
Für einen kurzen Überblick empfehlen wir die Arbeit von Dutta et al. [DBS04] und
für detaillierte Angaben zu Grundlagen und Realisierung das Handbook of elliptic and
hyperelliptic curve cryptography [CF06]. Diese Literatur bildet die Grundlage dieses
Kapitels und für einige der dort zusammengetragenen Protokolle wollen wir hier im
Folgenden die Funktionsweise erläutern.

4.1.2 Bilineare Diffie-Hellman Probleme

Die Sicherheit der vorgestellten Kryptographiesysteme basiert auf der Unmöglichkeit
der Entscheidbarkeit bzw. der effizienten Berechenbarkeit von sogenannten bilinearen
Diffie-Hellman Problemen. Wir stellen die verschiedenen Probleme vor und untersuchen
die Schwierigkeit in den Gruppen, welche den betrachteten Paarungen zugrundeliegen.
Als Literatur verwenden wir [BF03].
Wir können solche Probleme in einen lockeren Verbund zusammenschließen und un-
terscheiden dann in die so genannten Entscheidungs- und Berechnungsprobleme. Dabei
heißt ein Problem ein Entscheidungsproblem, falls die Problematik darin besteht zu ent-
scheiden, ob eine Aussage bezüglich der vorliegenden Eingabe wahr oder falsch ist.
Ein Problem heißt ein Berechnungsproblem, falls danach gefragt wird eine spezifische
Ausgabe aus einer Menge von Eingaben zu berechnen. Wir unterscheiden stets zwi-
schen Entscheidungs- und Berechnungsproblemen des diskreten Logarithmus Problems
(DLP). Das heißt zu gegebener Primzahl p und natürlichen Zahlen a, b < p soll eine
Zahl x gefunden werden, so dass ax ≡ b mod p gilt. Dieses Problem ist mathematisch
als schwierig einzustufen, da kein effizienter Algorithmus zur Lösung existiert. Auf die-
ser Basis ist eine weite Klasse kryptographischer Verfahren aufgebaut.
Die Algorithmen der Kryptographie, welche wir zu einem späteren Zeitpunkt betrachten
wollen, stützen sich auf die eben angemerkte Schwierigkeit der Berechnung des DLP
und somit auf die Komplexität dieser Berechnungen.

Für Gruppen G1,G2 der Ordnung r für ein großes primes r. Die in Kryptosystemen
verwendete Abbildung e muss zur Verwendbarkeit die Eigenschaften der Bilinearität,
Nichtdegeneriertheit und der effizienten Berechenbarkeit aufweisen. Abbildungen mit
diesen Eigenschaften nennen wir zulässig und die in dieser Arbeit betrachteten Paa-
rungen sind solch zulässige Abbildungen für die der Miller-Algorithmus eine effiziente
Berechenbarkeit darstellt.
Aus der Existenz einer solchen Abbildung heraus betrachten wir die MOV-Reduktion
[MOV91] und die Einfachheit des Diffie-Hellman Entscheidungsproblems.

Die MOV-Reduktion Diese Reduktion beschreibt die Transformation des DLP in G1
auf dasgleiche Problem in G2 und trägt den Namen der Autoren Menezes, Okamoto und
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Vanstone.
Zur Reduktion betrachten wir P, Q ∈ G1 der Ordnung r als eine Instanz des DLP in G1
und die Aufgabe ist das Finden eines α ∈ Zq, so dass Q = [α]P gilt.
Sei g := e(P, P) und h := e(P,Q). Aufgrund der Bilinearität gilt dann h = gα und
aus der Nichtdegeneriertheit von e folgt, dass die Ordnung der Elemente g, h in G2 r
ist. Wir erhalten somit die Reduzierbarkeit eines DLP in G1 auf ein DLP in G2. Um
die Schwierigkeit des DLP in G1 zu gewährleisten muss der Sicherheitsparameter so
gewählt sein, dass das DLP in G2 schwer ist.

Einfachheit des Diffie-Hellman EntscheidungsproblemsDas sogenannte Diffie-Hell-
man Entscheidungsproblem (DDH) in G1 ist die Frage nach der Unterscheidbarkeit
zwischen den Tupeln 〈P, [a]P, [b]P, [ab]P〉 und 〈P, [a]P, [b]P, [c]P〉 für zufällig gewählte
a, b, c aus Z×q .
Nach den Ausführungen von [JN01] ist das DDH in G1 leicht. Für gegebene Punkte
P, [a]P, [b]P, [c]P ∈ G×1 haben wir die geltende Äquivalenz

c ≡ ab mod r ⇔ e(P, [c]P) = e([a]P, [b]P),

welche das DLP auf G1 eine Kongruenzentscheidung reduziert.
Das zugehörige Diffie-Hellman Berechnungsproblem (CDH) kann in G1 immer noch
schwer sein, da zu einem zufälligen Tupel 〈P, [a]P, [b]P〉 die Aufgabe das Finden von
[ab]P ist. In [JN01] sind Beispiele von Abbildungen e für diese Konstellation eines in
G1 (vermutet) schweren CDH und leichten DDH zu finden.

Wie in den vorangegangenen Ausführungen gezeigt, ist das Diffie-Hellman Entschei-
dungsproblem in G1 leicht und auf Basis dieses Problems kann kein Kryptosystem ent-
wickelt werden. Stattdessen betrachten wir für das vorgestellte IBE Protokoll eine Va-
riante des CDH, welche wir bilineare Diffie-Hellman Vermutung nennen. Die genaue
Formulierung führen wir an dieser Stelle nicht an, sondern geben nur die Definition des
bilinearen Diffie-Hellman Problems (BDH) an.
Für Weiteres in diesem Kontext verweisen wir auf [BF03].

Das bilineare Diffie-Hellman Problem Sei e eine zulässige Abbildung und P ein Er-
zeuger von G1. Das BDH in 〈G1,G2, e〉 ist das Folgende:
Zu gegebenem Tupel 〈P, [a]P, [b]P, [c]P〉 für a, b, c aus Z×q berechne e(P, P)abc ∈ G2.
Ein AlgorithmusA besitzt den Nutzen ε zur Lösung des BDH in 〈G1,G2, e〉, falls

Pr[A(P, [a]P, [b]P, [c]P) = e(P, P)abc] ≥ ε

gilt.

Die Schwierigkeit des BDH und der zugehörigen Varianten bilden die Basis für die im
Folgenden vorgestellten kryptographischen Protokolle.
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4.1.3 ID basiertes Verschlüsselungsmodell FI

Das von Boneh und Franklin, in [BF03] vorgestellte, IBE Schema ist für jede bilineare
Abbildung e : G1 × G1 7→ G2 zwischen zwei Gruppen G1,G2 erklärt, solange eine
Variante des CDH Problems in G1 schwer ist. Die Tate Paarung ist eine dies erfüllende
bilineare Abbildung für paarungsfreundliche Kurven.

Die ID basierte Verschlüsselung wird durch vier randomisierte Algorithmen, die einzel-
ne Schritte abarbeiten, spezifiziert. Diese Schritte sind S, E, V̈-
, E̈.

S: Verwendet eine Zahl z, die als Sicherheitsparameter fungiert, als Grundlage für
die Berechnungen der Systemparameter params und gibt diese Parameter und den Mas-
terschlüssel zurück.
Die Systemparameter beinhalten eine Beschreibung eines endlichen Nachrichtenraumes
M und eine Beschreibung eines endlichen Chiffreraumes C und sind systemweit zugäng-
liche Informationen. Das Mastergeheimnis s hingegen ist nur dem PKG bekannt.

E: Dieser Schritt wird von einer vertrauenswürdige Partei (TA : Trusted Autho-
rity) ausgeführt, falls eine Anfrage auf einen identitätsabhängigen privaten Schlüssel
stattfindet.
Verwendet als Eingabe die Systemparameter params, das Mastergeheimnis und eine be-
liebige ID ∈ {0, 1}∗ und gibt einen geheimen Schlüssel d zurück.
Für identitätsbasierte Protokolle wird ID als öffentlicher Schlüssel verwendet und es er-
gibt sich das eindeutige Schlüsselpaar (ID, d). Der geheime Schlüssel wird wie der Name
des Schrittes impliziert aus dem öffentlichen Schlüssel ID extrahiert.

E: Eingabe sind die Systemparameter params, die ID und die Nachricht M ∈ M.
Rückgabe ist die chiffrierte Nachricht C ∈ C.

D: Eingabe sind die Systemparameter params, das Geheimnis d und die Chiffre
C ∈ C. Rückgabe ist die chiffrierte Nachricht M ∈ M.

Jeder der obigen vier Schritte muss konsistent sein, das heißt für den in E erzeug-
ten privaten Schlüssel d und die gegebene ID als öffentlichen Part, muss stets erfüllt sein,
dass

∀M∈M : D(params; C; d) = M mit C = E(params; ID; M)

Für die Protokollbeschreibung von FI sei z ∈ N der Sicherheitsparameter, wel-
cher dem S übergeben wird. Die BDH Parameter seien durch G erzeugt. Dann ist
das Protokoll das Folgende.

S (wird von der TA ausgeführt):
Schritt 1: Mittels G erzeuge aus der Eingabe z eine Primzahl r, zwei Gruppen G1,G2 der
Ordnung r und eine geeignete bilineare Abbildung e : G1 × G1 7→ G2. Weiterhin wählt
die TA einen zufälligen Erzeuger P von G1.
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Schritt 2: Wähle zufälliges s ∈ Z×q und setze Ppub = [s]P.

Schritt 3: Wähle zwei geeignete kryptographische Hashfunktionen H1 : {0, 1}∗ → G×1
und H2 : G2 → {0, 1}n, wobei n die Bitlänge der Nachrichten ist. Wähle weiterhin Hash-
funktionen H3 : {0, 1}n × {0, 1}n → Z×q und H4 : {0, 1}n → {0, 1}n.
Dann istM = {0, 1}n der Nachrichtenraum und C = G×1 × {0, 1}

n × {0, 1}n der Raum der
verschlüsselten Nachrichten.
Die Systemparameter sind params:= 〈r;G1;G2; e; n; P; Ppub; H1; H2; H3; H4〉, der Ma-
sterschlüssel ist die Zahl s und als öffentlichen Schlüssel verwende Ppub.

E (wird von der TA ausgeführt):
Für eine gegebene Identität ID ∈ {0, 1}∗ berechne den öffentlichen Schlüssel als Bild
eines beliebigen Strings QID = H1(ID) ∈ G1 und hashe den String unter H1 auf einen
Punkt der Gruppe G1.
Der private Schlüssel lässt sich aus dem Masterschlüssel als S ID = [s]QID berechnen.

E:
Um eine Nachricht M ∈ M mit einem öffentlichen Schlüssel ID zu verschlüsseln, be-
rechne zunächst QID = H1(ID). Wähle ein zufälligesσ ∈ {0, 1}n und setze u = H3(σ,M),
dann ist die verschlüsselte Nachricht C gegeben durch

C =
〈
[u]P, σ ⊕ H2(gu

ID),M ⊕ H4(σ)
〉

mit gID = e(QID, Ppub) ∈ G2

D:
Sei C = 〈U,V,W〉 ∈ C ein mit ID verschlüsselter Chifftretext gegeben. Ist U < G×1
so weise die Chiffre zurück, ansonsten entschlüssele unter Verwendung des geheimen
Schlüssels S ID ∈ G×1 und der folgenden Vorgehensweise.

1. Berechne V ⊕ H2(e(S ID,U)) = σ.

2. Berechne W ⊕ H4(σ) = M.

3. Setze u = H3(σ,M) und überprüfe U = [u]P. Falls die Überprüfung U , [u]P
ergibt, so weise die Chiffre zurück.

4. Gib M als Entschlüsselung von C aus.

Die Korrektheit dieser Entschlüsselung prüfen wir über das Verifizieren von 1. nach:

V ⊕ H2(e(S ID,U)) = (σ ⊕ H2(gu
ID)) ⊕ (H2(e(S ID, [u]P)))

= (σ ⊕ H2(gu
ID)) ⊕ (H2(e([s]QID, [u]P)))

= (σ ⊕ H2(eu(QID, Ppub)) ⊕ (H2(esu(QID, P)))

= (σ ⊕ H2(eu(QID, [s]P)) ⊕ (H2(esu(QID, P)))

= (σ ⊕ H2(esu(QID, P)) ⊕ (H2(esu(QID, P)))

= σ
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Die ausführliche Sicherheitsanalyse, weitere Protokolle und eine konkrete Ausführung
einer leicht variierten Form des BI anhand der Weil Paarung sind in [BF03] zu
finden. Einige der Aspekte der kryptographischen Sicherheit werden wir in Abschnitt 4.2
behandeln. Das vorgestellte Schema ist Chosen Ciphertext sicher und bietet Nichtun-
terscheidbarkeit der chiffrierten Nachrichten (IND-ID-CCA) [BF03]. Ein Verschlüsse-
lungssystem heißt Chosen Ciphertext sicher, falls sich ein Angreifer Chiffretexte aussu-
chen kann, die zugehörigen Klartexte erhält und der Angreifer mit diesen Informationen
das System nicht umgehen kann.

Im folgenden Abschnitt geben wir einen Einblick in die Konstruktion von ID basierten
Signaturmodellen. Anschließend betrachten wir ein Modell der Schlüsselvereinbarung
inklusive eines Angriffes auf dieses Modell und zeigen somit Schwächen von nicht zer-
tifizierten Schemata auf.

4.1.4 ID basiertes Modell für Signaturen

Die Sicherheit des von F. Heß in [Hes03] vorgestellten Signatur-Schemas basiert, wie
das in Abschnitt 4.1.3 erklärte IBE Schema, auf einer Variante des BDH Problems in
G1. Auch für dieses Protokoll verwenden wir als zulässige Abbildung eine Paarung e.

Die ID basierte Signatur wird analog zu der Verschlüsselung durch vier randomisierte
Algorithmen, die einzelne Schritte abarbeiten, spezifiziert. Diese Schritte sind S,
E, S, V. Die Funktionsweisen sind sehr ähnlich zu denen in
Abschnitt 4.1.3.

S (wird von der TA ausgeführt):
Wähle zufälliges s ∈ Z×q und setze Ppub = [s]P. Die Zahl s sei der Masterschlüssel und
verwende Ppub als öffentlichen Schlüssel.
Wähle eine Hash-Funktion H1 : {0, 1}∗ → G×1 , also eine auf die Punkte abbildende
Hash-Funktion, und H2 : {0, 1}∗ × G2 → Z

×
q eine weitere Hash-Funktion.

E(wird von der TA ausgeführt):
Für eine gegebene Identität ID ∈ {0, 1}∗ berechne den öffentlichen Schlüssel als Has-
hwert eines beliebigen Strings QID = H1(ID) ∈ G1 und den privaten Schlüssel als
S ID = [s]QID.

S:
Der Unterzeichner wählt einen beliebigen Punkt P1 ∈ G

×
1 , eine zufällig gewählte Zahl

z ∈ Z×q und berechnet für die Nachricht M die Signatur als Paar 〈v,w〉 ∈ G1 × Z
×
q .

1. u = e(P1, P)z

2. w = H2(M, u)

3. v = [w]S ID + [z]P1
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V:
Mit Hilfe des öffentlichen Schlüssels Ppub, der Nachricht M und einer übersendeten
Signatur 〈v,w〉 prüft der Empfänger das Folgende:

1. Berechne u = e(v, P)e(QID,−Ppub)w.

2. Akzeptiere die Signatur genau dann, wenn w = H2(M, u) gilt.

Es ist leicht nachzurechnen, dass für eine gültige Signatur die Anweisungen des Verifi-
zierens das Gewünschte liefern.

e(v, P)e(QID,−Ppub)w = e([w]S ID + [z]P1, P)e(QID,−[s]P)w

= e([w][s]QID + [z]P1, P)e(QID,−[s]P)w

= e([w][s]QID, P)e([z]P1, P)e(QID,−[s]P)w

= e(QID, P)swe(P1, P)ze(QID, P)−sw

= e(QID, P)sw−swe(P1, P)z

= e(P1, P)z

= u

Auf die Betrachtung der Sicherheit dieses Protokolles gehen wir in dieser Arbeit nicht
weiter ein. Diese Ausführungen, weitere Signaturprotokolle und Beispiele der angeführ-
ten Signaturschema sind in [Hes03] zu finden.

4.1.5 Modell für Schlüsselvereinbarungen

Die Sicherheit der von A. Joux in [Jou00] vorgestellten Schlüsselvereinbarung basiert,
wie die in den Abschnitten 4.1.3 und 4.1.4 eingeführten Protokolle, auf einer Varian-
te des BDH Problems in G1. Auch in diesem Abschnitt verwenden wir als zulässige
Abbildung eine Paarung e.

Wir geben im Folgenden eine Protokollbeschreibung für eine tripartite Schlüsselver-
einbarung an [Jou00] und demonstrieren über einen sogenannten Man-in-the-middle-
Angriff [Shi03] die Anforderungen an die Sicherheit eines solchen Schemas.

Seien A, B und C jene drei Parteien mit jeweiligen geheimen Schlüsseln S A, S B und
S C ∈ Z

×
q , die miteinander kommunizieren wollen. Jede der einzelnen Parteien sendet

das Produkt seines privaten Schlüssels und eines öffentlich bekannten Punktes P, also
Pi = [S i]P i ∈ {A, B, C} an die jeweils anderen beiden Parteien, das heißt

• A sendet [S A]P an B und C

• B sendet [S B]P an A und C

• C sendet [S C]P an A und B
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Jede der Parteien berechnet anschließend die Paarung aus den zwei erhaltenen Punkten
und potenziert diese mit dem eigenen privaten Schlüssel und erhält

• A berechnet KA = e(PB, PC)S A

• B berechnet KB = e(PA, PC)S B

• C berechnet KC = e(PA, PB)S C

Aufgrund der Bilinearität der Paarung haben nun alle drei Parteien denselben gemeinsa-
men Wert als

KABC := KA = KB = KC = e(P, P)S AS BS C

berechnet und jede der Parteien kann Nachrichten mit diesem Schlüssel chiffrieren und
an die beiden anderen Kommunkationsparteien senden. Diese beiden können mit ihren
geheimen Schlüsseln die gesendete Nachricht entschlüsseln.

Der Man-in-the-middle-Angriff kann auf dieses Schema der Schlüsselvereinbarung dann
wie im Folgenden beschrieben ausgeführt werden. Ein Angreifer Eve, der sich in der

”Mitte“des tripartiten Kommunikationsnetzes platziert, fängt die Produkte Pi = [S i]P
i ∈ {A, B, C} der einzelnen Parteien ab und erzeugt temporäre geheime Schlüssel S X , S Y

und S Z ∈ Z
×
q . Eve ersetzt die abgefangenen Produkte Pi durch die eigenen Produkte

P j = [S j]P mit j ∈ {X, Y, Z} und sendet diese paarweise an A, B und C. Die einzelnen
Parteien berechnen demnach

• A berechnet KA = e(PY , PZ)S A = e(P, P)S AS Y S Z

• B berechnet KB = e(PX , PZ)S B = e(P, P)S BS XS Z

• C berechnet KC = e(PX , PY )S C = e(P, P)S CS XS Y

Dem Angreifer sind die Werte S X , S Y und S Z als auch die einzelnen abgefangenen Pro-
dukte PA, PB, PC bekannt. Eve kann aus der Kenntnis dieser Werte ebenso die Berech-
nungen der einzelnen Kommunikationsparteien anstellen und erhält

• KA = e(PA, PZ)S A = e(P, P)S AS Y S Z

• KB = e(PX , PZ)S B = e(P, P)S BS XS Z

• KC = e(PX , PY )S C = e(P, P)S CS XS Y

Sendet beispielsweise A eine mit KA verschlüsselte Nachricht an B und C, so entschlüs-
selt Eve die Nachricht und verschlüsselt den Klartext mit den zu B bzw. C assozi-
ierten KB respektive KC . Anschließend werden die so chiffrierten Nachrichten an die
Empfänger versendet. Analog verfährt Eve mit den Nachrichten, die von B bzw. C ver-
sendet werden.
Während die Teilnehmer A, B und C an eine sichere Kommunikation glauben, kann Eve
jede der gesendeten Nachricht abfangen und lesen.
Dieser Man-in-the-middle-Angriff ensteht aufgrund der fehlenden Authentifizierung der
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Teilnehmer. Diese Beeinträchtigung kann durch die Verwendung zertifizierter, öffentli-
cher Schlüssel ausgeschlossen werden.
Eine authentifizierte, tripartite Schlüsselvereinbarung ist in [Shi03] zu finden.

Dieses Protokoll kann von dem hier angegebenen Schema für drei Teilnehmer auf eine
Menge von N Parteien verallgemeinert werden und ist als Multi Party Key Agreement in
[DBS03] zu finden.

4.2 Sicherheitsbetrachtungen der paarungsbasierten
Kryptographie

In Abschnitt 4.1.2 haben wir Grundlagen bilinearer Diffie-Hellman Probleme betrachtet.
Jedes der vorgestellten Kryptosysteme basiert auf einem dieser oder einer Variante der
angebenen Probleme. Die angenommene Schwierigkeit zur Lösung eines dieser Pro-
bleme rechtfertigt stets die Existenzgrundlage der vorgestellten Schematas, wobei wir
in Abschnitt 4.1.5 einen möglichen Angriff auf das vorgestellte System aufgezeigt ha-
ben.

Die Schwierigkeit paarungsbasierter Kryptosysteme basiert neben der Wahl der Sicher-
heitsparameter, wie in Abschnitt 4.1.2 beschrieben, auf der möglichst schwierigen In-
vertierbarkeit von Paarungen. Diese beiden Punkte behandeln die Abschnitte 4.2.1 und
4.2.2.

Im Folgenden betrachten wir Paarungen der Form e : G1 × G2 → GT . Da sowohl G1
als auch G2 Untergruppen der Ordnung r von PicC sind, werden wir, um das Schriftbild
durch die eigentlich nötige Unterscheidung von G1 und G2 einfacher zu gestalten, die
Notation dahingehend einschränken stets nur G1 zu schreiben.

4.2.1 Sicherheit der Parameter

Um die Sicherheit paarungsbasierter Kryptosysteme zu gewährleisten, muss die Schwie-
rigkeit des diskreten Logarithmus in G1 gegeben sein. Die Parameter der zugrundelie-
genden Strukturen müssen so gewählt sein, dass das DLP in G2 schwer ist.
Für Paarungen bedeutet dies im Speziellen, dass das DLP auf der Jacobischen der be-
trachteten Kurve mit der Schwierigkeit des DLP innerhalb des endlichen Körpers Fqk

korreliert. Daher erhalten wir die Verknüpfung der Zahlen q, r und dem Einbettungsgrad
k.

Die Sicherheit der paarungsbasierten Kryptographie ist beschrieben durch ein Tupel
(kF,G). Hierbei bezeichnet F die Bitlänge von q und entspricht demnach ≈ log2 (q).
Die Größe G ist analog als die Bitlänge von r, also ≈ log2 (r). Für das DLP in F×

qk ist
die Sicherheit durch kF und für das DLP auf den betrachteten Kurven durch G spezifi-
ziert.
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Jede der Paarungen, die wir behandelt haben, verwendet als Input Elemente der Jacobi-
schen JC(Fq) einer, über dem Körper Fq definierten, (hyper-)elliptischen Kurve C und
resultiert in einem Element des Körpers Fqk . Die Sicherheit der paarungsbasierten Kryp-
tographie beruht auf der Unmöglichkeit der hinreichend effizienten Berechnung des dis-
kreten Logarithmus Problems in der Jacobischen und der multiplikativen Gruppe F×

qk .
Die besten Algorithmen zur Lösung dieser Probleme sind einerseits der parallelisierte
Pollard Rho Algorithmus [vW99, Tes00] mit einer Laufzeit von O(

√
r) für JC(Fq). An-

dererseits ist es der Index Calculus Angriff [Odl84] mit einer subexponentiellen Lauf-
zeit in der Größe des endlichen Körpers für die Berechnung des DLPs in endlichen
Körpern.

In beiden Gruppen wollen wir das gleiche Level an Sicherheit gewährleisten und müssen
daher den deutlichen Unterschied zwischen der Größe qk des Erweiterungskörpers und
der Untergruppenordnung r fordern.
Das Verhältnis dieser beiden Größen zueinander wird beschrieben durch den Einbet-
tungsgrad k und den Parameter ρ = log2 q

log2 r , der die Körpergröße in Relation zur Unter-
gruppenordnung r setzt. In einigen Anwendungen, wie der Erzeugung kurzer Signaturen
[BLS01], ist es wichtig das dieser Quotient ρ eins ist und somit die Größenordnungen
von log2 q und log2 r gleich sind.
Für die in Abschnitt 3.3.4 verwendeten BN-Kurven gilt ρ ≈ 1.

Dieser Zusammenhang erschwert die Auswahl der Parameter zur Konstruktion paa-
rungsfreundlicher Kurven. Einerseits muss die Sicherheit bezüglich der betrachteten
Kurve gewährleistet sein, das heißt eine große prime Untergruppenordnung r. Ande-
rerseits muss eine effiziente Berechnung der Paarung unter Verwendung des Miller-
Algorithmus durchführbar sein. Dies setzt der Größe der Zahl q Grenzen und somit auch
der Größe der Zahl r. Da r die betrachtete Untergruppenordnung ist, muss r ein Teiler
der Ordnung der Kurve sein, das heißt r | #JC(Fq).

Wir sind auf den Einbettungsgrad als einen der grundlegenden Sicherheitsparameter ein-
gegangen. Unseren Ausführungen in Abschnitt 2.4 nach betrachten wir Fqk als kleinsten
Körper, der vollständig die Menge der r-ten Einheitswurzeln µr enthält.

Der Artikel [Hit07] diskutiert die in diesem Zusammenhang naheliegende Frage, nach
der Existenz kleinerer Körper als Fqk , in die Paarungen abbilden. Das heißt, die Frage
nach einem minimalen Körper, in dem die r-ten Einheitswurzeln µr enthalten sind.
Ein Resultat in [Hit07] ist das folgende Lemma über die Betrachtung des Einbettungs-
grades. Mit ordr(p) bezeichnen wir die kleinste, positive, ganze Zahl n mit pn ≡ 1
mod r.

Lemma 8. Sei q = pl für p ∈ P und l ∈ N \ {0}. Sei weiterhin r prim mit gcd (p, r) = 1
und sei k minimal mit r | (qk − 1). Dann gilt

k =
ordr(p)

gcd (ordr(p), l)
.

Beweis. Findet sich in [Hit07].
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Betrachten wir die r-ten Einheitswurzeln µr näher, so liegen diese für q = pl im Spezi-
ellen in F×

pordr (p) = F
×

pk gcd (ordr (p), l) = F
×

qordr (p)/l , nicht nur in F×
qk .

Die Auswertung einer Paarung lässt sich in µr einbetten und wir können diese multiplika-
tive Gruppe als Erweiterung von Fp auffassen, welche nicht notwendig eine Erweiterung
von Fq ist. Zur Verdeutlichung dieser möglichen Differenz zwischen den Körpergrößen
betrachten wir das folgende Diagramm.

Fqk angenommener Einbettungskörper

Fq

k

77ooooooooooooooo

Fqordr (p)/l

≥1

OO

minimaler Einbettungskörper

Fp

l

OO

ordr(p)

77ooooooooooooo

Um die Sicherheit kryptographischer Protokolle über den Einbettungsgrad genauer be-
schreiben zu können, sollte, statt nur den Einbettungsgrad k einzubeziehen, auch der
Quotient k′ = ordr(p)

lg für (hyper-)elliptische Kurven des Geschlechts g betrachtet wer-
den. Diese Betrachtungsweise beinhaltet die Größe der minimalen Körpererweiterung
in der die r-ten Einheitswurzeln liegen. Für primes q besteht kein Unterschied zwischen
Fqk und F×

qordr (p)/l .
Neben den eben angestellten Betrachtungen sind in [Hit07] einige konkrete Beispiele für
(hyper-)elliptische Kurven angegeben, deren minimaler Einbettungskörper F×

pordr (p) nicht
dem angenommenen Fqk entspricht.

4.2.2 Invertierbarkeit von Paarungen

Für die Sicherheit paarungsbasierter Kryptographie muss, neben der Wahl einer paa-
rungsfreundlichen Kurve, die Schwierigkeit der Invertierbarkeit der Paarung gewähr-
leistet sein. Denn ist die Paarungsinvertierung zuverlässig für eine Klasse von Kurven
lösbar, so kann das CDH in einer Klasse von Unterguppen endlicher Körper gelöst wer-
den. Damit hat dies nicht nur Auswirkungen auf die Sicherheit paarungsbasierter Kryp-
tographie, sondern zudem auf Potenzierungen basierende Kryptographie in endlichen
Körpern [GHV07a].

Wir betrachten Paarungen der Form e : G1 ×G2 → GT und unterscheiden zwischen drei
verschiedenen Umkehrbarkeiten [GHV07a].

1. Das Problem der Invertierung mit gegebenem ersten Argument Fixed Argument
Pairing Inversion 1 (FAPI-1): Berechne für ein gegebenes D1 ∈ G1 und ein z ∈ GT

ein D2 ∈ G2, so dass e(D1,D2) = z gilt.
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2. Das Problem der Invertierung mit gegebenem zweiten Argument Fixed Argument
Pairing Inversion 2 (FAPI-2): Berechne für ein gegebenes D2 ∈ G2 und ein z ∈ GT

ein D1 ∈ G1, so dass e(D1,D2) = z gilt.

3. Das Problem der allgemeinen Paarungsinvertierung Generalised Pairing Inversion
(GPI): Finde für eine gegebene Paarung e und ein z ∈ GT D1 ∈ G1 und D2 ∈ G2,
so dass e(D1,D2) = z gilt.

Innerhalb der Invertierung von Paarungen können wir zwei Schritte unterscheiden. Zum
einen die Invertierung der finalen Potenzierung mit (qk−1)

r und zum anderen die Invertie-
rung des Miller-Algorithmus. Diese Invertierungen sind unterschiedlich anspruchsvoll.
Der Artikel [GHV07a] zeigt Familien von Parametern paarungsfreundlicher Kurven auf,
für die das Problem der Miller-Invertierung in polynomieller Zeit gelöst werden kann.
Weiterhin werden der Schwierigkeitsgrad der verschiedenen Invertierungen erläutert und
Beispiele gegeben.
Wir wollen an dieser Stelle nicht tiefer auf diese Theorie eingehen. In [GHV07a] werden
diese Aspekte und Probleme ausführlich diskutiert.
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Wir haben, zur Einführung in das Thema der Berechnung der Tate Paarung, zunächst die
Grundlagen über (hyper-)elliptische Kurven betrachtet. Anschließend konnten wir die
Paarungen Tate und Weil definieren. Fortführend haben wir unterschiedliche Möglich-
keiten die Tate Paarung effizient zu berechnen aufgezeigt.
Wir sind von der Betrachtung der klassischen Tate Paarung auf effiziente Implemen-
tierungstechniken eingegangen, um die Berechnung der Tate Paarung über den Miller-
Algorithmus zu beschleunigen.

Weiterhin haben wir uns mit verschiedenen, effizienten Abwandlungen der Tate Paarung
befasst. In diesem Zusammenhang haben wir Paarungen unter der Verwendung von Ver-
zerrungsabbildungen betrachtet. Als ein Beispiel für eine solche Paarung, die diese Effi-
zienzsteigerung verwendet, haben wir die sogenannte Eta Paarung diskutiert.
Des Weiteren haben wir die sogenannte Ate Paarung als eine direkte Abwandlung der
Tate Paarung untersucht und, die für S ≡ q mod r definierte, Ate Paarung auf den Fall
S i ≡ qi mod r verallgemeinert.
Zur Definition der Ate Paarung auf hyperelliptischen Kurven haben wir gezeigt, dass
die Forderung der Kurve superspeziell zu sein eine zu starke Anforderung war. In die-
sem Kontext haben wir die hyperelliptische Ate Paarung als Satz formuliert und haben
gezeigt, dass diese Paarungen unter den angenommenen schwächeren Voraussetzungen
bilinear und nichtdegeneriert ist.

Ausgehend von den Definitionen der Tate und den aufgezeigten Atei Paarungen sind wir
auf die Konstruktion zusammengesetzter Paarungen eingegangen. Wir haben einerseits
die R-Ate Paarung als Quotient zweier Paarungen betrachtet, andererseits haben wir uns
mit Paarungen über Gitterkonstruktionen der Dimension ϕ(k) beschäftigt.
Diesem Ansatz folgend haben wir für Barreto-Nährig Kurven die Konstruktion von bili-
nearen, nichtdegenerierten Paarungen untersucht. Wir haben Paarungen als Linearkom-
bination der Tate und Atei definierenden, rationalen Funktionen konstruiert und die Bi-
linearität über die Konstruktion erhalten. Weiterhin haben wir die Nichtdegeneriertheit
dieser Paarungen gezeigt. Neben der Angabe von Schranken für den Grad der Funktion
haben wir eine geringe Laufzeit zur Berechnung dieser Paarungen erreicht. Die Berech-
nung verschiedener Beispiele hat, im Vergleich zur Berechnungsdauer für die Tate Paa-
rung, eine Beschleunigung um den Faktor ≈ 1, 9 ergeben. Im Vergleich zur Ate Paarung
mit S ≡ q mod r ergab sich ein Faktor von ≈ 1, 4.

Zum Abschluss dieser Arbeit haben wir einige Anwendungen und die sicherheitstheo-
retischen Aspekte betrachtet. Wir haben verschiedene kryptographische Protokolle, in
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denen Paarungen zum Einsatz kommen, angegeben und die mathematischen Problem-
stellungen in Grundzügen untersucht. Die Sicherheit dieser Anwendungen haben wir auf
die Auswahl der Parameter für paarungsfreundlichen Kurven und die Schwierigkeit der
Paarungsinvertierungen zurückgeführt.

In dieser Arbeit haben sich Fragen ergeben, deren Untersuchung im Kontext der betrach-
teten Paarungen interessant ist.

• Ist eine weitergehende Verallgemeinerung, ähnlich der Erweiterung auf die Atei

Paarung, für die hyperelliptische Ate Paarung möglich?

• Können die Gitterkonstruktionen analog für hyperelliptische Kurven übersetzt
werden?

• Kann die Vorgehensweise der Verwendung aller Frobenius-Potenzen πi
q, für Po-

tenzen i = 0, . . . , k − 1 ebenso effizient auf andere Familien von parametrisierten,
elliptischen Kurven verallgemeinert werden?

Weiterhin ist das Gebiet der Invertierungen von Paarungen ein bislang wenig untersuch-
tes Gebiet. Die Schwierigkeit dieses Problems ist jedoch eine wichtige Komponente der
Sicherheit von paarungsbasierten Kryptosystemen.
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