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Notationsverzeichnis

Schreibweise
K Korper
K Algebraischer Abschluss eines Korpers K
K* K\ {0}
E, C Elliptische bzw. hyperelliptische Kurve
E(L), C(L) L-rationale Punkte der jeweiligen Kurve
g Geschlecht einer Kurve
Ty g-Potenz Frobenius-Endomorphismus
P = (xp,yp) = (x5.5%5)
K[C] Assoziierter Koordinatenring zu C
K(C) = Quot(K[CY)),
Funktionenkdrper der Kurve C
ordp(f) Ordnung eines Punktes P € C an einer rationalen Funktion f
Dive Divisorgruppe auf der Kurve C
Dive(K) Divisorgruppe auf der Kurve C iiber einem Korper K

D € Dive Divisor D = ) p.cc ni(P;),
mit n; € Z, wobei fast alle n; = 0 sind,
Formale Summe von Punkten

deg (D) Grad eines Divisors D
Div% Gruppe der Divisoren vom Grad 0
div(f), (f) Divisor einer rationalen Funktion f € K(C)*
Princ¢ Gruppe der Hauptdivisoren
Picc Picard Gruppe, bezeichnet Div¢/Prince
Pic% Picard Gruppe vom Grad 0,
bezeichnet Div% /Prince
D, [D] Divisorklasse des Divisors D

p(ﬁ), o([D]) Eindeutiger reduzierter Divisor der Divisorklasse D bzw. [D]
e(D), e([D])  Effektiver Teil von p(D) bzw. p[D]
fop Rationale Miller-Funktion,

mit Divisor (f5.p) = s(P) — ([s]P) — (s = 1)(0)

o Normalisierte Miller-Funktion,
e, ) Bilineare, nichtdegenerierte Abbildung
e(-, *) Reduzierte Tate Paarung auf elliptischen Kurven,
-1
definiert als e(P, Q) = [,/ (Q)
. :
T,(, -)M Reduzierte Tate Paarung auf hyperelliptischen Kurven,
- @-n __
definiert als T.(D1, Dy) = f D; (Dy)
o
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Einleitung

Die Erméglichung einer effizienten Durchfiihrung identitétsbasierter Kryptographie hat
Paarungen einen Verwendungszweck im positiven Sinne geschaffen. In der identitiits-
basierten Kryptographie ist der offentliche Schliissel dem Nutzer eindeutig iiber eine
Information seiner Identitidt zuordbar. Beispielsweise kann diese Information die nutze-
reigene E-Mail Adresse sein, die eindeutig vergeben ist. Damit ist es innerhalb eines
solchen Systems nicht mehr notwendig fiir einen 6ffentlichen Schliissel ein Zertifikat
ausstellen zu lassen. Statt einer Instanz, die diese Zertifizierungen durchfiihrt, ist ledig-
lich eine vertrauenswiirdige Instanz zur Berechnung des geheimen Schliissels aus den
Daten des offentlichen Schliissels in diesem System einzusetzen.

Lange Zeit waren Paarungen nur ein Werkzeug der Kryptoanalyse und wurden zur Ana-
lyse der Sicherheit von Verschliisselungsverfahren verwendet. Paarungen sind dabei bili-
neare Abbildungen, die nicht fiir jedes Argumentpaar (P, Q) einen trivialen Wert liefern,
diese Eigenschaft bezeichnen wir fortan als Nichtdegeneriertheit.

Die Tate Paarung ist neben der Weil Paarung die bekannteste dieser Art von bilinearen,
nichtdegenerierten Abbildungen, die fiir kryptographische Zwecke eingesetzt werden
konnen. Die vorliegende Arbeit betrachtet die Berechnung dieser Paarung auf ellipti-
schen und hyperelliptischen Kurven. Diese zugrundeliegenden Kurven sind interpretier-
bar als Polynome in den Variablen x, y und die Menge der Punkte einer solchen Kurve
ist die Menge von Nullstellen des definierenden Polynoms.

Auf der Punktgruppe im Fall der elliptischen Kurven beziehungsweise auf der Grup-
pe formaler Summen von Punkten fiir hyperelliptische Kurven werden wir uns mit der
Theorie der Tate Paarung auseinandersetzen.

Neben der klassischen Berechnung der Tate Paarung iiber den sogenannten Miller-Al-
gorithmus zeigen wir die bekannten effizienten Implementierungstechniken auf und dis-
kutieren effizent berechenbare Variationen der Tate Paarung wie beispielsweise die Eta
und Ate Paarungen. Diese beiden Paarungen sind besitzen somit eine enge Relationzur
Tate Paarung und bieten die Moglichkeit einer effizienten Berechnung.

Fiir Anwendungen in der Kryptographie ist es von besonderer Wichtigkeit eine effizien-
te Berechenbarkeit einer Paarung in Kombination mit der schwierigen Invertierbarkeit
derselben zu besitzen. Diese Arbeit soll einen Uberblick beziiglich der existierenden
Moglichkeiten geben und neue Ansitze zur Konstruktion effizienter Paarungen aufzei-
gen.

Den Aspekt der paarungsbasierten Kryptographie wollen wir anhand verschiedener Pro-
tokolle verdeutlichen. Neben der konkreten Angabe wollen wir auch deren gewéhrleis-
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tete Sicherheit betrachten, wobei die Sicherheit der Public-Key Kryptographie auf der
angenommenen Berechnungsschwierigkeit mathematischer Probleme und der Klassifi-
kation ihrer Komplexitit beruht.

Die vorliegende Arbeit iiber die effiziente Berechnung der Tate Paarung ist wie folgt
strukturiert. Kapitel 1 erldutert neben den Grundlagen elliptischer und hyperelliptischer
Kurven, deren Arithmetik. In diesem Zusammenhang greifen wir die Theorie von Divi-
soren auf, welche wir als formale Summen von Punkten einfiihren. Mit der Theorie der
Paarungen legen wir in Kapitel 2 den Grundstein fiir die Betrachtungen der effizienten
Berechenbarkeit der Tate Paarung. Innerhalb dieses Kapitels fithren wir sowohl die Tate
Paarung als auch die Weil Paarung auf elliptischen und hyperelliptischen Kurven ein. In
Kapitel 3 betrachten wir die Moglichkeiten der effizienten Implementierung und Variati-
on der Tate Paarung. Als Variationen geben wir die Eta und Ate Paarungen an. Ebenfalls
werden wir verschiedene Modfikationen und Kombinationen der Ate Paarung angeben
und diskutieren. Mit der expliziten Konstruktion einer neuen Paarung auf speziellen el-
liptischen Kurven und einigen Beispielen beschlieSen wir dieses Kapitel.

In Kapitel 4 gehen wir auf verschiedene Anwendungsgebiete von Paarungen in der Kryp-
tographie ein. Dieses Kapitel beinhaltet konkret ausformulierte kryptographische Proto-
kolle und beleuchtet die zugrundeliegenden mathematischen Probleme auf denen diese
Anwendungen basieren. Wir schlielen die vorliegende Arbeit mit einem Fazit und wei-
terfiihrenden Fragestellungen in Kapitel 5 ab.

Alle Implementierungen und notwendigen Rechnungen wurden mit dem Computeral-
gebrasystem Magma auf einem Intel®Core ™2 Duo E6850@3.00GHz und 4GB RAM
durchgefiihrt.

Dieses System wurde entwickelt, um eine Softwareumgebung fiir die Berechnungen mit
Strukturen, welche in den Bereichen Algebra, Zahlentheorie, algebraische Geometrie
und (algebraischer) Kombinatorik auftreten, bereitzustellen.



1 Grundlagen (hyper-)elliptischer
Kurven und Divisoren

Dieses einfiithrende Kapitel dient der inhaltlichen Aufbereitung der Grundziige iiber el-
liptische und hyperelliptische Kurven, welche wir als Polynome in zwei Variablen auf-
fassen und deren Punkte die Nullstellen dieses Polynoms sind. Wir gehen dabei auf
die Grundlagen der Divisortheorie ein und betrachten darauf aufbauend die Arithmetik
(hyper-)elliptischer Kurven.

Abschlielen werden wir das Kapitel mit einigen Anmerkungen iiber Abbildungen auf
und zwischen Kurven.

1.1 Elliptische Kurven

Dieser Abschnitt soll einen Einblick in die notwendige Theorie elliptischer Kurven ge-
ben, ohne dabei niher auf die zu Grunde liegenden Strukturen der algebraischen Geo-
metrie einzugehen. Fiir detaillierte Informationen beziiglich dieser Grundlagen und Zu-
sammenhinge verweisen wir auf die Literaturquellen [CF06], [Sil86] bzw. [Hul02].

Definition 1. Eine elliptische Kurve iiber einem Korper K ist eine durch die Gleichung
E:y2+a1xy+a3y:x3+a2x2+a4x+a6, a; € K. (1.1)

beschriebene Punktmenge. Dies sind die Nullstellen in K x K des Polynoms g(x, y),
welches durch Gleichung (1.1) als g(x, y) = y>+a;xy+azy—x°> —ar x> —asx—ag bestimmt

ist. Die in (1.1) angegebene Gleichung bezeichnen wir als Weierstrafigleichung.

Diese in Definition 1 beschriebene simultane Nullstellenmenge notieren wir als die Men-
ge E(K) = {(xp.yp) € K x K | g(xp,yp) = 0}U{0}. Der Punkt O heibt der Punkt im Un-
endlichen und diesen verwenden wir als neutrales Element der Addition. Betrachten wir
einen Erweiterungskorper L von K, so bezeichnen wir die Menge der Nullstellen, deren
Koordinaten in Lx L liegen, als die Menge der L-rationalen Punkte der elliptischen Kur-
ve und schreiben E(L). Im Folgenden sei E := E (K) fiir den algebraischen Abschluss K
von K.

Eine elliptische Kurve heiBt glatt, falls es keinen Punkt in E(K) gibt fiir den die beiden
partiellen Ableitungen % und g—i”, verschwinden. Das heif3t eine glatte Kurve besitzt keine
singuldren Punkte und wir nennen eine Kurve dann auch nichtsingular.



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

Im Folgenden betrachten wir Korper der Charakteristik # 2, 3. Unter diesen Vorausset-
zungen ist es moglich mittels linearer Substitution die Weierstragleichung (1.1) we-
sentlich zu vereinfachen.

Kurze Normalform und Invarianten

Sei E eine elliptische Kurve iiber K und char(K) # 2. Dann kann unter Verwendung der
Substitution y — %(y —a1x — a3) Gleichung (1.1) zu

E :y* = 4x° + byx* + 2byx + bg, (1.2)

mit by = a% +4ay, by = 2a4 + ajaz und bg = a% + 4dag

vereinfacht werden. Schlieen wir fiir die Korpercharakteristik zusétzlich char(K) = 3
aus, gilt also insgesamt char(K) # 2, 3, so ist stets der Ubergang zu einer noch einfache-
ren WeierstraB3gleichung moglich. Diese Darstellung wird kurze Weierstraf3form (oder
auch kurze Weierstrafigleichung) genannt und wir schreiben

E:y*=x

+ax+b, aundb € K. (1.3)
Wenden wir nach der Transformation von Gleichung (1.1) in (1.2) noch die Substitutio-
nen x — x‘336b2 und y — % an, so wird der Term mit x? eliminiert und wir erhalten
explizit die Gleichung y* = x* + ax + b mit Koeffizienten a = —-27(b3 — 24b4) und
b= —54(—bg + 36byby — 216b¢).

Weitere Fille in denen eine Vereinfachung der Gleichung (1.1) erreicht werden kann,
sind in [Sil86] eingehend behandelt, einige Vereinfachungen listen wir in Tabelle 1.1

auf.

In manchen Fillen ist es moglich, statt einer gegebenen Kurve mit komplizierter Glei-
chung, eine einfacher zuhandhabende, isomorphe Kurve zu betrachten. Allerdings miis-
sen wir uns in diesem Zusammenhang zunichst die Frage ,,Wann sind zwei gegebene
elliptische Kurven isomorph zueinander?* stellen. Die Antwort fiihrt direkt zu den Be-
griffen der Diskriminante und der j-Invariante einer elliptischen Kurve.

Dabei legt die j-Invariante die Isomorphieklasse der Kurve iiber dem algebraischen Ab-
schluss fest und wir nennen zwei elliptische Kurven E, E’ genau dann isomorph zuein-
ander, wenn fiir ihre j-Invarianten Gleichheit gilt, also jg = jg erfiillt ist. Das heif3t fiir
zwei elliptische Kurven mit derselben j-Invariante existiert ein Isomorphismus £ — E’.
Bevor wir die j-Invariante betrachten, fiihren wir den Begriff der Diskriminante einer
elliptischen Kurve ein. Uber diesen Begriff kann die Bedingung der Nichtsingularitit
einer Kurve dahingehend iiberfiihrt werden, dass die Diskriminante der Gleichung von
E ungleich null ist. Die Diskriminante ist hierbei ein Polynom in den Koeffizienten a;.
Speziell im Fall einer kurzen WeierstraBgleichung (1.3) mit f(x) := x> + ax + b ist die
Diskriminante leicht hinzuschreiben.



1.2 Hyperelliptische Kurven

Definition 2. Die Diskriminante Ag einer durch Gleichung (1.3) beschriebenen ellipti-
schen Kurve E ist gleich der Diskriminante des Polynoms f, welche (bis auf Vorzeichen)
ein Produkt von Differenzen der Nullstellen von f ist:

Ag = —16(4a> + 27b%).

Werden elliptische Kurven iiber einem Korper beliebiger Charakteristik betrachtet, so
ist anzumerken, dass die Diskriminante eine wesentlich komplexere Gestalt hat. Dies
soll uns hier nicht weiter beschiftigen und eine Definition mit weiteren diesbeziiglichen
Anmerkungen findet sich in [Sil86, §1] oder [Wer(02, Abschnitt 2.3].

Definition 3. Die j-Invariante (auch als absolute Invariante bezeichnet) jg von E ist
definiert durch
—4a3

ip =123 )
JE AL

Tabelle 1.1: Kurze Weierstra3formen elliptischer Kurven und ihre Invarianten [Sil86]

’ char(K) ‘ elliptische Kurve E ‘ Diskriminante A j-Invariante jg ‘
#2,3 V> = X3 + asx + ag —16(4a; +27a7)  —12°(4as)’ /A
3 y2 =X+ arx* + ag —aga(g —a;/a6
3 y2 = X° + asx + ag —ai 0
2 V2 +xy = X+ arx® + ag ae 1/ag
2 V2 + a3y = X° + asx + ag ag 0

Zu dem jetzigen Zeitpunkt ist es uns moglich elliptische Kurven in einer moglichst ein-
fachen Form zu betrachten. Wir kénnen Entscheidungen iiber spezielle Eigenschaften
von elliptischen Kurven treffen. Bevor wir uns in Abschnitt 1.4.1 weiterfithrend mit den
Punkten dieser Kurven, deren Arithmetik, Anzahl und daraus resultierenden Aussagen
iiber die Kurve beschiftigen, definieren wir die zweite, uns in dieser Arbeit beschéfti-
gende, Art von Kurven.

1.2 Hyperelliptische Kurven

Innerhalb dieses Abschnittes bseschiftigen uns Verallgemeinerungen elliptischer Kur-
ven.

Definition 4. Eine hyperelliptische Kurve C vom Geschlecht g tiber K ist definiert als
eine, durch eine Gleichung der Form

C: y2 + h(x)y = f(x), mit i, f € K[x], deg(f) =2g + 1, deg(h) < g, (1.4)



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

beschriebene, Punktmenge, falls kein Punkt P = (xp, yp) € K x K den drei Gleichungen

ac ac ,
C :y% + h(xp)yp = f(xp) A(?_y :2yp+ h(xp) =0 /\a s f'(xp) = h (xp)yp=0

geniigt.

Die Bemerkung iiber die partiellen Ableitungen stellt hierbei sicher, dass die Kurve C
nichtsinguldr ist.

Nach Definition 4 kénnen wir elliptische Kurven als spezielle hyperelliptische Kurven
des Geschlechts eins mit

C :y* + h(x)y = f(x), mit h, f € K[x], deg (f) = 3, deg (h) < 1

auffassen.

Fiir einen Erweiterungskorper L von K definieren wir die Menge der L-rationalen Punkte
auf C als C(L) = {(xp,yp) € Lx L |y} + h(xp)yp = f(xp)} U{O}, wobei O den Punkt im
Unendlichen bezeichnet. Schreiben wir im Folgenden C, so meinen wir damit C (K).
Als das Negative eines Punktes P = (xp, yp) bezeichnen wir das Bild von P beziiglich
der natiirlich gegebenen Involution ¢, d. h. einer selbstinversen Abbildung, fiir die wir
das Bild als —P := «(P) = (xp,—yp — h(xp)) definieren. Die fixen Punkte unter dieser
so genannten hyperelliptischen Involution nennen wir Weierstrafs-Punkte. Sprechen wir
fortlaufend in dieser Arbeit iiber hyperelliptische Kurven, so meinen wir Kurven mit
genau einem Weierstra3-Punkt, dieser sei der Punkt im Unendlichen fiir den ¢(0) = O
gilt.

Kurze WeierstraBgleichungen

Ist die Charakteristik des Korpers ungleich zwei, so kann die definierende Gleichung ei-
ner durch (1.4) gegebenen Kurve mittels einer Transformation in eine Kurve der Form

C :y* = f(x), mit f € K[x] und deg(f) = 2g + 1 (1.5)

tiberfiihrt werden. Eine solche Kurve C ist genau dann nichtsingulir, falls kein Punkt
den partiellen Ableitungen

6_C :2y=0 und (1.6)
dy
ocC ,
Tx :0=f"(x) (1.7)
X

geniigt. Jene Punkte, fiir die Gleichung (1.6) gilt, sind von der Form P; = (x;,0). Aus-
serdem miissen diese Punkte f(x;) = O erfiillen, da anderenfalls der Punkt nicht auf der
Kurve liegt.

Fiir singuldre Punkte muss zudem die partielle Ableitung (1.7) verschwinden, also muss



1.3 Divisortheorie

f'(xi) = 0 gelten. Damit liegt an x; eine doppelte Nullstelle von f vor und wir stellen
fest, dass die durch (1.5) beschriebene Kurve C nichtsingulir ist, falls f nur einfache
Nullstellen iiber dem algebraischen Abschluss besitzt.

Fiir den Fall der Charakteristik zwei nehmen wir vorab /(x) = 0 an, das heif3t wir konnten
(1.4) ebenso wie im Fall zuvor als y* = f(x) schreiben. Die partiellen Ableitungen sind
wiederum durch (1.6) und (1.7) gegeben. Fiir jede der Nullstellen x; von f” erhalten wir
einen Punkt (x;, y;), der sowohl die Gleichung yi2 = f(x;) als auch die beiden partiellen
Ableitungen erfiillt. Falls x; eine Nullstelle der Funktion f ist, gilt y? = 0 und es folgt,
dass dann gerade y = 0 erfiillt ist.

Die Annahme h(x) = 0 fiihrt also sofort zu einem singuldren Punkt und somit muss
h(x) # 0 gelten.

Bevor wir die Arithmetik der erlduterten Kurven betrachten konnen, miissen wir auf die
Theorie der Divisoren als formale Summen von Punkten eingehen.

1.3 Divisortheorie

Dieser Abschnitt legt die, fiir die Angabe der Arithmetik auf (hyper-)elliptischen Kurven,
fehlenden Grundbausteine. Mittels der Betrachtung von Divisoren als formale Summen
von Punkten ist es uns auf eine sehr niitzliche Art und Weise moglich die Null- und
Polstellen von rationalen Funktionen zu beschreiben.

Zunichst geben wir einige grundlegende Definitionen an.

Der Koordinatenring von C iiber K ist der Quotientenring K[C] := K[x, y]/ (y2 + h(x)y —
FO)K[x, y].

Analog definieren wir KIC] := K[x, ]/ (y2 + h(x)y — f(x))f[x, v] als Koordinatenring
von C iiber K. Die Elemente von K[C] heien Polynomfunktionen. Da v+ h(x)y — f(x)
iiber dem algebraischen Abschluss K irreduzibel ist, ist der Koordinatenring K[C] ein
Integrititsring'. Die Ordnung ordg(p) einer solchen Polynomfunktion p an einem Punkt
QO der Kurve ist entweder

e Null, falls Q # Ound p(Q) # 0,
e die Vielfachheit der Nullstelle, falls Q # O und p(Q) =0
e oder der negierte Grad der Polynomfunktion, falls Q = O.

Den Quotientenkorper zu K[C] nennen wir Funktionenkorper von C iiber K und no-
tieren diesen mit K(C). Analog definieren wir K(C). Die in K(C) enthaltenen Elemente

'Ein kommutativer Ring R heiBt Nullteilerfrei oder Integrititsring, wenn R # {0} und R nur 0 als Nullteiler
besitzt. Ein Element a eines Ringes R heifit Nullteiler, wenn ein b € R \ {0} mit ab = 0 oder ab = 0
existiert. [Bos06]
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heiBen rationale Funktionen auf C und wir definieren die Ordnung ordp(g) einer solchen
Funktion g = Z—IZV, mit pz, py € K[C], an einem Punkt P der Kurve als

ordp(q) := ordp(pz) — ordp(pn).

Wir nennen eine rationale Funktion u ein uniformisierendes Element, falls ordp(u) = 1
fiir einen Punkt P gilt. Weiterhin ist u eine rationale Funktion, die das maximale Ideal
der in P reguldren Funktionen f mit f(P) = O erzeugt.

An dieser Stelle haben wir die notigen Begriffe erkldart und beginnen mit der Theorie
iiber Divisoren.

Definition 5. Die Divisorgruppe Dive von C ist die freie abelsche Gruppe iiber den
Punkten der Kurve C. Ein Element D € Div¢ heilit Divisor und ist gegeben durch die
formale Summe

D= Z ni(P;), mit n; € Z, und n; = O fiir fast alle i.
P,’EC

Diese Gruppe schreiben wir additiv und es gilt fiir die (kommutative) Addition zweier
Divisoren D = }.p.cc ni(P;), E = Y.p,cc mi(P;) € Dive

D+E= )" n(P)+ Y m(P)= > (nj+m)P,).

PieC P;eC PieC

Analog gilt D—E = } p.c c ni(Pi) — Xp,c c mi(Pi) = Xp.ec (ni —m;)(P;) fiir die Differenz
zweier Divisoren.

Als Trdger eines Divisors D bezeichnen wir jene Menge von Punkten P;, deren Koef-
fizienten n; nicht Null sind, also supp(D) := {P; € C | n; # 0} und definieren den Grad
deg (D) eines Divisors D als Abbildung

D — deg(D) := Z n; € Z.
PieC

Ein Divisor wird effektiv genannt, sofern fiir alle Koeffizienten n; > 0 gilt. Ist die Di-
visordifferenz E — D = Y p.cc (m; — n;)(P;) fiir zwei Divisoren D = }p.cc n;(P;) und
E = 3 p,cc mi(P;) effektiv, so schreiben wir E > D und erhalten eine Halbordnung auf
der Menge der Divisoren.

Wir kénnen jeden Divisor D € Div¢ in zwei effektive Divisoren zerlegen, wobei wir den
Anteil der Punkte, deren Koeffizienten grofer oder gleich Null sind, mit Dy bezeichnen
und D, fiir den Anteil der Punkte mit negativem Koeffizienten schreiben. Wir definie-
ren

Do= > m(P) und D= > -n(P, (1.8)

P;eC, n;>0 P;eC, ni<0

so dass D der Differenz zwischen Dy und D, entspricht, d.h. D = Dy — D.



1.3 Divisortheorie

Innerhalb dieser Arbeit betrachten wir meist Divisoren vom Grad Null. Diese bilden eine
Gruppe, welche wir mit DivOC notieren. Besondere Aufmerksamkeit widmen wir dabei
den Divisoren rationaler Funktionen, den so genannten Hauptdivisoren, welche wir tiber
Definition 6 charakterisieren.

Definition 6. Sei f € K(C)*. Der Divisor einer rationalen Funktion f ist definiert durch
die Abbildung

div : K(C)* — Dive
fo (f) = div(p) = ) ordp(F(P). (1.9)

P,'EC

Ein Divisor D mit D = (f) fiir eine Funktion f € K(C)* heit Hauptdivisor und der Grad
eines solchen ist stets Null [CF06, Proposition 4.104]. Ein ausfiihrlicher Beweis dieser
Eigenschaft ist in [Hul02, Kapitel VI. Abschnitt 2] zu finden. Die Menge der Hauptdivi-
soren bildet eine Untergruppe von DiVOC und wir bezeichnen diese mit Princc.

Analog zu der Zerlegung in (1.8) konnen wir auch fiir Divisoren von Funktionen eine
Darstellung als Differenz von effektiven Divisoren erkliren.

H= > odp(NPY- > —ordp(HP) = (N~ (e

P;eC, ordpl.(f) >0 P;eC, ordpl.(f) <0

Die in (f)g auftretenden Punkte mit Koeffizienten ungleich Null heilen Nullstellen von
f. In (f)e auftretende nennen wir Pole.

Fiir eine Funktion f und einen Divisor D € Divg mit supp((f)) N supp(D) = {0}, d.h.
die Tréager sind disjunkt voneinander, definieren wir die Auswertung von f an D als
f(D) = [1p f(P)**. Sind f und D iiber einem Korper K definiert, so liegt auch f(D) in
K.

Auf die Arithmetik von Divisoren gehen wir hier nicht weiter ein, merken jedoch an,
dass wir fiir Hauptdivisoren die folgenden Rechenregeln hdufiger verwenden.

Seien f und g rationale Funktionen. Das Produkt dieser beiden Funktionen ist dann
wieder rational und wir konnen den entsprechenden Hauptdivisor als (fg) = (f) + (g)
angeben.

Und analog erhalten wir fiir den Hauptdivisor des Quotienten Jé dann (g) =(f) - (g
[BSSCOS5, Abschnitt 1X.2].

Mehrfache Anwendung liefert fiir j € Z \ {0} dementsprechend (/) = j(f).

Um zwei Divisoren D und D, aus Div¢ klassifizieren zu konnen, nennen wir D; und
D, linear dquivalent zueinander, in Zeichen: D; ~ D;, sofern sie sich nur um einen
Hauptdivisor unterscheiden:

D ~ D, & es existiert eine Funktion f € K(C)* mit D| = D> + (f).
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Als die Divisorklassengruppe von C bezeichnen wir die Faktorisierung der Gruppe der
Divisoren nach den Hauptdivisoren: Div¢/Prince. Diese wird mit Pice (Picardgruppe
von C) bezeichnet.

Die Picardgruppe vom Grad Null von C ist analog definiert als Divoc /Prince und wir
bezeichnen diese mit Picg.

Fiir Divisoren Dy, D, € Divoc gilt

Dy ~Dyo Dy —-D; € Princc (=2 D_1 = D_zin Picg.
Weiterhin nennen wir einen Divisor D semireduziert, falls eine Darstellung der Form

D=

!
(P - 1(0)

i=1

existiert, wobei die Punkte P; in C \ O enthalten sind und zudem P; # —P; fiiri # j
erfiillen.

Definition 7 ([CF06]). Enthilt der Triager von D hochstens geschlechtviele Punkte, das
heifit / < g, so wird D als reduzierter Divisor bezeichnet.

Fiir elliptische Kurven spezifizieren wir die vorangestellte Definition 7.

Reduzierte Divisoren sind in diesem Fall fiir einen Punkt P der Kurve von der Form
D = (P) — (0). Diese Darstellungsform erhalten wir aus den Eigenschaften, dass der
Tréager eines reduzierten Divisors [ < g Punkte enthalten soll und fiir elliptische Kurven
g =1gilt.

Sei C eine (hyper-)elliptische Kurve iiber einem Korper K, P = (xp,yp) € C und o
ein Automorphismus von K iiber K. Dann ist P7 := (o(xp), o(yp)) ebenfalls ein Punkt
der Kurve C. Wir nennen einen Divisor definiert iiber K oder auch K-rational, falls
D7 := 3 n;P] = D fiir alle Automorphismen o~ von K iiber K.

Wir sind in der elementaren Theorie der Kurven und Divisoren so weit fortgeschritten,
dass wir an dieser Stelle die Arithmetik auf (hyper-)elliptischen Kurven konkretisieren.
Im Anschluss schieben wir einen Exkurs iiber Abbildungen auf und zwischen Kurven
ein. Als grundlegende Literatur verwenden wir dazu [CF06] und [Sil86].

1.4 Arithmetik (hyper-)elliptischer Kurven

Zunichst erkldren wir die Arithmetik elliptischer Kurven, wofiir wir die Kenntnisse iiber
Divisoren noch nicht bendtigen. Im Anschluss wenden wir die in Abschnitt 1.3 gewon-
nenen Kenntnisse auf die Grundziige der Arithmetik hyperelliptischer Kurven an.

Dem Titel dieser Arbeit entsprechend ist die effiziente Berechnung der Tate Paarung auf
(hyper-)elliptischen Kurven das Kernthema. Fiir die Auswertung dieser Paarung muss
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eine sogenannte Miller-Funktion f, ¢, an einem Element g, einer abelschen Gruppe eva-
luiert werden. Der durch eine solche Miller-Funktionen definierte Hauptdivisor l4sst sich
in der einfachen Form

(fng) = m((g1) — (0)) — ((Imlg1) — (0))
=m(g1) — ([mlg1) — (m — 1)(0)

schreiben. Die zugrundeliegenden abelschen Gruppen basieren auf den Punktgruppen
der betrachteten Kurve.

Eine der arithmetisch teueren Operationen, welche innerhalb der Paarungsberechnung
verwendet wird, ist die Multiplikation eines Skalaren m mit einem Punkt P, also die
Berechnung von [m]P bzw. von mD fiir einen Divisor D. Dies gibt Anlass dazu ver-
schiedene Techniken zur effizienten Auswertung zu finden und anzuwenden.

Eine ausfiihrliche Aufbereitung der Grundlagen iiber Paarungen geben wir in Abschnitt
2.1 auf elliptischen und hyperelliptischen Kurven.

1.4.1 Arithmetik auf elliptischen Kurven

Statten wir die Menge der Punkte einer Kurve E mit einer Addition und geeigneter In-
versenbildung aus, so bilden die Punkte der elliptischen Kurve eine abelsche Gruppe und
die betrachtete Addition wird als Tangent-And-Chord-Methode bezeichnet.

Fiir die Angabe der expliziten Formeln betrachten wir den folgenden Satz.

Satz 1 ([Wer02]). Sei E eine elliptische Kurve der Form (1.3) iiber einem Korper K und
P = (x1,y1), QO = (x2,¥2) zwei Punkte der Kurve E. Dann gilt

1. Fiir P € E ist —P = (x1, —y1) das additive Inverse.
2. Falls x1 = xp und y; + y, = 0 gilt, so ist P+ Q = O (demnach ist Q = —P).
3. Falls 1. und 2. nicht gelten, so liegt R := P + Q in E mit R = (x3,y3) und

x3 =A% —x; - xo, ) iz:;ll  Jiir P # Q
wobei A =14 3244
y3 = Axp —x3) = yi, = L firP =0

Der Beweis dieses Satzes ist duflerst rechenaufwéndig und wird in [Wer02], zusam-
men mit der geometrischen Deutung der Tangent-And-Chord-Methode, explizit durch-
gefiihrt.

Mit der in Satz 1 erkldrten Punktaddition ist es leicht die Definition der Multiplikation
mit einem Skalar einzufiihren. Fiir m € Z und P € E ist die Multiplikation mit m gegeben
durch:

P—[mlP=P+P+...+P fir m>0,
m—Mal
Peo[mlP=[-|m|]P=[m|l(-P)=—(Im|]P) fir m<0.
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Es gilt insbesondere [0]P = O.

Zu Beginn dieses Abschnittes haben wir die Skalar-Punkt-Multiplikation als arithme-
tisch teuere Operation beschrieben, da fiir die Vervielfachung eines Punktes P m teuere
Punktadditionen noétig sind. Fiir ein groBles m ist dies ineffizient. In Implementierungen
werden diese Berechnungen unter der Verwendung des Horner-Schemas in Kombination
mit der Bindrdarstellung der Zahl m beschleunigt.

Diese Idee wollen wir beispielhaft an der Berechnung von [m]P fiir m = 10° erliutern
[Sma99] und konkret den zugehorigen Double-And-Add Algorithmus angeben.

Beispiel 1. Die Bindrdarstellung fiir m ist gegeben durch (11110100001001000000),.
Die naive Rechenanweisung ist

(mlP = [2°1P + [2"81P + [2V71P + [2'°1P + [2'11P + [2°1P + [2°]P.

Die Verwendung des Horner-Schemas in Kombination mit der Bindrentwicklung ergibt
die effizientere Berechnung als

[m]P = [2°1(P + [2°1(P + [2°1(P + [22](P + [2](P + [21(P + [21P))))).

Wollen wir dieses Vorgehen systematisch anhand eines Algorithmus beschreiben, so er-
halten wir den sehr einfachen Double-And-Add Algorithmus 1.

Algorithmus 1 : Double-And-Add Algorithmus
Input : Die Zahl m = (m;_ ...mg), mit m;_; = 1, ein Punkt P.
Output : Der Punkt [m]P

V « P;

fori=[/-2to0do
V «2V;
if r; = 1 then

VeV+P

end

end

return V

Eine weitere effiziente Vorgehensweise zur Berechnung von [m]P ist die Verwendung
effizient berechenbarer Endomorphismen wie zum Beispiel in [Tak07] verwendet oder
auch die Frobenius-Entwicklung der Zahl m [Sma99].

Die Idee der effizienten Endomorphismen beschreiben wir eingehender in Abschnitt
3.2.4 und geben eine Anwendungsmoglichkeit zur Evaluation einer Paarung an. Die
Frobenius-Entwicklung behandeln wir im Anschluss an diesen Abschnitt..

Zunichst jedoch geben wir einige weiterfithrende Bemerkungen beziiglich elliptischer
Kurven, deren Punkten und damit zusammenhéngenden Eigenschaften an.
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Als die Ordnung eines Punktes P € E bezeichnen wir die kleinste n € N \ {0}, fiir die
[#]P = O gilt. Existiert eine solche Zahl nicht, so sagen wir der Punkt hat unendliche
Ordnung. Punkte endlicher Ordnung nennen wir Torsionspunkte.

Fiir jeden m-Torsionspunkt P aus E gilt stets [m]P = O und ein Punkt P ist genau dann
ein m-Torsionspunkt, falls dessen Ordnung m teilt. Die Untergruppe, welche gerade die
m-Torsionspunkte enthélt, wird mit E[m] := {P € E | [m]P = O} bezeichnet.

Fiir Paarungen und deren zugehdrige Anwendungen werden endliche Korper FF, fiir eine
Primzahlpotenz ¢ = p' verwendet. Daher gehen wir an dieser Stelle auf einige wichtige
Aspekte iiber endliche Korper ein.

Die Anzahl der Elemente eines endlichen Korpers entspricht der Primzahlpotenz p' mit
[ > 1. Umgekehrt gibt es zu jeder Primzahlpotenz g = p' bis auf Isomorphie genau einen
endlichen Korper F,.

Korpererweiterungen eines endlichen Korpers, haben stets die Form F, C Fy» und solch
eine Korpererweiterung ist galoissch mit zyklischer Galoisgruppe der Ordnung n. Die
Galoisgruppe wird erzeugt von dem Frobenius-Automorphismus x — x4.

Der algebraische Abschluss von F, ist die Vereinigung E = Un Fy und wir schreiben
F, = {x€F, | x? = x}.

Die Menge der Einheiten von F sind Fy = {x € Fy | x07' = 1} = pg_y.

Um die Anzahl der Punkte einer elliptischen Kurve iiber einem endlichen Korper F,
anzugeben, betrachten wir zunichst die Anzahl von E(F,) fiir F,, mit p prim. Nach dem
Satz von Hasse [Sil94, Kapitel V, Theorem 1.1] gilt fiir die Anzahl #E(FF,) der Punkte
der elliptischen Kurve:

#E(F,) =p+1—tmit |t]<2+/p.

Betrachten wir einen endlichen Korper F,; (mit g als Potenz einer Primzahl p > 3), so gilt
beziiglich der Anzahl der Punkte in E(F,) der folgende Satz [CF06, Abschnitt 13.1.8].

Satz 2. Sei g = p' eine p-Potenz fiir eine ganze positive Zahl I. Es existiert genau dann
eine elliptische Kurve E iiber F, mit #£(F;) = q + 1 — 1, falls eine der angegebenen
Bedingungen erfiillt ist.

1. t #0 (mod p) und 1> < 4q.
2. list ungerade und es gilt entweder
o t =0 oder
e p=2undt*=2q oder
e p=3undt*=3q.
3. list gerade und es gilt entweder
o 1> =4q oder

e p% 1 (mod 3) und * = q oder

11
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e pZ%1 (mod 4) undt = 0.

Beweis. Siehe [Wat69].

Mit #E(FF,) bezeichnen wir die Ordnung einer elliptischen Kurve und die Zahl t nennen
wir Spur des Frobenius der Kurve E. Eine eng mit dieser Zahl verkniipfte Eigenschaft,
die eine elliptische Kurve E besitzen kann, ist die Supersingularitit. Wir nennen eine
Kurve supersinguliir, falls die Charakteristik p von F, die Zahl ¢ teilt, das heilt wenn
t =0 (mod p) gilt. Anderenfalls bezeichnen wir eine Kurve als ordinér oder nichtsuper-
singuldr.

Es ist zu beachten, dass Supersingularitét nicht in direktem Zusammenhang mit der Sin-
gularitiit einer Kurve steht. Uber einem beliebigen Grundkorper ist eine elliptische Kurve
stets nichtsingulir, diese Kurve kann zusitzlich supersingulér sein oder nicht.

Weiterfiihrendes auf dem Gebiet elliptischer Kurven, deren Bedeutung in der algebrai-
schen Geometrie und deren Anwendungen ist in [CF06], [Sil86] bzw. [Sil94] nachzule-
sen.

1.4.2 Arithmetik auf hyperelliptischen Kurven

Ahnlich der Assoziation der abelschen Punktgruppe einer elliptischen Kurve zu der Kur-
ve selbst konnen wir zu einer hyperelliptischen Kurve ebenso eine Gruppe assoziieren.
Im Gegensatz zu elliptischen Kurven ist das Gruppengesetz nicht fiir die Kurvenpunkte
selbst definiert, sondern auf einer Konstruktion von Divisoren. Diese abelsche Grup-
pe nennen wir die Jacobische J¢ von C. Die Jacobische einer Kurve besitzt fiir jede
Korpererweiterung K von K die Eigenschaft isomorph zur Picardgruppe vom Grad Null
zu sein, das heifit es gilt Jc(K) = Picg(K ). Anders formuliert bedeutet dies, dass J¢(K)
die Menge der Divisorklassen ist, die einen iiber K definierten Divisor enthalten.

Fiir elliptische Kurven ergibt sich die Isomorphie zwischen der Punktgruppe E(K) und
der Grad-Null-Picardgruppe Picg(K ).

Im Folgenden verwenden wir stets E(K) = PicOC(K) = Je(K) [Sil86, Seite 295]und
schreiben nur noch E(K) bzw. im eindeutigen Kontext E.

Eine der Darstellungsmoglichkeiten der Elemente der Jacobischen von C kann iiber re-
duzierte Divisoren formuliert werden [BSSCO5]. Zur Erinnerung verweisen wir auf Ab-
schnitt 1.3.

Zur Implementierung der Arithmetik ist diese Darstellung iiber Divisoren reduzierter
Form jedoch nicht geeignet und aus diesem Grund gehen wir zur sogenannten Mumford-
Darstellung iiber [CFO06].

Eine kompakte Darstellung fiir jede nichttriviale Divisorklasse iiber K erhalten wir {iber
ein eindeutiges Paar von Polynomen u(x), v(x) mit &, v € K[x] mit den Eigenschaften

1. u ist normiert,

12
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2. degv <degu < g,
3. ul(u2+vh—f).

Eine Divisorklasse lisst sich der Mumford-Darstellung entsprechend als D = [u, v] ange-
ben. Der Algorithmus von Cantor implementiert das Gruppengesetz auf der Jacobischen
einer Kurve beliebigen Geschlechts und iiber einem beliebigen Korper. Die Addition
zweier solcher Klassen ergibt, dem Algorithmus von Cantor nach, einen eindeutigen re-
duzierten Divisor als Klassenreprisentant.

Da die Addition zweier Divisoren aus Picoc bzw. J¢ eine sehr technische Angelegenheit
ist, verweisen wir fiir detaillierte Ausfiihrungen und die Angabe des Algorithmus auf
[CFO6].

Um die Notation in nachfolgenden Abschnitten zu vereinfachen, betrachten wir, den Be-
zeichnungen von [GHO™07] folgend, zwei Abbildungen auf J¢ fiir deren Bildmengen
sich leicht Gruppengesetze definieren lassen.

Nach Definition 7 nennen wir einen Divisor reduziert, falls dieser eine Summe von Punk-
ten abziiglich eines Vielfachen des Punktes O ist und wir schreiben einen solchen redu-
zierten Divisor in der Form Zﬁzl (P;) — l(0), mit P; € CEx), Pi# 0 und P; # —P; fiir
i+ jmit/ < g.

Fiir eine Divisorklasse [D] bezeichne p([D]) im Folgenden den eindeutigen reduzierten
Divisor einer Divisorklasse. Mit €([D]) bezeichnen wir den effektiven Teil von p([D]).
Somit gilt p([D]) = e([D]) — deg (e([D]))(0). Zur Betrachtung der Bildmengen der bei-
den Abbildungen p : Picc(K) — Dive(K) und € : Picc(K) — Dive(K) als Gruppen,
spezifizieren wir das Gruppengesetz & fiir Divisoren Dy, D;:

p([D1]) ® p([D2]) := p([D1] + [D2])
und ebenso fiir den effektiven Anteil

€([D1]) ® ([ D2]) := e([D1] + [D2]).

Einen Spezialfall dieser Vorgehensweise haben wir innerhalb der Betrachtungen beziig-
lich der Arithmetik auf der Punktgruppe einer elliptischen Kurve in Abschnitt 1.4.1 be-
reits kennengelernt.

Fiir tiefergehende Informationen verweisen wir auf das grundlegend fiir diese Arbeit
verwendete Buch [CF06] bzw. auf die Originalarbeit aus dem Jahr 1987 [Can87] und
darauf Aufbauendes. Ein Uberblick kann auch in [GHVO07b] gewonnen werden.

1.5 Abbildungen auf und zwischen Kurven

In praxisrelevanten Anwendungen von Paarungen werden hiufig Eigenschaften von Ab-
bildungen auf Kurven ausgenutzt, um beispielsweise Berechnungen zu beschleunigen
oder zu vereinfachen.

13



1 Grundlagen (hyper-)elliptischer Kurven und Divisoren

Einige Anwendungsgebiete werden wir in dieser Arbeit aufzeigen:

1. Die beschleunigte Berechnung der Skalar-Punkt-Multiplikation auf elliptischen
Kurven mit effizient berechenbaren Endomorphismen (zu finden in der Anwen-
dung auf Paarungen Abschnitt 3.2.4).

2. Die Eliminierung von Divisionen innerhalb der Paarungsevaluation unter Verwen-
dung von Verzerrungsabbildungen (zusammen mit weiteren Anmerkungen zu die-
sem Bereich siehe Abschnitt 3.2.1).

3. Die Verwendung des Frobenius-Endomorphismus fiir die Ate Paarung (siche Ab-
schnitt 3.2.3).

Wir werden im Schriftbild hidufig nicht unterscheiden, ob eine Abbildung auf einer oder
zwischen zwei (verschiedenen) Kurven operiert und verwenden die Notation ,,auf (einer)
Kurve(n)“.

Eine rationale Abbildung ¢ heilit Morphismus, falls diese in jedem Punkt P definiert ist,
d. h. es gibt Polynomfunktionen ¢, ¢, mit ¢ = :’;—; und ¢, (P) fiir jeden Punkt P.

Zwischen zwei Kurven C; und Cj {iber K ist eine rationale Funktion ¢ entweder konstant
oder surjektiv [Sil86]. Sprechen wir im Folgenden von Abbildungen zwischen Kurven,

dann sei stets ein Morphismus auf Kurven gemeint.

Fiir nichtkonstante, rationale Abbildungen ¢ konnen wir die durch Komposition mit ¢
gegebene Injektion von Funktionenkorpern, welche K fix 14sst, betrachten

¢* : K(C2) - K(Cy)
oo f=¢()=[od. (1.10)

Dieses Zuriickziehen von Funktionen liefert uns einen engen Zusammenhang zwischen
den rationalen Abbildungen ¢ und den zugehorigen Funktionenkorpern der Kurven auf
denen ¢* agiert.

Einerseits ist fiir nichtkonstantes ¢ der Funktionenkorper K(C) eine endliche Korperer-
weiterung von ¢*f(C2). Andererseits existiert fiir eine Injektion ¢ : K(Cy) = K(C)),
welche K fix lasst, eine eindeutige nichtkonstante Abbildung ¢ : C; — C, mit ¢* = .
Aus diesen Beziehungen heraus konnen wir die Definition des Grades einer Abbildung
¢ leicht erkldren.

Definition 8. Ist ¢ konstant, so definieren wir den Grad von ¢ deg(¢) als 0. Ansonsten
sagen wir ¢ ist endlich und definieren den Grad als

deg (¢) = [K(C1) : ¢"K(C2)].
Die Eigenschaften der Seperabilitit bzw. der Inseparabilitit iibertragen sich von der
Korpererweiterung auf die Abbildung.

Nachdem wir das Wichtigste zusammengetragen haben, richten wir die Aufmerksamkeit
auf eine sehr spezielle Abbildung: dem Frobenius-Endomorphismus.
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1.5.1 Der Frobenius-Endomorphismus

Sei die Charakteristik des Grundkorpers K eine Primzahl p > 0 und g eine Potenz von
p. Der g-Potenz Frobenius-Endomorphismus ist dann eine Abbildung, welche wir durch
(1.11) beschreiben.

ng:C—->C
P = (xp,yp) = my(P) = my(xp,yp) = (x5, y%) (L.11)

Wir werden drei grundlegende Eigenschaften der Frobenius-Abbildung fiir einen voll-
kommenen Korper K charakterisieren. Wobei ein Korper vollkommen heilit, falls jede
algebraische Korpererweiterung F separabel ist. Da fiir unsere Zwecke nur endliche
Korpern interessant sind und jeder endliche Korper vollkommen ist, werden wir uns
nicht weiter mit anderen Eigenschaften auseinandersetzen. Fiir die durch (1.11) definier-
te Abbildung r, gilt:

e 1, ist rein inseparabel

o deg(my) = q.

Der zughérige Beweis und weitere Aussagen sind in [Sil86, Proposition 2.11] zu fin-
den.

In Abschnitt 1.4.1 haben wir die Ordnung einer elliptischen Kurve definiert. Mit Hil-
fe dieser Definition werden wir weitere Eigenschaften des Frobenius-Endomorphismus
fiir elliptische Kurven charakterisieren. Fiir Punkte P € E(F,) gilt die folgende Aquiva-
lenz:

Peker(ny-1) e (r,-1)P=0 1,P=P o Pec EF,)
und wir folgern analog
Peker(ny, —q) © (7, — q)P =0 © n,P = [q]P.

Einige dieser charakteristischen Besonderheiten werden wir im Folgenden verwenden.
Abschliefend wenden wir uns der effizienten Skalarmultiplikation unter Verwendung
des Frobenius-Endomorphismus zu.

Frobenius-Entwicklung Die hier vorgestellte Technik gestaltet die Berechnung von
[m]P fiir eine Zahl m € Z und einen Kurvenpunkt P durch eine spezielle Entwicklung
der Darstellung des Skalars m wesentlich effizienter. Dieser Ansatz wurde von V. Miiller
im Jahre 1998 [Miil98] fiir , kleine* Korper der Charakteristik zwei verdffentlicht. Kurze
Zeit spiter in 1999 wird diese Technik von N. Smart [Sma99] auf , kleine™ K&rper unge-
rader Charakteristik verallgemeinert.

Mit klein meinen wir in diesem Zusammenhang die Tatsache, dass wir Korper F, be-
trachten, fiir die ¢ eine p-Potenz p' zu einem kleinen Exponenten ! ist.
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Nachfolgend fassen wir die Idee und Anwendung der Frobenius-Entwicklung einer gan-
zen Zahl m € Z kurz zusammen. Dabei halten wir uns inhaltlich nah an [Sma99].

Sei also E eine elliptische Kurve der Form (1.3) mit Koeffizienten in F,, wobei g eine
kleine Potenz von p ist. Weiterhin teile p nicht die Spur des Frobenius ¢. Die Kurve E ist
demnach ordindre (nichtsupersingulidre) Kurven.

Wir betrachten den Ring Z[r,], dessen Elemente wir darstellen konnen als § = Qn, + R
mit eindeutig bestimmten Zahlen R € {—(¢ — 1)/2,...,(¢ — 1)/2} und Q € Z[r,].

Diese Darstellung kénnen wir als Analogon der Division mit Rest innerhalb des Eu-
klidischen Algorithmus auffassen. Fiihren wir diese Zerlegung mehrfach hintereinander
durch, erhalten wir fiir ein Element S € Z[n,] die Schreibweise als Summe von Potenzen
des Frobenius-Endomorphismus mit ganzzahligen Koeffizienten.

r

S =) siml, mits; € {~(g—1)/2,....(g— D/2)
i=0

und r < [2 logq ( A /Nz[nq]/z(s)) + 31

Beweis. Die Existenz und Konstruktion wird in [Miil98] bzw. [Sma99] gezeigt.

Wobei wir die Norm Ny, k(a) eines Elementes a € L einer endlichen Korpererweiterung
L von K definieren als die Determinante des K-Vektorraumendomorphismus von L

@o:L— L, x> ax, d. h. Ngx(a)=det(g,) [Bos06].

Betrachten wir dieses Entwicklungsschema fiir die Zahl m, so erhalten wir fiir die Be-
rechnung von [m]P die Vorschrift [m]P = 3|, sin;(P), welche sich wiederum unter
Verwendung des Horner-Schemas effizient berechnen lésst als

[m]P = my(... mwy([s,]mg(P) + [s,-11P) + ... + [51]P) + [so] P.

Diese Berechnungsvorschrift ersetzt die vielen, in der binirbasierten Double-And-Add
Methode benétigten, teueren arithmetischen Operationen durch deutlich weniger Ope-
rationen und einige Potenzierungen innerhalb des endlichen Kopers F,,. Diese Potenzie-
rungen entsprechen den Anwendungen des Frobenius-Endomorphismus.

Um dies zu verdeutlichen, fiihren wir das folgende Zahlenbeispiel an, welches wir eben-
falls [Sma99] entnommen haben.

Beispiel 2. Sei & eine elliptische Kurve iiber Fy3 mit Spur ¢t = —1. Zu berechnen sei [m]P
fiir einen Punkt P € & und m = 10°, wie schon in unserem Zahlenbeispiel zur skalaren
Multiplikation.

Die Bindrdarstellung von m war gegeben durch (11110100001001000000), und der
klassische Berechnungsweg war

[m]P = [2°1(P + [2°1(P + [2°1(P + [2°](P + [21(P + [21(P + [21P))), (1.12)
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1.5 Abbildungen auf und zwischen Kurven

wobei wir sechs Additionen und 19 Punktverdopplungen benétigen. Im Gegensatz hier-
zu berechnet sich [m]P unter Anwendung der Frobenius-Entwicklung als

[m]P = 7y(... (my(=my(P) + [2]P) + [7]P) — [3]P) — [9]P) — [5]P) — [4]P — [8]P) + [6]P.
(1.13)

Werden vorberechnete Werte von [[]P mit [ aus {1,...,(g — 1)/2} verwendet, dann sind
neun Additionen und neun Anwendungen des Frobenius zu berechnen. Das ist ein deut-
licher Vorsprung der Frobenius-Entwicklung (1.13) gegeniiber der iiblichen Multiplika-
tion zwischen Skalar und Punkt (1.12).

In diesem Kapitel haben wir uns zu gleichen Teilen der Einfiihrung elliptischer und hy-
perelliptischer Kurven, deren Funktionenkorpern und Abbildungen als auch der Theorie
der Divisoren gewidmet. Wir fahren im nédchsten Kapitel mit den Grundlagen iiber Paa-
rungen fort.
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1 Grundlagen (hyper-)elliptischer Kurven und Divisoren
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2 Theorie der Paarungen

Die Kryptographie auf elliptischen Kurven besitzt gegeniiber den als Standard verwen-
deten Algorithmen einen groBBen Vorteil. Die heutzutage verwendeten Algorithmen be-
ndtigen fiir eine akzeptable Sicherheit Mindestschliissellingen von 1024 Bit, elliptische
Kurven auf einem vergleichbare Sicherheitslevel nur ca. 160 Bit [Tak07]. Dieser Hin-
tergrund treibt die Untersuchungen auf diesem Gebiet voran. Immer effizientere Tricks
und Kniffe werden gesucht, um elliptische Kurven und Paarungen attraktiv fiir die Praxis
werden zu lassen.

Ob diese Kryptographie auf elliptischen Kurven und die paarungsbasierte Kryptographie
eine Alternative zu den Anwendungen der Algorithmen von Rivest, Shamir und Adle-
man (RSA) oder des Advanced Encryption Standard (AES)! werden konnen, bleibt in
dieser Arbeit unbeantwortet.

Dieses Kapitel soll einen Uberblick iiber die bisher bekannten Paarungen und deren Be-
rechnung geben. Auf den nichsten Seiten erldutern wir zunichst die Grundlagen iiber
Paarungen, um im Folgenden dann im Speziellen die Entwicklung der Tate Paarung, ef-
fiziente Implementierungstechniken und einige wichtige Aspekte der kryptographischen
Sicherheit zu betrachten.

2.1 Paarungen

Seien Gy, G, endliche abelsche (additive) Gruppen mit Exponent n € N. Ist weiterhin
eine zyklische multiplikative Gruppe G3 der Ordnung n gegeben, dann ist eine Paarung
definiert als eine bilineare und nichtdegenerierte Abbildung é : G| X G, — Gg. Fiir diese
Abbildung gilt:

1. Wohldefiniertheit: (P, Og,) = e(Og,, Q) = 1g,

2. Bilinearitit: e([j]P, Q) = &(P,Q)) = &(P,[j]Q) fiir alle j € Z, explizit gilt dann
auch

e(-P,Q)=¢&P, Q)" = &P, -0)

'AES - Seit Oktober 2000 vom National Institute of Standards and Technology (NIST) als Standard ein-
gesetzt
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2 Theorie der Paarungen

Weitere Eigenschaften sind in [BSSCO05] zu finden.

In Anbetracht der praktischen Anwendungen betrachten wir zyklische Untergruppen pri-
mer Ordnung r. Den Schwerpunkt der Betrachtungen legen wir dabei auf die Paarungs-
theorie elliptischer Kurven, geben jedoch in den meisten Fillen auch die Verallgemeine-
rung auf hyperelliptische Kurven an.

Diese Reihenfolge- und Schwerpunktswahl basiert zum einen auf der ausgereifteren
Arithmetik und Implementierung elliptischer Kurven, zum anderen sind die Fragen be-
ziiglich der Berechnungsgeschwindigkeit auf vergleichbaren Sicherheitsleveln fiir hy-
perelliptische Kurven des Geschlechts zwei oder hoher und der Schnelligkeit der Skalar-
multiplikation auf diesen Kurven ungeklért. Daher beschrinken wir uns innerhalb dieser
Arbeit darauf die Thematik fiir elliptische Kurven detailliert zu beleuchten und immer
wieder Verbindungen zu hyperelliptischen Kurven hoheren Geschlechts aufzuzeigen.

Zunichst gilt unsere Aufmerksamkeit der Einfilhrung von Notationen und grundlegen-
den Sitzen, die wir ohne Beweis aus [BSSCO05] zitieren.

2.2 Die Tate Paarung

Beginnen werden wir die Betrachtung der Tate Paarung beziiglich elliptischer Kurven.
Das heiit die Gruppen G; und G, sind Untergruppen der Gruppe der Kurvenpunkte.

2.2.1 Die Tate Paarung auf der Punktgruppe elliptischer Kurven

Bevor wir die Definion der Tate Paarung angeben, wiederholen wir einige Inhalte der
Divisortheorie.

Im Folgenden seien die betrachteten elliptischen Kurven E iiber F, definiert. Die Punkt-
gruppe der Kurve E enthalte stets mindestens einen Punkt der Ordnung r.

Satz 3. Sei D = ), p np(P) ein Divisor mit deg (D) = 0 auf E.
Der Divisor D ist genau dann ein Hauptdivisor, d. h. es existiert eine Funktion f mit
D = (f), wenn Y, p[np]P = O auf E gilt.

Fiir eine Funktion f und einen Divisor D € DiVOE mit supp((f)) N supp(D) = O haben
wir die Auswertung von f an D als f(D) = [[p f(P)"" definiert. Sind f und D iiber F,
definiert, so liegt auch f(D) in F,,.

Definition 9. Die Tate Paarung ist definiert als Abbildung

() 2 ElrI X EF)[rEFp) - Fo /(FL)"
(P, Q) = (P, Q)r = fr(Do).
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2.2 Die Tate Paarung

Das Element Q ist Représentant einer Aquivalenzklasse in E (Fqk) /TE (Fqk) und wir kon-
nen den Divisor Dg = (Q+R)—(R) fiir einen zufilligen Punkt R aus E(F ) auswéhlen.

Den Wert fp(Dgp) dieser Paarung konstruieren wir sukzessive mit Hilfe sogenannter
Miller-Funktionen und bezeichnen diese rationalen Funktionen im Folgenden mit f; p.
Der Divisor einer solchen Funktion l4sst sich fiir jede ganze, positive Zahl s in der ein-
fachen Form (f;.p) = s(P) — ([s]P) — (s — 1)(O) schreiben.

Fiir negative Zahlen s wird der Divisor definiert als (f; p) = —(f-s.p) — (V[51p), WObel v p
die vertikale Gerade durch den Punkt [s]P beschreibt.

Somit gilt in diesem Fall f; p = 7 s,p]vmp'

Algorithmus 2 liefert die Konstruktion dieser Funktionen, indem beziiglich der Binérdar-
stellung der Zahl r ein Double-And-Add-Algorithmus angewendet wird. Als Ausgabe
erhalten wir den Wert der Miller-Funktion f.p = fp ausgewertet an dem Divisor Dg.
Diesen Algorithmus bezeichnen wir als den Miller-Algorithmus.

Fiir das Verstindnis des Algorithmus notieren wir mit /p o die durch P und Q verlaufen-
de Gerade und der Einfachheit der Notation wegen sei vp die Gerade, welche durch P
und —P verlduft. Fiir alle a, b € Z definieren wir

Jarv,p(Q) = fa.p(Q) f5,p(Q) - larpp(Q)/V(atb)P~(a+b)P(Q)

und betrachten Algorithmus 2.

Algorithmus 2 : Miller-Algorithmus

Input : Punkt P € E[r]und Q € E(Fqk)/rE(Fqk) und (ry, ..., rp)2 sei die
Binérdarstellung von r

Output : Die Tate Paarung e(P, Q) auf einer elliptischen Kurve E

Wiihle einen geeigneten Punkt R € Fi;

l—llog, (] -1, f < 1;
O« Q+RundV « P;
fori=[to0do

[ = Pmm

V «2V;

if r; = 1 then

2 lyp(Q)yvip(R),
= on®:

V<V+P
end

[Caim))
return [ ;

end

Werden Paarungen unter kryptographischen Aspekten betrachtet, so darf nicht der we-
sentliche Gesichtspunkt der Sicherheit vernachlassigt werden. Diesem Themenbereich
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2 Theorie der Paarungen

wenden wir uns in Abschnitt 4.2.1 ausfiihrlicher zu. In enger Verbindung zu diesem
Gebiet steht der sogenannte Tate Einbettungsgrad.

Definition 10. Jene Zahl k, welche als kleinster ganzzahliger Exponent von ¢ definiert
ist, so dass die Ordnung r den Wert (¢~ — 1) teilt, wird als der Tate Einbettungsgrad k;
beziiglich r bezeichnet, das heilit k; := minjey {r | (ql - 1)}.

Bemerkung 1. Nach Definition 9 liefert die Tate Paarung auf elliptischen Kurven als

Wertemenge Klassen modulo r-ter Potenzen. Um eindeutige Elemente der Ordnung r in

()
r

und bezeichnen dies als

F« zu erhalten, potenzieren wir den Wert der Paarung mit

die reduzierte Tate Paarung.

e(,") : Elr] X EF0)[rEF ) = py

@-n -1
r

(P,O) = e(P,Q):=(P,Q), " = fp(Dg) 2.1

Somit erhalten wir eine primitive r-te Einheitswurzel in y, = {u € Fqk | u" = 1}, wobei
k := k; der in Definition 10 eingefiihrte Tate Einbettungsgrad beziiglich r ist.
Haufig ist der Einbettungsgrad k groBer als eins. Ist dies gegeben so kann, statt mit dem

Divisor Dy, auch mit dem divisordefinierenden Punkt Q gearbeitet werden [BKLS02].

k_
Wir erhalten somit die einfache Definition e(P, Q) = f;. P(Q)Lfl). Zudem konnen wir die

Zahl r durch eine ganze Zahl N ersetzen, fiir die r | N | (¢* — 1) gilt und schreiben fiir

k_
die reduzierte Tate Paarung e(P, Q) = fy.p(Q) % [GHS02].

Entsprechend der zeitlichen Erscheinungsreihenfolge haben wir einfiihrend die Tate Paa-
rung auf elliptischen Kurven betrachtet und gehen nun auf die Tate Paarung auf hyper-
elliptischen Kurven bzw. deren auf Jacobischen ein.

2.2.2 Die Tate Paarung auf der Jacobischen hyperelliptischer Kurven

Sei C eine hyperlliptische Kurve des Geschlechts g liber einem endlichen Koérper F, mit
einem Weierstra3-Punkt gegeben.

Definition 11. (Notation nach [GHV07b]) Wir bezeichnen die nichtdegenerierte, bili-
neare Abbildung

T, : Picg(F,)lr] x Picg.(Fy)/rPicg(Fy) — Foy /(Fr) (2.2)

(D1, Dy) + T(D1, D,) (2.3)

als Tate-Lichtenbaum Paarung.
Als Reprisentanten der Divisorklassen D € Png(Fqk)[r] bzw. D, € Picg(quk) wihlen

wir Dy fiir die Klasse D; und den Divisor D, = 2 pec(F ) hp(P) fiir die Klasse Ds, so
q
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2.2 Die Tate Paarung

dass die Tréager dieser zwei Divisoren disjunkt voneinander sind. Erfiillen zwei Divisoren
supp(D1) N supp(Dy) = {0}, so nennen wir diese koprim.

Da D; eine Divisorklasse der Ordnung r ist, existiert eine qu—rationale Funktion f;.p,
deren Divisor sich schreiben lédsst als (f.p,) = rDj. Die Auswertung T (D1, Dy) ist
definiert als

T(D1, Do) = frp, (D)= [ | Froi(Py™. (24)
PGC(Fqk)

Einen Nachweis der Wohldefiniertheit, der Nichtdegeneriertheit und der Bilinearitit ist
in [Rue99] zu finden.

Den Ausfithrungen in Abschnitt 1.4.2 nach ist es uns méglich g c(Fg) und Picg(Fqk)
miteinander zu identifizieren. Die Elemente in J¢(F,+) oder alternativ auch die Divisor-
klassen D in Png(Fqk) konnen wir mittels Divisoren der Form D — g(0) mit einem ef-
fektiven Divisor D vom Grad g darstellen. Demnach erhalten wir die Tate-Lichtenbaum
Paarung auf der Jacobischen der Kurve C als Abbildung

Ty : JeE I X T ) [rTc®p) — F i /()" 2.5

Je nach Anwendungsgebiet in der Kryptographie sind unterschiedliche Anforderungen
an den Definitionsbereich der Paarung zu stellen; diese konnen zu einer Vereinfachung
und unter Umsténden zu einer effizienteren Berechnung der Paarung fiihren.

In [CFO06, Seite 390] sind einige explizite Herleitungen mit den entsprechenden Annah-
men fiir solche Vereinfachungen erklart.

Weiterfithrende Informationen finden sich in [CF06, Kapitel 6]. Fiir einen sehr guten
Uberblick beziiglich der Paarungen auf hyperelliptischen Kurven empfehlen wir die Ar-
beit von Galbraith, He3 und Vercauteren [GHV07b]

Implementierung der Tate-Lichtenbaum Paarung

An dieser Stelle skizzieren wir die Implementierung dieser Paarung. Konkrete Algorith-
men oder detaillierte Beschreibungen geben wir nicht an. Fiir Ausfiihrlicheres verweisen
wir auf [CF06, Kapitel 16].

In vielen kryptographischen Protokollen ist die Eindeutigkeit der Reprédsentanten not-
wendig, um eine Durchfiihrung zu ermoéglichen. Wollen Alice und Bob miteinander
kommunizieren, so miissen sie sich auf einen gemeinsamen Schliissel einigen. Um die-
sen zu bestimmen, fithren beide unterschiedliche Berechnungen durch, sollen jedoch
denselben Wert als Ergebnis erhalten. Daher werden hédufig zwei Vereinbarungen getrof-
fen.

Erstere ist die Annahme, dass die Jacobische J¢(F ) keine Elemente der Ordnung r?
enthélt. Dies ermdglicht die Identifikation von 7 c(Fy)lr] mit S c(Fy)/rTc(Fy) tiber
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2 Theorie der Paarungen

die Abbildung D, > D + rJc(F ).

Die zweite Vereinbarung ist die Potenzierung des Resultats mit (g€ — 1)/r, um in die
Untergruppe u, abzubilden und damit eindeutige r-te Einheitswurzeln zu erhalten.

Die reduzierte Tate Paarung ist dann gegeben als

_ - — — -
(D1,D2) = t,(D1,D2) :=T,(D1,Dp) "

Fiir die Divisorklassen D und D, ist folgendes gegeben:

1. D; wird représentiert liber einen B -rationalen Divisor D vom Grad 0.

2. Da D eine Divisorklasse des Grades r ist, existiert eine Funktion fr.p, auf C, so
dass (f,.p,) = r(Dy) gilt.

3. D, wird reprisentiert iiber einen Divisor D, vom Grad 0, dessen Triger disjunkt
von Dj sel.

4. Demnach berechnen wir T.(Dy, D; + rJc(F)) = fr.p,(D2).

Zur Berechnung der Tate-Lichtenbaum Paarung auf Kurven beliebigen Geschlechts g
miissen wir zunéchst die Funktion f, p, konstruieren und anschliessend an D, auswerten.
Der grundlegende Schritt ist das Losen der folgenden Aufgabe:

Finde zu gegebenen, effektiven Divisoren A, A’ des Grades g, einen effektiven Divisor B
desselben Grades und eine Funktion G auf der Kurve C, sodass A + A’ — B— g0 = (G)
erfiillt wird.

Basierend auf dieser Aufgabe ist eine Verallgemeinerung des Miller-Algorithmus, wel-
chen wir schon in Abschnitt 2.2.1 diskutiert haben, zur Anwendung auf hyperelliptische
Kurven moglich. Hierzu erfolgt die Konstruktion der Funktion f, p, iiber einen Double-
And-Add-Algorithmus mit Zwischenschritten der Form

Ja+b.0 = fa.p " fo.0 * &aD D>

wie wir sie schon fiir die Tate Paarung auf elliptischen Kurven gesehen haben. Die Im-
plementierung der verwendeten Divisoren erfolgt iiber die in Abschnitt 1.4.2 bereits ein-
gefiihrte Mumford-Darstellung als reduzierte Divisoren.

Die Funktionen f, p haben Divisoren der Form (f, p) = nD — p(nD), wobei p(nD) den
zu nD Aquivalenten, eindeutigen, reduzierten Divisor beschreibt. (Vgl. Abschnitt 1.4.2)
Analog geben wir fiir die Funktion g,p »p den Divisor als (g,p »p) = Da+Dyp —p(D_a+D_;,)
an. Den Algorithmus im Detail und weitere Ausfiihrung finden sich in [GHVO07b].

Obwohl das Thema dieser Arbeit die effiziente Berechnung der Tate Paarung ist, nehmen
wir uns an dieser Stelle die Zeit eine kurze Unterbrechung einzufiigen und die in engem
Zusammenhang stehende Weil Paarung zu betrachten. Den Fall der hyperelliptischen
Kurven betrachten wir dabei nicht. Dieser ist in [CF06, §16.1] zu finden.
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2.3 Die Weil Paarung

2.3 Die Weil Paarung

Diese Paarung ist die zeitlich gesehen iltere der beiden Paarungen Tate und Weil. Die
erstmalige Anwendung der Weil Paarung war innerhalb des von Menenzes, Okamoto
und Vanstone entwickelten Verfahrens zur Reduktion des diskreten Logarithmus Pro-
blem (DLP) fiir eine ellitpische Kurve auf das DLP in F, fiirein / > 1. Dieses Verfahren
ist auch bekannt als der MOV -Algorithmus [MOV91].

In Abschnitt 4.1.1 gehen wir auf das DLP ein und erldutern konkret die Fragestellung
und Schwierigkeit.

Die Weil Paarung auf der Punktgruppe elliptischer Kurven Ahnlich zu der Tate
Paarung verwenden wir fiir die Weil Paarung die Torsionsgruppe E[r] auf der ellipti-
schen Kurve E. Der Unterschied ist, dass zur Weil Paarung beide Argumente aus E[r]
gewihlt und iiber die Grad-Null Divisoren Dp ~ (P)—(0) und Dy ~ (Q)—(0) dargestellt
werden. Nach Satz 3 bilden #(P) — r(O), ebenso wie r(Q) — r(0O) fiir die Punkte P und
O Hauptdivisoren. Fiir diese Divisoren finden wir daher rationale Funktionen fp und fp
mit Divisor (fp) = rDp bzw. (fp) = rDo. Unter der Annahme, dass die Triger supp(Dp)
und supp(Dgp) voneinander disjunkt sind, erhalten wir die Weil Paarung als

wi(s, ) @ E[r] X E[r] = py
fp(Dg)
fo(Dp)’

Diese Paarung besitzt, zusitzlich zu Bilinearitit und Nichtdegeneriertheit, die folgenden
Eigenschaften:

(P,Q) = wr(P,Q) =

e w.(P,P) =1 und damit w,(P, Q) = w.(Q, P)~! (Alternierend)
o Ist P € E[nr] und Q € E[r], dann gilt w,.(P, Q) = w,([n]P, Q). (Kompatibilitit)

Die Weil Paarung bildet, im Gegensatz zur Tate Paarung, direkt in die Menge der r-ten
Einheitswurzeln y, ab. Analog zum Tate Einbettungsgrad definieren wir den sogenann-
ten Weil Einbettungsgrad. Dieser ist die kleinste Zahl k,,, so dass E[r] C E(F,) gilt.
Ein weiterer Effekt, der sich aus der Definition der Weil Paarung ergibt, ist das folgende
Korollar, welches wir ohne Angabe des Beweises aus [BSSC05] zitieren.

Korollar 1. Sei E eine elliptische Kurve iiber einem Korper K und r eine Primzahl.
Seien P und Q in E[r] mit P # O. Dann liegt Q genau dann in der von P erzeugten
Untergruppe, wenn w.(P, Q) = 1.

Somit kann die Unabhéngigkeit bzw. die Abhingigkeit zweier Punkte voneinander durch
die Auswertung der Weil Paarung leicht getestet werden. Hierbei nennen wir zwei Punk-
te Py, P, einer abelschen Gruppe unabhdngig, falls Py ¢ (P,) und P, ¢ (P1) gilt.
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2 Theorie der Paarungen

Eine spezielle Form der Weil Paarung auf elliptischen Kurven, die sogenannte r-adische
Weil Paarung, findet sich in [Sil86]. Die Weil Paarung kann analog zum elliptischen
Fall auf der Jacobischen einer hyperelliptischen Kurve C definiert werden. Eine solche
Definition ist in [CF06] zu finden.

Diese zwei Paarungen, Tate und Weil Paarung, sind die bekanntesten ihrer Art, wobei
beide sowohl in konstruktiver als auch in destruktiver Weise genutzt werden kdnnen. In
destruktiver Weise trat die Weil Paarung 1993 zur Reduktion des diskreten Logarithmus
Problems zum ersten Mal in Erscheinung. Eine Verwendung im positiven Sinne als Ver-
scliisselungsystem stellen Boneh und Franklin im Jahre 2001 bzw. eine Erweiterung in
2003 [BF03] vor und setzen eine Reihe von Forschungsarbeiten in Gang. Ein Uberblick
iiber existierende Kryptosysteme ist in [DBS04] zu finden.

Wir wollen im Folgenden auf einige Unterschiede und Gemeinsamkeiten dieser beiden
Paarungen eingehen. Dabei sehen wir, dass fiir die Tate Paarung, im Gegensatz zur Weil
Paarung, liber einem relativ kleinen endlichen Korper gearbeitet werden kann. Die Grofie
dieses endlichen Korpers hiangt von dem Einbettungsgrad ab.

Ein offensichtlicher Unterschied liegt in der Anzahl der Berechnungen. Nach Definition
der Weil Paarung sind zwei Auswertungen von Miller-Funktionen nétig, eine fiir fp(Do)
und eine zweite fiir fo(Dp), wogegen fiir die Tate Paarung lediglich fp(Dg) ausgewertet
wird. Diese Differenz kann jedoch, durch eine geschickte Wahl der Gruppen sowie eine
sehr effiziente Implementierung, auf ein Minimum reduziert werden.

Als weiteren Aspekt betrachten wir die Gruppen aus denen die Punkte P und Q stam-
men. Zur Weil Paarung miissen zwei voneinander unabhéngige r-Torsionspunkte gefun-
den werden, da ansonsten das Resultat fiir einen Punkt Q, welcher in der von P erzeugten
Untergruppe liegt, trivial ist. Zur Konstruktion eines geeigneten Punktes Q wird haufig
ein zufilliges Element aus E (F ) gewdhlt und mit #E E/r multipliziert, was der fina-
len Potenzierung der Tate Paarung entspricht.

Analog zum eben angegebenen, offensichtlichen Unterschied, sind wir auch in der Lage
eine dementsprechende Gemeinsamkeit aufzuzeigen. Betrachten wir die Definition der
Weil Paarung in der Formulierung des elliptischen Falles, so ist der Wert dargestellt
als Quotient zweier Miller-Funktionen fp, fo. Diese konnen wir bis auf r-te Potenzen
jeweils mit einer Tate Paarung identifizieren und erhalten als Relation zwischen Weil
und Tate Paarung

e(P, Q)

e(Q, P)

Um weitere Gemeinsamkeiten aufzugreifen, betrachten wir die Einbettungsgrade der
Tate und Weil Paarungen und erlautern in Abschnitt 4.2 die Besonderheiten im Zusam-
menhang zur kryptographischen Sicherheit.

wr(P, Q) =

Zunichst nur so viel, dass sich die Sicherheit der paarungsbasierten Kryptographie sich
durch ein Tupel (kF, G) beschreiben ldsst. Hierbei bezeichne F die Bitldnge von ¢, dies
entspricht in etwa log, (¢) und G analog die Bitlidnge von r, also ungeféhr log, (r).
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2.4 Der Einbettungsgrad

Die Werte F und G sind bekannt, woher jedoch erhélt man die Zahl k?

Diese Frage wollen wir in dem folgenden Abschnitt beantworten. Ebenso erldutern wir
in welchen Relationen diese Zahl & beziiglich der Tate bzw. der Weil Paarung steht.

2.4 Der Einbettungsgrad

Sowohl die Definition der Tate als auch die der Weil Paarung verwenden eine Korperer-
weiterung des Grundkorpers F,, so dass wir in beiden Fillen den jeweiligen Einbettungs-
grad k; bzw. k,, definiert haben.

In diesem Abschnitt beleuchten wir den Fall der elliptischen Kurven eingehender und
erkldren den Zusammenhang der verschiedenen Einbettungsgrade.

Der Einbettungsgrad der Tate Paarung ist definiert als k; = minj ey {r | (ql - 1)} und fiir
die Weil Paarung gilt k, = minjay {E[r] € E(F,)}.

Wollen wir die iiberleitend gestellte Frage nach der Herkunft der Zahl k beantworten,
so miissen wir uns fiir die Antwort tiefergehend mit dem Einbettungsgrad beschéftigen,
da dieser den Korper, iiber dem wir die Punktgruppe der elliptischen Kurve betrach-
ten, bestimmt. Oft wird der Einbettungsgrad in der englischen Literatur (bspw. [Sco05]
oder [BLSO1]) daher als ,,Securitymultiplier* bezeichnet, was so viel wie die Sicherheit
vervielfachen meint.

Um letztendlich das Verhéltnis der unterschiedlichen Einbettungsgrade beschreiben zu
konnen, untersuchen wir (gemeinsame) untere Schranken an die Zahlen &; und k,,,.

2.4.1 Eine gemeinsame untere Schranke der Einbettungsgrade

Eine untere Schranke an die beiden Einbettungsgrade &, und k,, ist gegeben durch eine
Zahl k, welche fiir die Bedingungen

Uy C F;(k und y, ¢ IF;, fiir / < k

minimal ist. Hierzu betrachten wir zunichst das [BSSCO05] entnommene Lemma ohne
weitere Angaben des Beweises.

Lemma 1. Sei r > 0. Die Menge der r-ten Einheitswurzeln ist genau dann vollstindig
in F;k enthalten, wenn r ein Teiler von (qk — 1) ist.

Demnach gilt fiir den Wert der unteren Schranke k: r | (¢ — 1) und r t (¢’ — 1) fiir

O0<lIl<k.

Notwendigerweise erhalten wir also k; > k und k,, > k. Es stellt sich die Frage, wann tritt
der Fall k; = k,, auf bzw. nur k, = k (oder k,, = k)? Dies betrachten wir zunéchst getrennt
fiir die jeweilige Paarung, um anschliefend einen Zusammenhang herzustellen.
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2 Theorie der Paarungen

Tate Paarung Der Input der Tate Paarungs ist ein r-Torsionspunkt und ein Punkt der
Quotientengruppe E(F )/rE(Fy, ). Fir k; > 1 existiert immer sowohl ein solcher Punkt
in E[r] als auch ein nichttrivialer Repriasentant der Quotientengruppe. Die Bedingung an
die untere Schranke der Tate Paarung ist demzufolge auch ein hinreichendes Kriterium
fiir diese und es gilt stets der Optimalwert k; = k.

Weil Paarung Um die Nichttrivialitit der Weil Paarung zu garantieren, sind zwei von-
einander linear unabhingige r-Torsionspunkte zur Eingabe notwendig.

Sind r und ¢ relativ prim zueinander, gilt also gcd (r,q) = 1, soist E[r] & Z/rZ X Z|rZ
(siehe [Sil86]). Demzufolge wird E[r] von zwei linear unabhiingigen Punkten erzeugt
und die gesamte r-Torsionsgruppe muss notwendig auf der Kurve iiber Fx, liegen. Da-
mit ist die Forderung E[r] C E (Fqkw) nicht hinreichend, sondern nur notwendig.

Den Zusammenhang der unteren Schranke zwischen Tate und Weil Einbettungsgrad
stellt uns ein fundamentales Resultat von Balasubramanian und Koblitz in [BK98] her.
Teilt r die Anzahl der Punkte auf E iiber F, und gilt r ¥ (g — 1), was k > 1 impliziert, so
gilt folgende Aquivalenz.

E[FICEF) & rl(d -1

Mit anderen Worten bedeutet dies, dass falls r kein Teiler von (g — 1) ist, also explizit der
Einbettungsgrad k groBer als eins ist, so erreichen wir stets den Optimalwert k,, = k.

Fiir den in der Praxis haufig auftretenden Fall £k > 1 haben demnach Tate und Weil
Paarung denselben Einbettungsgrad k; = k,, = k.
Der Fall k = 1 wird beispielsweise in [Maa04] ausfiihrlich behandelt.

Paarungsfreundliche Kurven Wir thematisieren innerhalb dieser Arbeit die effi-
ziente Berechnung der Tate Paarung und Variationen dieser Paarung, welche wir im
folgenden Kapitel 3 ausfiihrlich diskutieren. Im Rahmen kryptographischer Protokolle
sprechen wir stets von paarungsfreundlichen Kurven. Damit meinen wir Kurven, fiir die
wir einen ,,geeignet groen” Einbettungsgrad k und eine grofe prime Untergruppenord-
nung r erreichen konnen.

Mit einem geeignet groBen Einbettungsgrad beschreiben wir einerseits die Forderung
nach einem groflen Einbettungsgrad (zur Gewéahrleistung der Sicherheit in dem Korper
) und anderseits die unerléssliche Vorgabe einer effizienten Arithmetik in F .

Ein breit gefacherter Uberblick iiber paarungsfreundliche Kurven ist [FST06b] zu fin-
den.
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3 Effiziente Implementierung und
Abwandlungen der Tate Paarung

Dieses Kapitel behandelt im ersten Teil verschiedene Techniken zur effizienten Gestal-
tung der Implementierung der klassischen Tate Paarung, wie wir sie in Abschnitt 2.2
kennengelernt haben. Im zweiten Teil diskutieren wir Abwandlungen der Tate Paarung
und gehen auf die systematische Konstruktion neuer Paarungen ein.

Im Folgenden betrachten wir Paarungen tiber Korpern Fy bzw. F . Die Punktordnung r
sei stets prim.

3.1 Effiziente Implementierung

Sei E im Folgenden stets eine elliptische Kurve iiber F, mit Einbettungsgrad k > 1, so
@*-1

dass r | (¢ — 1). Wir wollen die reduzierte Tate Paarung e(P, Q) = (P, Q), © fiir Pin
Elrlund Qin E (F ) berechnen.

Fiir alle folgenden Berechnungen ist anzumerken, dass der Korper F « wesentlich grofier
ist als der Grundkorper IF,. Daher empfiehlt es sich, so oft wie moglich die arithmeti-
schen Operationen iiber dem kleineren Korper auszufiihren. Die zur Berechnung effizi-
enteste Darstellung von F erhalten wir durch die Interpretation von F« als Erweite-
rungskorper von F, mit einer geeigneten Basis [CF06, §11.3].

Es gibt mittlerweile sehr viele Ansétze die Berechnung der klassischen Tate Paarung ef-
fizienter zu gestalten und somit zu beschleunigen. Wir wollen an dieser Stelle die wich-
tigsten Ideen herausarbeiten und verweisen fiir ein detaillierteres Studium dieser Tech-
niken auf die Basisliteratur dieser Arbeit [CF06, Kapitel 16]. Weitere sehr interessan-
te Arbeiten in diesem Kontext sind [GHS02], [BKLS02] und [BSSCO05]. Aus letzterer
Quellenangabe sind die folgenden Verbesserungen entnommen.

1. Wo immer moglich sollten Berechnungen in einer kleinen Untergruppe (r ~ 2'60)
von E(F,) durchgefiihrt werden.
Vorteilhaft ist auch ein kleines Hamminggewicht der Gruppenordnung, das heil3t

die Summe ), b; iiber die Koeffizienten der Bindrdarstellung (b, ..., bg);) von
r soll klein sein, um moglichst wenig Additionsschritte im Miller-Algorithmus
durchzufiihren.
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

2. Das Arbeiten liber dem kleineren Korper F, meint im Besonderen, dass die Funk-
tion f mit Divisor (f) = r(P) — r(O) liber F, definiert ist und somit auch die
Geraden [pp und vp innerhalb des Miller-Algorithmus.

3. Arithmetik fiir F, Fqk so effizient wie moglich implementieren [CF06, §11].

4. Divisionen sollten in F« soweit wie moglich vermieden werden. Beispielsweise
kann das Aufspalten der Funktion f in eine Zihlerfunktion f; und eine Nenner-
funktion f, genutzt werden. Zum Ende des Algorithmus wird lediglich noch eine
Division fi/ f, durchgefiihrt.

5. Die finale Potenzierung zu Abschluss des Algorithmus sollte effizient gestaltet
werden. Fiir Exponenten einer speziellen Form kann unter Umstidnden die Linea-
ritdt der g-Potenz Frobenius-Abbildung verwendet werden.

In manchen Anwendungen ist es moglich mehrere Potenzierungen gleichzeitig
auszufiihren.

6. Fir einen Einbettungsgrad groBer eins und primer Punktordnung r gilt fiir je-
des Element x aus Fy die Relation x@ =D/ = 1. Somit kann jeder innerhalb des
Miller-Algorithmus auftretende und in einem Element aus F« resultierende Term
vernachléssigt werden. Beispielsweise sind in der Verwendung fiir den Miller-
Algorithmus 2 die Geraden [pg, vp und der Punkt R iiber I, definiert, dann sind
die Werte /pp(R) und vp(R) trivial. Unter diesen Voraussetzungen kann in Zeile 1
Q' = Q gesetzt werden und der Punkt R wird nicht weiter benétigt.

7. Eine weitere Moglichkeit Divisionen zu vermeiden, ist die Verwendung geeigneter
nichtrationaler Endomorphismen. Uber diese Technik konnen alle Nenner, die im
Laufe des Miller-Algorithmus von Néten sind, eliminiert werden [BKLS02].

Diese sieben Ansitze betreffen direkt die Implementierung der Paarung. Nehmen wir
jedoch an, dass der Punkt P mehrfach verwendet werden kann bzw. mehrfach verwen-
det werden soll, so ist es moglich Vorberechnungen anzustellen und diese zur Wie-
derverwendung abzuspeichern. Allerdings ist die Zahl der benétigten Vorberechnungen
recht hoch und es ist genau abzuwégen, ob dies in Relation zum Nutzen akzeptabel er-
scheint.

Nachdem wir einige Ansitze der effizienten Implementierung der klassischen Tate Paa-
rung betrachtet haben, gehen wir auf spezielle Paarungen ein, welche der Tate Paarung
sehr dhnlich und zudem dufBerst effizient sind.

3.2 Abwandlungen der Tate Paarung

Der Abschnitt 3.1 zeigt in welchen Bereichen die Implementierung der Tate Paarung
verbesserungsfihig ist. Dies kann einerseits durch die Wahl der Eingabeparameter, bei-
spielsweise durch eine spezielle Wahl der betrachteten Kurve oder der Zahl g geschehen.
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3.2 Abwandlungen der Tate Paarung

Andererseits kann dies auch auf Programmierebene durch effiziente Techniken erreicht
werden.

Wir wollen an dieser Stelle fortfahren und auf effiziente Abwandlungen, der bis hierhin
diskutierten Tate Paarung, betrachten. Dabei ist die Zielsetzung dieser Betrachtungen
die Berechnungsdauer, in Abhingigkeit der Eingabeparameter, fiir die Auswertung einer
Paarung so gering wie moglich zu halten. Konkret bedeutet dies den Grad der auszuwer-
tenden Miller-Funktion f; p klein zu halten.

Innerhalb dieser Diskussion greifen wir die Verwendung effizient berechenbarer Endo-
morphismen, die  Paarung und die Ate Paarung auf.

3.2.1 Paarungen unter Verwendung spezieller Endomorphismen

In einigen Paarungsanwendungen sind die Gruppen G, G, identische Untergruppen von
E[r]. Betrachten wir fiir diese Anwendungen die Weil Paarung, so ist festzustellen, dass
diese auf Gy x G; nach Konstruktion stets trivial ist. Um, sowohl fiir die Tate als auch
die Weil Paarung, trotzdem kryptographische Protokolle betrachten zu koénnen, gehen
wir auf diesen Sachverhalt niher ein.

Selbst Paarungen Wie einleitend erwéhnt ist eine der Eigenschaften der Weil Paa-
rung, dass fiir jeden mit sich selbst gepaarten Punkt P diese Paarung in der trivialen
Einheitswurzel resultiert. (Vgl. hierzu Abschnitt 2.3)
Daher beschrinken wir uns zur Betrachtung der Selbst Paarung auf die Tate Paarung und
miissen zunédchst untersuchen, wann diese trivial ist.

Einerseits ist die Verschiedenheit der beiden zugrundeliegenden Gruppen E(F )[r] und
E(F)/rE(F ) zu betrachten. Ist der Schnitt dieser beiden Gruppen nicht leer!, so gilt
fiir diese im Schnitt enthaltenen Punkte e(P, P) = 1. Andererseits gilt fiir einen Punkt
P € E(F,) primer Ordnung und k > 1 ebenfalls stets e(P, P) = 1.

Diesen Zusammenhang halten wir in dem folgenden Lemma [BSSCO05] ohne Angabe
des Beweises fest.

Lemma 2. Sei E eine elliptische Kurve iiber F,, P € E(F,) ein Punkt mit primer Ord-
nung r. Sei k der Einbettungsgrad mit r | (¢ — 1). Dann ist e(P, P) = 1, falls k > 1 oder
P € rE(E,).

Der Vollstindigkeit halber verweisen wir fiir den in kryptographischen Anwendungen
selten auftretenden Fall £k = 1 auf [BSSCO05]. Stattdessen widmen wir uns den Verzer-
rungsabbildungen, welche sowohl fiir die Tate als auch fiir die Weil Paarung anwendbar
sind. Damit weiten wir die Technik der Selbst Paarung aus, um diese praktikabler zu
gestalten.

'wobei wir mit leer meinen, dass der Schnitt E (F,)[r] N rE(Fy) nur den Punkt im Unendlichen O enthilt
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Verzerrungsabbildungen In der kryptographischen Praxis sind die gegebenen Vor-
aussetzungen im Allgemeinen jene, fiir welche das Lemma 2 einen trivialen Wert liefert,
das heift es gilt P € E(FF;) und der Einbettungsgrad k ist grofer als eins.

Verwenden wir fiir die Paarung im zweiten Argument statt desselben Punktes P einen
verzerrten Punkt ¢(P), welchen wir iiber eine sogenannte Verzerrungsabbildung

¢: EF,) — E(IFqk)

erhalten, so liefert uns das folgende Lemma [BSSCO5] unter bestimmten Voraussetzun-
gen einen nichttrivialen Paarungswert.

Lemma 3. Sei P € E(F,) mit primer Ordnung r und sei k > 1. E(F ) enthalte keine
Punkte der Ordnung r* und sei ¢ ein nichtrationaler Endomorphismus auf E. Dann ist
fiir (P) ¢ E(F,) der Wert der Paarung e(P, o(P)) # 1.

Beweis. Da ¢ ein Endomorphimus ist, folgt sofort, dass der Punkt ¢(P) von der Ordnung
1 oder r ist. Der Fall der Ordnung gleich eins kann jedoch, wegen der Voraussetzung
¢(P) ¢ E(FF,), nicht eintreten. Die Ordnung des Punktes ¢(P) ist somit r.

Da P ebenfalls ein Punkt der Ordnung r ist und unabhingig von ¢(P), bilden diese beiden
Punkte eine Basis der r-Torsionsgruppe auf E. Nach Voraussetzung enthélt E(F ) keine
r*-Torsionspunkte und es gilt p(P) ¢ rE(F ). Nach Lemma 2 folgt e(P, P) = 1 und
somit gilt e(P, o(P)) # 1. O

Dieser Endomorphismus ¢, der von E(F,) nach E(F ) abbildet und den wir eine Ver-
zerrungsabbildung nennen, bildet demnach einen Punkt P auf einen von diesem Punkt
unabhéngigen Punkt ¢(P) ab.

Die Frage, welche wir uns nach dieser Einfiihrung stellen miissen, ist die folgende:
,»Wann existiert solch eine Verzerrungsabbildung?

Wird von der Existenz eines Endomorphismus ¢ auf einer elliptischen Kurve mit dieser
Eigenschaft ausgegangen, so kann gezeigt werden, dass diese Kurve dann notwendig
supersinguldr ist [VerO1]. Dies impliziert, dass fiir eine ordinidre Kurve keine Verzer-
rungsabbildung existiert.

Praktisch bedeutet dies, dass diese Technik nur fiir supersingulidre Kurven mit Einbet-
tungsgrad < 6 in Betracht gezogen werden kann [MOV91]. Um eine ausreichende Si-
cherheit zu gewihrleisten, muss dann z.B. ¢ als eine relativ grole Zahl gewihlt werden.
Dies soll die folgenden Abschnitte motivieren, in denen wir die n (Eta) Paarung und die
Ate Paarung vorstellen, um eine Balance zwischen praktischer Sicherheit und effizienter
Berechenbarkeit zu erlangen.

Die Eta Paarung ist eine Paarung, fiir die Verzerrungsabbildungen verwendet werden.

3.2.2 Die Eta Paarung auf elliptischen Kurven

Fiir die von Duursma und Lee in [DL03] diskutierten Ideen beziiglich der effizienten
Paarungsberechnung auf supersinguliren Kurven der speziellen Form y? = x?—x+d iiber
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3.2 Abwandlungen der Tate Paarung

F mit p > 3 und ggT(/, 2p) gelingt es Barreto et al. in ihrer 2004 verdffentlichten Arbeit
[BGhS04] die verschiedenen Ansitze in vier unabhéngige Bereiche zu unterteilen.

1. Die Wahl einer geeigneten Funktion um ¢D in der Divisorklassengruppe zu be-
rechnen.

2. Die Definition einer Paarung auf Kurvenpunkten (fiir g > 1). Das heif3it eher auf
reduzierten statt allgemeinen Divisoren.

3. Eine kiirzere Schleifenlénge erreichen als der Gruppenordnung nach zu erwarten
ist.

4. Die Verwendung von Frobenius-Operationen innerhalb der Berechnung.

Dem Ansatz 3. folgend ist die  Paarung (gesprochen ,,Eta) eine der ersten konkreten
Verdnderungen und damit nahe mit der Tate Paarung verwandt.

Fiir diese Paarung setzen wir in dieser Arbeit elliptische Kurven E voraus, fiir die wir
die Existenz einer Verzerrungsabbildung annehmen. Damit ist die Supersingularitét der
Kurve und somit ein Einbettungsgrad < 6 vorausgesetzt. Die durch die Supersingularitét
garantierte Existenz einer Verzerrungsabbildung i ermoglicht uns Nennereliminierun-
gen. Das heilt falls P € E(F,) ist, dann liegt die x-Koordinate des verzerrten Punktes
Y(P) € E(Fy) in F,,%‘

Die Betrachtung dieser Paarung iiber hyperelliptischen Kurven ist ebenfalls moglich und
wird inklusive des hier behandelten Falles in [BGhS04] thematisiert.

Nutzen wir den Sachverhalt iiber supersinguldre Kurven, dass die Multiplikation mit p
bzw. einer p-Potenz sehr spezielle Formen annehmen kann und interpretieren diese Mul-
tiplikation als Wirkung eines Automorphismus y auf der Kurve, so fiihrt diese wichtige
Beobachtung zur Eta Paarung. Fiir eine Primzahlpotenz ¢ = p’ und eine prime Zahl r
betrachten wir Punkte P € E(F,)[r]und Q € E (Fqk)[r]. Wir definieren die 5~ Paarung
fiir 7 € Z als

nr (P, Q) = frp(Q)) (3.1)

fiir eine Verzerrungsabbildung i auf E. Im Allgemeinen ist diese Paarung jedoch weder
bilinear noch nichtdegeneriert. Um diese Eigenschaften zu garantieren, stellen wir den
Zusammenhang zur Tate Paarung, welche die geforderten Attribute aufweist, her und
halten dies in dem folgenden Theorem fest.

Theorem 1. [BGhS04] Sei E eine supersinguldire elliptische Kurve iiber Fy mit Verzer-
rungsabbildung  und Einbettungsgrad k < 6.

Seir|N|(g"—1), M= und T ez
Gilt weiterhin

1. T D = y(D) in der Divisorklassengruppe fiir den Divisor D =~ (P) — (0).
2. und y erfiillen y(R) = Yy(R) fiir jeden Punkt R € E(FF,).
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

3. 7%+ 1 = LN fiir ein geeignetes a € N und L € Z.
4. T =g+ cN fiir ein geeignetes c € Z.

Dann erhalten wir den Zusammenhang von Eta und Tate Paarung als

e(P,y(Q) = (pr- (P, M) T (3.2)

und die ny- Paarung ist in diesem Fall bilinear und nichtdegeneriert.

Auf einen Beweis verzichten wir an dieser Stelle, da wir in dem nachfolgenden Abschnitt
iiber die Ate Paarung einen sehr dhnlich strukturierten Beweis vollstindig angeben. Der
Beweis des Theorems 1 ist in allgemeiner Version auf (hyper-)elliptischen Kurven in
[BGhS04] zu finden.

Aus der Verallgemeinerung der Duursma-Lee Technik [DLO03], welche wir als Spezial-
fall 7 = g der Eta Paarung verifizieren konnen, erhalten Barreto et al. [BGhS04] unter
der Voraussetzung 7 = g—N = Ft—1 eine Groflenordnung der Laufzeit der Berechnung
der Eta Paarung von O(log, (1)).

Unter der Annahme, dass die Spur des Frobenius 7 von der GroBenordnung +/g ist, er-
halten wir O(log, (+/g)). Die klassische Tate Paarung kann iiber den Miller-Algorithmus
in O(log, (r)) berechnet werden.

Thren Namen verdankt Eta Paarung der engen Relation zur Tate Paarung (3.2) und der
Eigenschaft der verkiirzten Schleifenlinge des Miller-Algorithmus. Diese Anzahl der
Schleifendurchlédufe gilt als Aufwandsmaf3 der Berechnung einer Paarung.

Diese Beschleunigung wird erreicht, indem auf die Forderung [7]P = O verzichtet wird.
Der Algorithmus beerechnet nur noch die Funktion f5 p, deren Divisor wir angeben
konnen als (frp) =7 (P) = ([T1P) — (7 - 1)(0).

Der aktuelle Stand der Forschung ist die Entwicklung der sogenannten Afe Paarung.
Auch hier ldsst der Name schon die nahe Verwandtschaft zu Tate und Eta Paarung ver-
muten.

3.2.3 Die Ate Paarung

Zur Namensgebung zitieren wir die dulerst treffende Beschreibung aus [HSVO06].

,.We call our new pairing the Ate pairing, pronounced eight. This is for two
reasons, firstly it is like the Tate pairing, but faster (hence the missing ,,7*),
it is also like the Eta pairing but it reverses the order of the arguments (and
Ate is Eta spelled backwards).

Ein Nachteil der Eta Paarung ist, dass diese ausschlieBlich fiir supersinguldre Kurven
verwendbar ist. Fiir diese Kurven gilt die Einschriankung beziiglich des Einbettunsgrades
k < 6. Deren Gegenpart, die ordindren Kurven lassen einen grofleren Einbettungsgrad
zu und dieser steht in direktem Zusammenhang mit der Sicherheit paarungsbasierter,
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3.2 Abwandlungen der Tate Paarung

kryptographischer Protokolle.
Der Einbettungsgrad sollte aus Effizienzgriinden jedoch nicht zu gro3 werden, da dann
die im Korper F auszufiihrenden Operationen arithmetisch zu teuer sind.

Die Ate Paarung auf der Punktgruppe elliptischer Kurven

Den Schritt von supersinguldren zu ordindren Kurven finden wir detailliert in [HSV06]
beschrieben. Wir betrachten diese Paarung im Folgenden sehr ausfiihrlich.

Als Eingabeargumente der Tate Paarung auf elliptischen Kurven gelten im Allgemeinen
die Punkte P € E(F,) und Q € E (Fqk). In der Praxis beschrinkt sich die Berechnung
meist auf spezifische Untergruppen und wir erhalten daraus eine relevante Beschleuni-
gung. Fiir die Ate Paarung betrachten wir folgenden Gruppen

o Gy = EF[r]
o Gy = E(Fqk)[r] Nker (m, — [q])

Hierbei bezeichnen wir mit 7, den Frobenius-Endomorphismus. Das heift jenen Endo-
morphismus 7, : E — E, der einen Punkt (x, y) auf (x?, y?) abbildet und die Eigenwerte
1 und ¢ besitzt.

Sei f; g eine Miller-Funktion fiir einen Punkt R € F (F ). Im Folgenden betrachten wir
die normalisierte Funktion f;f};’“. Sei dazu z € F,(E) ein uniformisierendes Element an
0, das heifit es gilt ordp(z) = 1.

Wir definieren lco(fyg) = z7%Us®) £, r(0) und [ = fir/lco(fs.r). Die Funktion fr%"
ist dann iiber dem Defintionsbereich von R und (bis auf s-Potenzen) eindeutig durch s

und R bestimmt.

Die erstmals in 2006 vorgestellte Ate Paarung auf G, X G, ist wie im folgend zitierten
Theorem 2 erklart.

Theorem 2. [HSV06] Sei E eine ordindire, elliptische Kurve iiber Fy, r > 5 eine grofle
Primzahl, so dass r | #E(F,). Die Zahl t sei die Frobenius-Spur zu #E(F,) = g —t + 1.
FiirT =t—1, Q € Gy, und P € Gy gilt dann das Folgende.

e Die Abbildung ar(Q, P) = f;"B‘(P) definiert eine bilineare Paarung, welche wir

elliptische Ate Paarung nennen.
o Sei N = ged(T* = 1,¢* — 1) und T* — 1 = LN, mit Einbettungsgrad k, dann gilt

k=1
e(Q,P)" = f;?er(P)C(qk_l)/N, wobei ¢ = Z 715 1g = k¢"™' mod r. (3.3)
i=0

o Teilt r nicht L, falls also r { L gilt, so ist die Ate Paarung nichtdegeneriert.

Beweis. Ist vollstindig in [HSV06] zu finden.
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

In Theorem 2 ist die Ate Paarung iiber Gleichung (3.3) bestimmt und mit dem Exponen-
ten c¢(g* — 1)/N versehen. Wollen wir denselben Exponenten erreichen, den wir fiir die
reduzierte Tate Paarung in (2.1) verwenden, so ist die folgend definierte Paarung

ar : Gy x Gy — u,
(Q,P) — ar(Q,P) = fro(P)4 D",

wegen r | N und r 1 c stets bilinear und genau dann nichtdegeneriert, falls s* # 1
mod 7 gilt.

Betrachten wir die Ate Paarung auf G; X G so definiert dies im Allgemeinen keine
bilineare Paarung. Fiir ordinére elliptische Kurven, welche einen eindeutigen Twist vom
Grad m = ged(k, #Aut(E)) zulassen, kann die getwistete Ate Paarung definiert werden
[HSVO06].

Wir nennen eine elliptische Kurve E’ iiber F, einen Twist vom Grad d von E, wenn es
einen Isomorphismus ¢ : E” — E gibt, der iiber F ¢ mit d minimal definiert ist.

Ist E ordinir, k = ed und besitzt E einen Twist iiber F,e vom Grad d > 1, so konnen E’
und ¢ so gewihlt werden, dass E’(Fge)[r] = (w‘l(Q» gilt [Hes06].

Diese Paarung ist in einer optimierten Version, welche durch die Ersetzung der Zahl
T durch ein S mit § = ¢ mod r erreicht wird, in [MKHOO7] publiziert worden. Der
eben eingefiihrte Fall 7 = ¢ — 1 ist hierbei als Spezialfall in der optimierten Aussage
inbegriffen, da die Zahl ¢ — 1 die Kongruenz ¢ — 1 = ¢ mod r ebenfalls erfiillt.

Ein Resultat der vorliegenden Arbeit ist der folgende Satz. Wir formulieren mit diesem
eine weiterfilhrende und das Ergebnis aus [MKHOO7] verallgemeinernde, optimierte
Version der Ate und der getwisteten Ate Paarung.

Satz 4. Fiir eine ordindre elliptische Kurve E sei r > 5 ein grofer primer Teiler der
Kurvenordnung #E(F,) = q + 1 — 1. Sei S; eine ganze Zahl mit §; = g mod r mit
minimalem Exponenten «;, so dass die Kongruenz S ;”' =1 mod r erfiillt ist.

Fiir Q € Gy und P € Gy gilt dann das Folgende.

e Die Abbildung as, = fs,o(P) definiert eine bilineare Paarung, welche wir Ate;
Paarung nennen.

o Sei N; = ged(S{" - 1,4 = 1) und LiN; = (S{" = 1), dann gilt
e(Q, P)!i = fs, o(P) i@ DN (3.4)
a;—1

wobei cs; = Z S 1=y = @;g®' mod r.
=0

o Falls r nicht L; teilt, also r {1 L; gilt, so ist die Ate; Paarung nichtdegeneriert.
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3.2 Abwandlungen der Tate Paarung

Gilt k | #Aut(E), so definiert

a5 (P.Q) = fi (@) I
a;—1

mit cs, = Z S 1"y = a;¢g®™' mod r
J=0

ebenfalls eine bilineare Paarung und diese ist genau dann nichtdegeneriert, wennr  L;.
Die grundsitzliche Vorgehensweise des Beweises entspricht der aus den [HSV06] bzw.

[MKHOO7]. Dieser Konstruktion folgend erarbeiten wir drei Lemmata, deren Aussagen
wir zum Beweis des Satzes 4 verwenden.

Lemma 4. Mit den Bezeichnungen aus Satz 4 gilt
AQ. P = fy (PO
Beweis. Die reduzierte Tate Paarung ist nach Abschnitt 2.2.1 definiert als

e(Q, P) = fro(P)4 D" = fy o(P)@ DN (3.5)

fiir jedes N e Nmitr | N | (qk — 1). Mit den Konstruktionen aus Satz 4 erhalten wir mit
N; = ged(S{" = 1,¢* = 1) und L;N; = (S{" — 1), wonach offensichtlich r | N; | (¢* - 1)
gilt, die folgende Gleichheit.
«Q.P)" = fu, o) I

= i o(P)e O

— fS“i—l Q(P)(qk—l)/Ni

= fyui o(P)YT DN (3.6)
Hierbei verwenden wir die durch Konstruktion erhaltenen Eigenschaften.

Letztere Gleichheit in (3.6) kann durch einfaches Nachrechnen von ( fS‘.”'—l, Q) =( fs‘.”', Q)
gezeigt werden.

(fyn10) = (S = 1NQ) = (S7 = 11Q) = (5" = 1= 1)(0)
Y 59%(0) - (1S910) - (S - 1)(0)
= (fgl‘_’i,Q)

Wobei wir in (*) ausnutzen, dass S ?" =1 mod r gilt. Aufgrund der gezeigten Gleichheit
der Divisoren konnen wir ohne Einschriankung die Gleichheit der Funktionen in (3.6)
annehmen und vervollstindigen damit den Beweis des Lemma 4. O
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Lemma S. Mit den Bezeichnungen aus Satz 4 konnen wir fge; 0 50 wdhlen, dass

a;—1 Sari—Z

Fig=Fs'o fs'sio e g 3.7)

Beweis. Wir betrachten die zu zeigende Gleichung (3.7) ausgehend von der rechten Sei-
te (gekennzeichnet mit (r. S.)) und iiberfiihren diese in die linke.

Um die Gleichheit der Funktionen zu erhalten, geniigt es die Gleichheit fiir die zugehori-
gen Divisoren zu zeigen.

a;-1 ;=2

; s°
(fS;Y,»’Q) - (fg,-,Q s .fSi’S;y,._lQ).
Dies lasst sich leicht nachrechnen.

il aj=1-j
(r. S) = [l_(! fSS[l,[Sf]QJ
j=

i

a;—1

_ ai—1-j )

- Z Si {(fSi,[S{]Q)}
j=0

a;i—1 ) . ;
= > ST sis10) - (15:- $710) - (8: - D)

J=0

a1 a;—1
> st siasho - asihe) - ) s s v

J=0 Jj=0
a,——l . . . . [Ii—l . .
= Y {srrasho - sy Hasio)- ) s - st o)
j=0 j=0
S1) (S2)

2510 - (15710) - (87 - D(©)

Die Gleichung (*x) folgt durch Auflosen der beiden Summen. Fiir je zwei aufeinander-
folgende Indizes [ und / + 1 gilt fiir (S 1)

{srrasn) - sy asio + {s7 7 as ) - 57T Pas o)
=S77AS110) - 7S Q).

Analoges gilt fiir die Summe ($2). Daher bleiben nur die Summanden zu den Indizes
fiir j = 0und j = a; — 1 stehen:

{S:YI_O([S?]Q) _ S;’i_l—(m—l)([s l(‘ai_l)+1]Q)} _ {(Siti—o _ S;Ii—l—(m—l))(o)}
=87(Q) - ([S710) - (87" = 1)(0),
wobei wir §7* = 1 mod r ausnutzen.

Die iiberbleibenden Terme entsprechen gerade dem Divisor der linken Seite und wir
erhalten ohne Einschrinkung die Behauptung (3.7). O
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3.2 Abwandlungen der Tate Paarung

aj—1-j
Lésst sich jeder Faktor fSS.” 710 der rechten Seite von (3.7) vollstindig durch Terme in

fs.,0 ausdriicken, so sind wir in der Lage den Beweis des Satzes 4 anzugeben.

Fiir diesen Schritt kénnen wir die Beziehung ﬂé (0) = [qij 10 =[S IJ 10 des Frobenius-
Endomorphismus fiir Punkte Q € G, verwenden und es geniigt f (5710 und fs, o fiir

0 < j < (@;—1) miteinander in Relation zu setzen. Diese Verbindung liefert das folgende
Lemma.

Lemma 6. Fiir alle Q € G, kénnen wir f,_ 5710 = fS(TUQ schreiben, wobei o der q-Potenz

Frobenius-Automorphismus auf Fq ist.

Beweis. Zunichst definieren wir den Homomorphismus F* : Divg — Divg, der fiir eine
nichtkonstante rationale Abbildung F : E — E erklart ist als

F(Q)i= ) er(®)-(R), (3.8)
F(R)=0

wobei er(R) der Verzweigungsindex von F an R heillt und {iber ef(R) = ordg(u o F) mit
einem uniformisierenden Element u € F,(E) definiert ist. Ist 7' ein Endomorphismus, so
ist er(P) konstant fiir alle P und wir bezeichnen den Verzweigungsindex in diesem Fall
mit er. Weiterhin gilt fiir eine rationale Funktion £ die folgende Identitit fiir die durch
h o F und h erkldrten Hauptdivisoren:

(ho F) = F*(h). (3.9)

Weiterhin definieren wir den Homomorphismus F. : Divg — Divg, der fiir eine nicht-
konstante rationale Abbildung F : E — E erklirt ist als

F.((R)) := (F(R)). (3.10)
Das obige Lemma 6 kénnen wir mit diesen Ausfiihrungen wie folgt beweisen.

Nach Definition gilt (f; ¢5,,) = S ([S710) - (1S:8710) - (S; - 1)(0). Da n, ein rein

inseparabler Endomorphismus vom Grad ¢’ bzw. ﬂ; . vom Grad ¢/ ist, gilt

) ((fy gs10)) = )" ((fsi,,,.;@))
= (@ )" (SiIS10) = (157710) = (Si = D(OY
=i @) (S1Q) ~ @) (710 ~ Si = 1) - () (0)
= ¢"S4Q) = ¢"(S1(Q) - ¢"(S; = 1)(0)
= ¢7(5(Q) = ([S11Q) - (S; = D(0))
= (L)
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Weiterhin gilt nach (3.9) gerade (né D fS‘ oy Q))) = o né ) und wir konnen we-
ql

(fsi,n;,.(Q)

gen der Gleichheit von (ﬂ; D (S, SLIs7] Q)) = ( fgij) die Funktionen ohne Einschriankung
so wihlen, dass '

fS ﬂ (Q) f

gilt. Nach Umformulieren von fs ou o 71 erhalten wir die Behauptung. O

S Q
An dieser Stelle haben wir das fiir den Beweis von Satz 4 notige Handwerkszeug bei-
sammmen und geben diesen an.

Beweis. Sei ¢ = n, im Falle der Ate; Paarung und ¢ = ylﬂq,— fiir die getwistete Ate;
Paarung. Wobei y € Aut(E) ein Automorphismus der Ordnung k mit (ylzrqf)(Q) = Qund
(Y7 )(P) = [¢']P fiir ein [ ist.

Nach Konstruktion gilt in beiden Fille y(P) = P und /(Q) = [qi]Q. Analog zur Ate;
Paarung ist demnach fs, o(P) i@ =DINi 7 betrachten. Infolgedessen konnen wir dies in
einem gemeinsamen Beweis abhandeln, indem wir stets mit der Abbildung ¢ arbeiten.
Die Aussagen und Beweise fiir die Lemma 4, 5 und 6 sind iibertragbar.

Es gilt y/(Q) = ’j 10 und ¢/(P) = P. Kombinieren wir fs2i,0(P) mit den Ergebnissen
aus Lemma 5 sowie denen aus Lemma 6 so erhalten wir

fsoioPY= £ (P)- i ]Q<P) - s gs,-110(P)
=Ry PP Py )
= fs.(P)Z S o V. (3.11)
Die Substitution der Gleichheit (3.11) in das Resultat (3.6) aus Lemma 4 ergibt
e(Q, P! = fis, o(P)esi@ =DM, (3.12)

Die Gleichung (3.12) zeigt, dass die Paarungen in Satz 4 bilinear und genau dann nicht-
degeneriert sind, falls r { L;. O

Im Vergleich zur Tate Paarung kann die Ate Paarung also die Auswertung von fr o(P)
mittels des Miller-Algorithmus 2 in einer Schleifenléinge von [log, | T || berechnet wer-
den. Fiir den oben angegeben Fall der Ate; Paarung in Satz 4 kann dies in [log, | S; ||
geschehen. Zur Wahl eines geeigneten §; verweisen wir auf [ZZHO7], worin auch einige
Betrachtungen der Effizienz zu finden sind.

Die Ate Paarung auf der Jacobischen hyperelliptischer Kurven

Auch die, in Theorem 2 definierte, Ate Paarung kann auf hyperelliptische Kurven des
Geschlechts g iibertragen werden.
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3.2 Abwandlungen der Tate Paarung

Fiir eine hyperelliptische Kurve C sei r | #Picg(Fq) =@®f+a@ '+ D+ + ag. Ist
r #Picg(IFq), so ist die Bitldnge von g schon g-mal kiirzer als die Bitldnge von r. Wir
geben fiir die hyperelliptische Ate Paarung eine dem Theorem 2 #hnliche Version fiir
T = g an. Die betrachteten Gruppen sind in diesem Fall

e G = Picg(FpIr]
o G = Pick(F0)[r] Nker (g — [q)).

Die paarungsdefinierende Miller-Funktion sei wiederum normalisiert und wir schreiben
fr = fop/leo(fin):

Zu jeder Divisorklasse [D] bezeichnen wir, nach Abschnitt 1.4.2, mit p([D]) den eindeu-
tigen reduzierten Divisor der Aquivalenzklasse. Mit e([D]) notieren wir den effektiven
Teil von p([D]). Damit gilt p([D]) = e([D]) — d(O).

Eine hyperelliptische Kurve nennen wir superspezial, falls die Jacobische der Kurve J¢
isomorph zu E$, fiir eine supersinguldre, elliptische Kurve E, ist. Das heif3it es existiert
ein Isomorphismus J¢ — ES.

Theorem 3. [GHO*07] Mit den voranstehenden Notationen und Annahmen definiert

a:G, xGy — u,
(D21, [D1]) > from, (e([D1]) (3.13)

eine nichtdegenerierte, bilineare Paarung. Die iiber (3.13) erklirte Paarung heif3t hy-
perelliptische Ate Paarung.
Ist C eine superspezielle Kurve und ist d = ged(k, g* — 1), so definiert

a:G xGy, - pu,
(D11, [Da]) = £,y (€(LD21)*

ebenfalls eine nichtdegenerierte, bilineare Paarung.
Gilt fiir eine der beiden Paarungen supp(e([D;])) N supp(o([D;])) # 0, so muss e([D;])
durch einen Divisor D € [D;] mit supp(D) N supp(o([D;])) = 0 ersetzt werden.

Die Verhdiltnisse zur Tate Paarung lassen sich angeben als
k— R k k-
t([D2], [D1]) = a([Dal, [DIDM " und t,(ID1], [D2]) = (D11, [D2D)a? .
Beweis. Tst vollstindig in [GHO*07] zu finden.

Der folgende Satz zeigt, dass die in Theorem 3 angenommenen Voraussetzung fiir die
Definition der hyperelliptischen Ate Paarungen zu stark sind. Wir zeigen im Folgenden,
dass die Existenz eines Automorphismus der Ordnung k geniigt.

Wir betrachten zunichst allgemeine Untergruppen G, G, C Picg(Fqk)[r], so dass die
Tate Paarung auf diesen Gruppen nichtdegeneriert ist.
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Satz 5. Sei C eine hyperelliptische Kurve iiber dem Korper F, vom Geschlecht g > 2.
Seien die Gruppen G,G, C PiC%(qu)[r] gegeben. Sei s eine primitive m-te Einheits-
wurzel modulo r, d.h s™ =1 mod r.

Fiir [D2] € Gy, [D1] € Gy, ¢y = Y20 ™ 177gf, N = ged (¢F — 1, 5" = D und LN = 5"~ 1
gilt dann das Folgende.

Die Abbildung

a: GTl X Gz - U
([D1]3 [DZ]) = fv,Dl(Dz)Cs(qk_l)/N

definiert eine nichtdegenerierte, bilineare Paarung, falls r nicht L teilt, d.h. r { L.

Die grundsitzliche Vorgehensweise des Beweises entspricht der des Satzes 4.

Beweis. Fiir die Ausfiihrung nehmen wir die Existenz einer rein inseperablen Abbildung
Y : C — C an. Diese habe im Weiteren die folgenden Eigenschaften auf den Untergrup-
pen Gy, Gy C Pick(F0)[r].

Es existieren Erzeuger [D1], [D>] der Gruppen G| bzw. Gy, so dass ¢/([D1]) = s[D1] und
Y([D,]) = [D>]. Weiterhin gelte /(D) = D>. Nehmen wir die Reduziertheit von /(D)
fiir 0 <i < m— 1 an, so gilt p(y'([D1])) = ¥'(p([D1])) fiir 0 < i <m — 1.

Im Anschluss an den Beweis des Satzes 5 werden wir die konkrete Wahl der Parameter
angeben.

Sei ¢" der Grad der Abbildung ¢. N und L seien wie in Satz 5 gewéhlt. Der Divisor einer
Miller-Funktion ist definiert als (f,, p) = nD — p([nD]).
Dann gilt fiir die Tate Paarung

k_ k_
t(ID1], [D2))" = frp, (DM ™V = fy p, (D)4 DN,

Weiterhin gilt wegen N = 0 mod r fiir den Divisor

(fyp,) = L(fv.p,) = LINDy = p(IND11))

= L(ND;) = LND;
= LND; — p([LND1]))
= (finp,)
und damit
t(ID11, [D2DE = finpy (D)4 N = fun g p (Dy) @ DIV, (3.14)

Fiir fyn_1 p, konnen wir 0.B.d.A. die Gleichheit zu f p, annehmen, da fiir die Divisoren
Gleichheit gilt.

(fen-1,p,) = (5" = 1)Dy — p([(s™ = 1)Dy])
= "Dy — Dy = s"Dy — p([D1])
= (fom.p,)
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Betrachten wir die Funktion fi p, genauer, so stellen wir das Folgende fest:

(fonp,) = s"Dy — p(ID11)
= s(s""'Dy) = sp([s" "' D11) + sp([s" "' D11) — p(ID1])
= 8(fon-1.0,) + (s, p(ts- 101 1)

S
= (f:s,m_l’Dlf&‘,p([sm_lDl]))

Und somit gilt nach mehrfacher Anwendung

m—1 )
G = ([ £ sqmrimy): (3.15)
i=0
Die Abbildung ¢ vom Grad ¢" operiert auf der Gruppe Divc(F ) tiber
WO AP = D Au(P))
J J

und auf Pic(F ) mittels ¢[D] = [y(D)].
Gilt ¢(o([nD])) = p(¥([nD])), so folgt

(s.pasipin) = s pawicnnn) = Us.pwiapi) = Fswioapi))- (3.16)

Fiir einen Divisor D € DiVC(Fqk) betrachten wir

(Jnwy) = np(D) — p([ny(D)])
= y(nD) - p([Y(nD)])
= (D) = p(y([nD])) = Y(nD) — Y (p([nD]))
=y (nD — p([nD])) = (+(fu.0)),

wobei wir die in (3.10) erklirte .-Abbildung verwenden. Des Weiteren gilt *(f) = foy
und (Y* o y,)(f) = f9 fiir eine rationale Abbildung f und wir erhalten

(o) ©¥) = W(fup) 0 ¥) = (W oY) (fu,0)) = (f,f,;)' (3.17)

Wenden wir dies auf (3.16) an, so ergibt sich mit den vorangestellten Erlduterungen

. . _ qn[ _ qni
(fs, psimiy YY) = (fs om0y = U p,)-
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Damit gilt

m—1
(3.15) si
famwﬁ-—[]ﬁﬂmlﬂﬁbg

m—1 o

_ Sm— =1

- | Ol Js pasipin(P2)
=

m—1 ) .
= | £ wnn @@

i=

- O

3

_ Smflfi i
- ! (fs,p([SiDl]) ° ‘7[’ )(DZ)

1

1l
(=)

-1

3.17) m—1-i ni
=" 1sm @2

i=0

3

m—1 S,m—l—i ni

= fup,(Dy)E= T (3.18)

In (*) nutzen wir Y/(D,) = D;. Substituieren wir (3.18) in Gleichung (3.14) und schreiben
Cs = Z?Z)l s"=1=ign dann folgt

3.14) k_ (3.18) (ak—
t:([D1], [D2)E =" fun p, (D)4 DN 25 £ (Dy)est@ DIV,

Gelten die zu Beginn dieses Beweises aufgestellten Annahmen, so ist die in Satz 5 defi-
nierte Paarung nichtdegeneriert und bilinear, falls » 1 L. O

Zur Existenz geeigneter Parameter Sei ¢ eine rein inseperable Abbildung vom
Grad ¢". Es existiert ein Fqk-rationaler Automorphismus a € Aut[g:qk (C) auf C, so dass

Y = m, o erfiillt ist.

Betrachten wir den Frobenius-Endomorphismus 7, auf Picc(]FTq)[r], so zerlegt die nor-
malisierte Spurabbildung PicC(E)[r] — Picc(Fy)[r] die Inklusion von Picc(F,)[r] in
PicC(E)[r]. Wir konnen daher PicC(E)[r] schreiben als

Picc(F,)[r] = Picc(Bylr] & V.

Im Weiteren verwenden wir fiir Picc(F,)[r] die Notation V| := Picc(Fy)[r]. Vi ist
der Eigenraum des Frobenius-Endomorphismus zum Eigenwert 1. Weiterhin gilt iir V
rg(V)=V.

Analog notieren wir V, fiir den Eigenraum des Frobenius-Endomorphismus zum Ei-
genwert g. Wir konnen somit V als direkte Summe der beiden Unterrdume V, und V
schreiben.

Weiterhin gilt das folgende Lemma.
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Lemma 7. Fiir alle x € Vi und v € V gilt
t(x,v) =1.
Beweis. Seivy, ..., v, eine Basis von V. Seien 4; ; € F,, so dass

(ﬂ'q(Vl), cees ”q(vn)) =0 e Vn)(/li,j)i,j

erfiillt ist. Einerseits gilt dann
(1(x, Tg(v1)), - . .5 1x, mg(va))) = (L(x, v1), -, 1(x, V) (A )i (3.19)

und andererseits gilt

t(x, mg(v1), - .., Hx, mg(vn))) = (H(x, v), ..., Hx, vi))gly. (3.20)

Die Subtraktion (3.19)—(3.20) ergibt

(x, v1), ooy 206 vi))((Ai pij — qln) = 0

Das charakteristische Polynom von 7, auf V ist gegeben durch det ((4; ); ; — tI,). Damit
ist g keine Nullstelle dieses Polynoms und es gilt det ((4; j);,j — gl,) # 0. Demnach muss
(t(x, v1), ..., t(x, v,)) trivial sein und wir erhalten die Behauptung. O

Aufgrund der Nichtdegeneriertheit der Tate Paarung muss zu jedem x € Vi einy € V,
existieren, so dass #,(x,y) # 1 gilt. Genauer gesagt, bedeutet dies, dass die Abbildung
Vi — Hom(V,, F,) injektiv ist und somit gilt dim (V) < dim(V,). Weiterhin kénnen
wir zeigen, dass V, — Hom(V, F,) ebenfalls injektiv ist.

Seihierzu Q € V,und Pe ViV, V.

Das Element P lésst sich schreiben als P = P & P, ® # und wir erhalten

(P, Q) = t,(P1 @Pq@P,Q)
= 1:(P1, Q) 1,(Pg, Q) 1,(P, Q) .

1
=1 =

Wobei wir die Trivialitét von 7,.(P,, Q) aufgrund der Galois-Invarianz der Paarung erhal-
ten:

tr(qu o) = tr(ﬂq(Pq)’ ﬂq(Q)) = tr(qu Q)q2 < tr(Pcp 0 =1

Analoges kann fiir ¢,(P, Q) gezeigt werden und demnach muss #,(P;, Q) # 1 gelten.
Damit gilt dim (V) = dim (V)

Ist das charakteristische Polynom y von r, auf der Jacobischen J¢ quadratfrei modulo
r, so gilt dim (Vy) = dim (V,) = 1.

Die Wirkung eines Automorphismus a € Aut(C) auf V;®V, &V beschreibt der folgende
Satz.
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Satz 6. Sei das Geschlecht der betrachteten Kurve g > 2. Die Gruppe Aut[Fqk (C) operiert
treu auf jeder zyklischen Untergruppe der Ordnung r von Picc(F ).

Beweis. Die Gruppe Authk (C) operiert treu auf Picc(IFTq). Dabher existiert ein Monomor-
phismus ¢ : Aut(C) — End(J¢).

Sei @ € Aut(C), dann ist die Ordnung von @ gegeben als ord(@) = O(g*) und damit ist
der Grad deg («(a) — 1) in End(J¢) eine von r unabhiingige Zahl, beschrinkt durch die
Kardinalitit von ker (¢(a) — 1).

Wiirde « trivial auf einer zyklischen Untergruppe der Ordnung r operieren, so wire
deg («(@) — 1) durch r teilbar. Da r jedoch sehr gross ist, kann dies nicht moglich sein
und wir erhalten die Behauptung. O

Satz 6 zeigt, dass eins fiir hinreichend grofles r kein Eigenwert von « auf der direkten
Summe Vi & V, & V sein kann. Da « von nicht durch r teilbarer, endlicher Ordnung
ist, miissen alle Eigenwerte von a primitive Einheitswurzeln g, der Vielfachheit eins
sein.

Nehmen wir @ € Autg, (C) an, dann erhalten wir a(Vy) = Viund (Vi@ V) = Vi @V,
ebenso wie auch 7, (Vi®V,) = Vi@V,. Damit gilt o, = m;0a und a, 7, sind simultan
diagonalisierbar auf V| @ V, liber F,.

Gilt weiterhin ord(e) | (r — 1), so sind die Eigenwerte von @ modulo 7 in F, enthalten
und « ist diagonalisierbar auf Vi, V, iiber F,.

Sei [D1] € Vi, [D2] € V, mit Dy € Dive(Fy), D; € Divc(Fqk). Wir haben mit den
vorangestellten Ausfiihrungen gezeigt, dass wir Divisoren D D, wihlen kdnnen, so dass
diese koprim sind, #.([D1], [D2]) # 1 gilt und [D1] [D;] Eigenvektoren von « sind. Dies
erhalten wir durch die Auswahl von [D] als einen beliebigen Eigenvektor und die Wahl
von [D;] als einen der Vektoren der Eigenbasis von V,, beziiglich a.

Gilt a([D1]) = A[D1] und a([D,]) = u[D>], so folgt einerseits

t/(a([D1]) a([D2])) = t([D1][D2])
und andererseits
t(a([D1]) a([D2))) = t{(A[D1]ulD>]) = 1,([D1 ] [D2)™.
Es muss daher A = 1 mod r gelten.
Zur Wahl geeigneter Parameter Wir haben ausgefiihrt unter welchen Annahmen
die in Satz 5 definierte Paarung nichtdegeneriert und bilinear ist. Weiterhin haben wir

die Existenz geeigneter Paramter gezeigt. Dieser Abschnitt gibt die konkrete Wahl der
Parameter an und zeigt, dass diese die Annahmen erfiillen.

Um Forderungen zur Erfiillung von y/(D;) = D, zu stellen, formulieren wir den folgen-
den Satz.
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3.2 Abwandlungen der Tate Paarung

Satz 7. Sei C eine hyperelliptische Kurve des Geschlechts g > 2. Existiert ein Punkt im
Unendlichen O € C mit y(0) = O fiir eine rein inseperable Abbildung W, so wdihlen wir
fiir die Reduktionsabbildung p fiir eine Divisorklasse [D] € V, die Standardreduktion
iiber

p([D]) = €([D]) — deg(e([D)(O).

mit einem effektiven Divisor e([D]) minimalen Grades.
Dann gilt y o p = p o und damit (D) = D.

Beweis. Seien die Voraussetzungen des Satzes erfiillt.

Dann ist dim (e([D])) = 1 und die Aquivalenzklasse [e([D])] enthilt genau einen effek-
tiven Divisor. Dieser ist gerade €([D]).

Demnach folgt

pW([D)) = p([D]) = e([D]) — deg(e([D])(0)
= Y(&([D])) — deg(e(LD]))(0)
= Y(e([D])) — deg(e([DD)Y(0)
= Y(e([D]) — deg(e([D1))(0)) = p(y([D])

und wir erhalten yy o p = p o ¢ auf V,,. Wegen der Einzigartigkeit des effektiven Divisors
e([D]) in [e([D])] folgt dann auch ¥(D) = D. O

Sei @ € Autg, (C) von der Ordnung k. Dann hat « ebenfalls die Ordnung k auf V, und es
existiert ein j, so dass a/(7,([D2])) = [D2] und o/ (z}([D1])) = ¢'[D1].

Fiir die Wahl der Abbildung i gibt es die zwei folgenden moglichen Fille:

1. Sei ¢ := 7l,. Diese Abbildung ist rein inseperabel vom Grad ¢'.
Dann gilt y[D]) = [D;] und Y([D3]) = ¢'D>]. Weiterhin gilt wegen 7,(0) = O

Y([D1]) = Y(e([D1]) — deg(e([D11))(0))
= Y(e([D1])) - deg(e([D1D)(O) = e([D1]) - deg(e(LD1 1) = [D1]

gerade die Gleichheit ﬂ;(Dl) =D,.
Wobei wir verwenden, dass dim (e([D;])) = 1 ist und daher die Aquivalenzklasse
[e([D1]] genau einen effektiven Divisor besitzt. Dieser ist gerade e([D1]).

2. Sei ¢ := a’ o xl. Dann gilt Y([D1])) = ¢'[Di] und y([D>]) = [D,]. Gilt nun
Y(0) = O fiir 0 € C, so gilt gerade die Gleichheit /(D;) = D,. Wiederum nutzen
wir hierfiir, dass dim (e([D»])) = 1 gilt.

Wihlen wir in beiden Féllen s = g und m = k, so erhalten wir das Gewlinschte.
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Satz 8. Seien die geeigneten Untergruppen, der Konstruktion zur Existenz der Parame-
ter folgend, die Eigenrdume G| = Picg(Fq)[r] und Gy = Png(Fqk)[r] Nker (my — q).
Die hyperelliptischen Ate Paarungen sind dann fiir die Parameter s = q und m = k mit
Cs = ZT:_OI s"1=ig", N = ged(g* — 1, s™ — 1) und LN = s™ — 1 gegeben als

a: Gz X Gl - Uy
([D2), [D1]) > fopy(Dy)e@ DN (3.21)

und, falls ein a € Aut]pq(C ) von der Ordnung k existiert,

a:G; xGy -y,
(ID1], [D2]) > fo.p, (D)@ "N, (3.22)

Diese Paarungen sind nach Satz 5 bilinear und nichtdegeneriert, wenn r nicht L teilt.

Zur Konstruktion der Gruppen G;, G, Um die Paarungen (3.21) bzw. (3.22) zu
implementieren, miissen die beiden Untergruppen von Png(Fqk)[r] explizit konstruiert
werden. Wir geben in diesem Abschnitt eine Moglichkeit an, diese Untergruppen zu
erzeugen.

Wir wihlen zunichst ein zufilliges Element Qe PiC%(Fqk)[r] =VieV,oV.

Die normalisierte Spur von @ ist definiert als Tr(Q) := ¢ Y%/ 7 (Q) fiir eine Konstante
cmitck=1 mod r.

Damit gilt fiir die Verkniipfung der Spurabbildung Tr : Vi ® V, @ V — V| mit der

Inklusion ¢ : Vi — Vi @ V, ® V die Identitét Tr o ¢ = idy, auf V;.

Als Erzeuger der Gruppe G; konnen wir das Element P := Tr(Q) € V| = PicOC(Pq)[r]
auswahlen.

Setzen wir Q' := Q- P,sogilt 0 = P® Q,®Qund Q' = 0, ®Q. Gilt weiterhin fiir das
Element Q € V gerade

1,(@Q) = {Qfiirein{ # I mit{" =1 mod r, (3.23)

so kann der Erzeuger der Gruppe G, als das Element

k-1
Q:=TrQ) := cZ (g" mod r) m,(Q)
i=0 ) .
=n(Q)em,(Q)
k-1

=c) (¢" mod n'(¢'Q,®L'Q)

i

© ko, ®0) = Q,

1l
(=]
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3.2 Abwandlungen der Tate Paarung

gewdhlt werden. In (*) nutzen wir aus, dass fiir jede k-te primitive Einheitswurzel & # 1
modulo r gilt : 3% & =0 mod r.

Der Konstruktion nach kénnen wir die Untergruppen als G; := (P) und G, := (Q)
wihlen.

Ist die Eigenschaft (3.23) nicht fiir das Element Q € V erfiillt, so ist die Konstruktion
der Gruppen G;, G, komplizierter. Wir wollen die dann gegebene Vorgehensweise nur
skizzenhaft angeben, da die zugrundeliegende mathematische Theorie in dieser Arbeit
nicht behandelt wird.

In diesem Fall fassen wir PicOC(Fqk)[r] =VieV,®YV als F,[X]-Modul auf. Andererseits
ist der F,[X]-Modul auch ein Vektorraum, wenn man die Multiplikation auf den Korper
F, c F,[X] einschrinkt. Die Linksmultiplikation mit X induziert einen Vektorraumen-
domorphismus L : V — V,v + Xv. Wir werden im Folgenden Xv := m4(v) betrachten.
Wir schreiben dann V := []; F.[X]/f;(X)F,[X] mit irreduziblen f;. Das Produkt der
fiist dann f = [, fi(X) = X* — 1 und die Spur eines Elementes Q € V ist dann
Tr(Q) = %Q. Der Erzeuger der Gruppe G ist dann analog zu berechnen.

Fiir den Erzeuger der Gruppe G; ist wiederum eine Reduktion {iber eine variierte Spu-
rabbildung notwendig. Auf diesen Sachverhalt gehen wir an dieser Stelle jedoch nicht
weiter ein, da dies iiber die hier behandelten mathematischen Zusammenhénge hinaus
geht.

Die Ate Paarung haben wir jetzt in der elliptischen und hyperelliptischen Variante er-
klart. Fiir den elliptischen Fall konnten wir eine Verallgemeinerung der Ate Paarung auf
die Kongruenzen S; = ¢’ mod r aufzeigen. Auf hyperelliptischen Kurven konnten wir
die Voraussetzungen fiir die Definition der hyperelliptischen Ate Paarung abschwichen.
Diese abgeschwichte Formulierung haben wir in Satz 8 ausgefiihrt.

Wir setzen diesen Abschnitt iiber die direkten Abwandlungen der Tate Paarung mit der
Berechnung dieser Paarung unter Verwendung effizient berechenbarer Endomorphismen
fort. Den abschlieBenden Abschnitt dieses Kapitels widmen wir der systematischen Kon-
struktion neuer Paarungen. Da diese meist aus der Ate Paarung gewonnen werden, be-
handeln wir diese Thematik nicht im aktuellen Abschnitt, sondern trennen diese gedank-
lich voneinander.

3.2.4 Berechnung der Tate Paarung mit effizienten Endomorphismen

Neben der Idee der Berechnungsbeschleunigung aufgrund der Variation der Paarung
stellen wir in dieser Arbeit einen weiteren Ansatz vor. Dieser basiert auf den Forschungs-
ergebnissen im Bereich der schnellen Skalar-Punkt Multiplikation unter Verwendung
effizient berechenbarer Endomorphismen. Diese Effizienzsteigerung haben wir schon in
dem einfiihrenden Abschnitt 1.5 diskutiert. Wir setzen uns mit der grundlegenden Idee
auseinander und betrachten einige Aspekte der Praktikabilitidt. Detaillierte Angaben zu
den Grundlagen und den Sicherheitsaspekten finden sich in [Sco05] und [Tak07].
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Ausgangspunkt dieser Technik ist das von Boneh und Franklin entwickelte identitétsba-
sierte Verschliisselungsschema (im Folgenden /BE Schema genannt) auf supersingulédren
elliptischen Kurven iiber dem Korper FF,, [BFO3].

Betrachten wir elliptische Kurven der Form

VY =x+Ax p=3 mod4, (3.24)
V=xX+B p=2 mod 3, (3.25)

so sind diese fiir die Auswahl der Primzahl p stets supersingulir. Die Existenz von Ver-
zerrungsabbildungen ist somit garantiert. Fiir Kurven der Form (3.24) ist eine Verzer-
rungsabbildung definiert als ¢ : (x,y) — (—x,ay), wobei @ = V-1 modulo p. Fiir
Kurven der Form (3.25) erhalten wir ¢, : (x,y) + (Bx,y) fiir eine nichttriviale kubische
Einheitswurzel 8 modulo p.

Betrachten wir diese Kurven jedoch fiir andere Primzahlen p mit

V=x+Ax p=1 mod4, (3.26)
V=xX+B p=1 mod 3, (3.27)

so verlieren die Kurven y*> = x> + Ax und y> = x* + B ihre Supersingularitit und da-
mit auch den garantierten Besitz einer Verzerrungsabbildung. Die Abbildungen v/, ¥
erweisen sich jedoch weiterhin als nutzbringend verwendbar, da diese effizient berechen-
bare Endomorphismen ¢, ¢, auf den ordinidren Kurven (3.26), (3.27) beschreiben. Um
die Wirkung dieser Endomorphismen zu erklédren, betrachten wir beispielhaft Kurven
der Form (3.27).

Zur Berechnung der klassischen Tate Paarung ist die skalare Multiplikation eines Punk-
tes mit seiner Ordnung r, im Allgemeinen eine sehr groBBe Primzahl, erforderlich. Um
dies zu beschleunigen haben wir bereits in Abschnitt 1.5 einige Ansétze betrachtet.
Hinzukommen soll die Verwendung effizient berechenbarer Endomorphismen. Die Idee
dieser Technik ist die Aufteilung der Skalarmultiplikation in zwei Teile, so dass der erste
Teil leicht aus dem urspriinglich verwendeten Punkt errechnet und auf den zweiten Teil
angewendet werden kann. Dieses Vorgehen wollen wir anhand einer Kurve der Form
(3.27) mit gegebener Verzerrungsabbildung ¢, erldutern.

Sei also ein Punkt P = (x,y) einer solchen Kurve (3.27) der Ordnung r gegeben. Finden
wir eine Zahl A, so dass die Bedingung A2+1+1 =0 mod r erfiillt ist, so trigt der Punkt
[1]P die Koordinaten (Bx, y) fiir eine nichttriviale kubische Einheitswurzel § (modulo p).
Ist beispielsweise r als ein groBer Primteiler von A% + A + 1 fiir ein festes A gegeben, so
konnen wir von dieser Situation ausgehend [A]([A]P + P) + P effizient unter Verwendung
von ¢, berechnen.

Betrachten wir das in [Sco05] gegebene Beispiel einer im Voraus gewihlten Zahl A mit
kleinem Hamminggewicht.
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Beispiel 3. Wihlen wir 4 = 2" mit n = 87 und die Punktordnung als den Primteiler
r=((2¥)* + 287 + 1)/73, dann wird zur Auswertung der Tate Paarung 2"(2"P + P) + P
berechnet. Verwenden wir den Endomorphismus ¢,, so berechnen wir zunachst 2" P + P,
dessen Wert wir sofort als P’ := ¢»(P) + P = (Bx,y) + (x,¥) = (=(8 + 1)x, —y) angeben
konnen.

Somit sind alle weiteren in der Berechnung benétigten Schritte implizit bekannt und wir
miissen 2"P’ + P berechnen. Verwenden wir die Berechnungen der ersten n Iterationen
des Algorithmus innerhalb der zweiten n wieder, so konnen wir die Kosten dieser Itera-
tionen mit jeweils einer Multiplikation im Korper angeben.

Den zu diesem Beispiel gehdrigen Algorithmus 4 [Sco05] wollen wir zur Ubersicht mit
einer ausgelagerten Methode (Algorithmus 3) zur Auswertung der Geraden / angeben.

Algorithmus 3 : Auswertung der Funktion I(-, -, -, -)
Input : Punkte A, B und Q, Index i

1 X,y < A;

x0,y0 <« O;

3 m; « Tangentensteigung in A + B;
4 Speichere —yp — y; — m;(Bxg — x;) in einem Arrayelement s[i];
5 return yp — y; — mi(xg — X;);

—

>IN B Y B I )

Algorithmus 4 : Berechnung der Paarung e(P, Q) fiir eine ordindre Kurve (3.27), k =
2, 1=2% r=(2%) +2% + 1)/73

Input : Punkte P und Q

Output : e(P, Q)

AP fel;

fori =1 to 87 do

[ 7 UAA, Q)
end
fefUAPQ-);
fori=1to 87 do

[ f2slils

end

(p+D(p=1)
return f~ r  ;

Die Ubertragung auf andere Hamminggewichte und die algorithmischen Ideen, sowie
die Beeinflussbarkeit des Sicherheitslevels iiber diese Technik kann in den Artikeln
[Sco05] und [Tak07] nachgelesen werden.

Der letzte Teil dieses Kapitels beinhaltet das systematische Suchen und Finden neuer
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effizienter Konstruktionen der Ate und Ate; Paarungen und greift die Forschungsergeb-
nisse dieses Gebietes der letzten Monate auf.

3.3 Konstruktionen optimierter Ate Paarungen

In den Abschnitten 3.1, 3.2.2 und 3.2.3 haben wir verschiedene Techniken und verwand-
te Paarungen eingefiihrt, die effiziente Moglichkeiten bereitstellen die Tate Paarung bzw.
ihre verwandte Paarung zu berechnen.

An dieser Stelle wollen wir Paarungen betrachten, deren definierende Funktionen mog-
lichst kleinen Grad besitzen. Parallel zur Bearbeitungszeit der vorliegenden Arbeit sind
im Januar 2008 von Lee et al. [LLPO8], Anfang Mirz 2008 von F. Vercauteren [Ver(08]
und Mitte Miarz 2008 von F. He3 [Hes08] Artikel erschienen, deren Ideen und Resulta-
te wir vorstellen und im Kontext des thematischen Rahmens zur Konstruktion weiterer
effizienter Paarungen dieser Arbeit verwerten.

Die Veroffentlichung von Lee et al. [LLPOS] geht auf eine Verallgemeinerung der Ate
und Ate; Paarungen ein, welche die Autoren als R-Ate Paarung bezeichnen. Eine kurze
Abhandlung dieses Artikels werden wir in Abschnitt 3.3.1 angeben.

Einen weiteren Ansatz optimale Ate Paarungen zu konstruieren, macht die Arbeit von
Vercauteren ,,Optimal Pairings™. Diese Idee behandeln wir in Abschnitt 3.3.2 und skiz-
zieren das inhaltliche Vorgehen, um anschlieBend den Bogen zu den von F. He3 kon-
struierten Paarungsgittern zu schlieen.

3.3.1 R-Ate Paarungen

Diesen Namen verdanken die R-Ate Paarungen ihrer Konstruktion als Quotient zweier
Paarungen, wobei das R abgeleitet von dem englischen Wort ratio = Quotient ist. Die
R-Ate Paarungen sind eine logische Konsequenz der Fortsetzung des Gedankens, dass
die Ate; Paarungen aus der Variation der Parameter (g, r) entstehen und mit dieser Be-
obachtung ergeben sich fiir die Verfasser von [LLP08] durch Kombination der Werte r, ¢
und (S; = ¢ mod r) neue bilineare Paarungen.

Zunichst geben wir das Grundgeriist dieser Paarungen an und konkretisieren dieses in
Theorem 4.

Definition 12. Fiir A, B,a,b € Z mit A = aB + b definieren wir die R-Ate Paarung als

Ra (D, E) = foBp(E) - fo,p(E) - Gupppp(E). (3.28)

Im Allgemeinen definiert uns das in (3.28) definierte R4 g noch keine nichtdegenerierte,
bilineare Paarung. Dies kann aber durch geschickte Parameterwahl von A und B erreicht
werden, wie das folgende Theorem zeigt. Wir formulieren dieses Theorem in der Form
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fiir nichtsingulire elliptische Kurven. Die Originalversion des Artikels [LLPO8] behan-
delt den allgemeineren Fall der (hyper-)elliptischen Kurven.

Theorem 4. Sei E eine nichtsinguliire Kurve iiber Fy und r ein grofier Primteiler von
#E(F,)). Seien P und Q Punkte der Kurve E mit einer r teilenden Ordnung.
Seien A, B ganze Zahlen, so dass

1. A=aB+bfiira,beZ

2. fa.r(Q) und fp p(Q) nichtdegenerierte, bilineare Paarungen mit den folgenden Re-
lationen zur Tate Paarung fiir L;, M; € Z, i € {1, 2} sind.

e(P,O" = fap(QM, (P, Q)" = f5p(Q)™

Sei weiterhin M = lcm(M,, M>), dy = Mﬂl, dy = Mﬂz undl = d|L; —ad>L,. Teilt r nicht L,
dann ist die R-Ate Paarung Ry p(P, Q) nichtdegeneriert und bilinear. Fiir das Verhdltnis
zur Tate Paarung gilt

e(P, Q)" = Rag(P, Q™. (3.29)

Beweis. Fiir den Beweis miissen einige leichte Rechnungen fiir den Divisor der Funktion
fap.p und die Umformung der Funktion f4 p angestellt werden, worauf wir an dieser
Stelle jedoch verzichten und auf [LLPOS] verweisen. |

Eine offensichtlich auftretende Fragestellung an dieser Stelle ist: ,,Welche Tupel (A, B)
definieren effizient berechenbare R-Ate Paarungen?*

Als Antwort betrachten wir die in [LLPO8, Korollar 3.3] angefiihrten Beispiele in einer
zusammengestellten Tabelle.

Hierbei sei E eine nichtsingulire Kurve iiber F, mit Einbettungsgrad k beziiglich des
Primteilers r von #E(F,). Analog zur Ate Paarung betrachten wir die speziellen Gruppen
Gy = E[r] nker(r, — [1]) beziehungsweise G, = E[r] N ker(m, — [g]) und die Punkte
P € Gy, Q € Gy.

Weiterhin sei

e S, = qi mod r fiir 1 < i < kund a; sei die Ordnung von S; modulo r, das heil3t
die kleinste Zahl fiir die S ?" =1 mod r gilt,

° Ni = ng(Slm - l,qk - 1) und Slqi -1= NiLi’

-~ L k_
o = Z;y,:ol S;x, 1 ]qu mod N; und M; = %

Fiir jede Wahl der Parameter (A, B) mit A = aB + b erhalten wir nach Theorem 4 die
Relation e(Q, P)L = R4 (0, P)M . Die von Lee et al. [LLP08] gewihlten Parameterpaare
fiir die effiziente Konstrukttion der R-Ate Paarung geben wir in Tabelle 3.1 mit den
zugehorigen Paarungen und deren definierenden Paarungsfunktionen an.
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Tabelle 3.1: Effiziente R-Ate Paarungen [LLPOS, Korollar 3.3]

e R-Ate Paarung
o M

* (¢',r) mit Ry (Q, P) = fs,0(P)
. k k
ol = iqz—l(q r—l) _ aqu—l’ M = qu—l(q r—l)

* (¢,51) fiir g > S1 mit Ry5,(Q, P) = f ,(P) - f,0(P) - Gas, 0.50(P)
OLZMl—aLl, M201M1

® (S;,Sj) mit Ry, s ,(Q, P) = ijQ(P) “ Jo.0(P) - Gas ;0.60(P)
o[ = dl‘Ml — adij, M = lcm(C,‘M,‘, Cj, Mj) = d,’C,‘M,‘ = deij

o (r,S)) mit Ry5 (0. P) = £2,(P) - fy0(P) - Gas ,050(P)
k k
oL=dy—adiL;, M=lem(“=2 ¢c;, M) =dy""=" = djc;M;

Den Beweis dieser Abhéngigkeiten, einen entsprechenden Algorithmus zur Berechnung
der R-Ate Paarung, Untersuchungen von Effizienzkriterien und einige konkrete Beispiele
sind ebenfalls in [LLPO8] zu finden. Wir wenden uns dem nicht weiter zu. Stattdessen
beschiftigen wir uns als néchstes mit der Konstruktion optimaler Ate Paarungen von F.
Vercauteren.

3.3.2 Optimale Ate Paarungen

Das Konzept der optimalen Paarungen verspricht eine Berechnung iiber nur log, Qﬁ() Ite-
rationen des Miller-Algorithmus und einen Algorithmus, um zu jeder parametrisierten
Familie von paarungsfreundlichen elliptischen Kurven optimale Ate Paarungen zu kon-
struieren.

Sei r die Untergruppenordnung und ¢(k) die Euler-Phi Funktion ausgewertet fiir den
Einbettungsgrad k.

Die Euler-Phi Funktion gibt die Anzahl der, zu einer Zahl n, teilerfremden Zahlen z < n
an und ist definiert als p(n) :=| {1 <z<n| ged(z,n) = 1} |.

Bevor wir die Vorgehensweise zur Konstruktion angeben, halten wir zunéchst fest, dass
zu Ate Paarungen mit rationalen Miller-Funktionen fs, o fiir S; = ¢' mod r

r| ®a(Si), mitd = ged(i, k) (3.30)

gilt. Mit @, fiir n € N \ {0}, bezeichnen wir das n-te Kreisteilungspolynom, dass fiir
einen Korper K mit char(K) 1 n definiert ist als @,, := H?i"l) (x={j), wobei {1, ..., Lum)
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die n-ten primitiven Einheitswurzeln in K sind [Bos06]. Der Grad dieses Polynoms ist
w(n).

Die Gleichung (3.30) liefert uns implizit einen Minimalwert von ungefihr r!/ (@) fiir
S ;. Fiir den Fall, dass der grofite gemeinsame Teiler der Zahlen i und & gleich eins ist,
erhalten wir die kleinste untere Schranke von r!'/¢®,

Um den Begriff der Optimalitét einer Paarung in Abhingigkeit von der Laufzeit des
Miller-Algorithmus zu spezifizieren, betrachten wir die folgende Definition.

Definition 13. Sei e : G; X G, — Gr eine nichtdegenerierte, bilineare Paarung mit
Gruppenkardinalititen | G| |=| G, |=| Gr |= r, wobei der Grundkdrper von G der
Korper Fyx ist.

Dann heilit e(-,-) eine optimale Paarung, falls die Paarung in log, @ + e(k) Miller-
Iterationen mit e(k) < log, k berechenbar ist.

Eine der Hauptideen zur Reduktion der Anzahl der Schleifendurchldufe des Miller-
Algorithmus haben wir in den Abschnitten 3.2.2, 3.2.3 als das Ausnutzen von effizi-
ent berechenbaren Endomorphismen diskutiert. Diese Endomorphismen koénnen z. B.
Potenzen des Frobenius-Endomorphismus ﬂ; firi = 0, ...,k — 1 sein, welche zur
Zerlegung eines Vielfachen A der Zahl r in eine Summe dieser Frobenius-Potenzen
A=mr= Zﬁ:o ciqi genutzt werden.

Da ®;(g) kongruent zu Null modulo r ist, wirken hohere Potenzen j > ¢(k) in G,
wie Linearkombinationen mit kleinen Koeffizienten der ¢(k) Endomorphismen ﬂf] fiir
i =0,...,0k) — 1. Aus diesem Blickwinkel betrachtet der Autor von [VerO8] nur
diese letzteren Potenzen als ,,unabhingig”, da sich die GroBe der Koeffizienten einer
Linearkombination der ng fiir j > ¢(k) nur wenig modulo der Reduktion beziiglich @y
verindert.

Wie man aus diesen Frobenius-Entwicklungen bilineare Paarungen erhilt, zeigt Theo-
rem 1 in [VerO8], welches wir an dieser Stelle zitieren.

Theorem 5. Sei A = mr mit r ¥ m und wir schreiben A = Zﬁ:o ciq'. Dann definiert

A[cy,....c/] - Gy X Gy — py

@*-1
1 -1 7
,- lisiioteigio®)
@.Py e || [P — (3.31)
g @@L viiP)
mit §; = Zi‘:l chj eine bilineare Paarung. Gilt weiterhin
k l
-1 ,
mkq"~! % @-b icig™" mod r,
4 i=0
so ist die in Gleichung (3.31) definierte Paarung nichtdegeneriert.
Beweis. Siehe [Ver08]. |
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Der Algorithmus zur genauen Konstruktion dieser Paarungen basiert auf dem Suchen
und Finden von kurzen Vektoren in dem ¢(k)-dimensionalen Gitter L, welches aufge-
spannt wird durch die Zeilen der Matrix

r0 0 ..0
-g 1 0 ... 0
- 0 1 ... 0 (3.32)
—q‘P(k)_l' d .. 01

Das Volumen dieses Gitters ist » und nach dem ersten Satz von Minkowski existiert ein
kurzer Vektor v € L mit || v ||o< r!/¢®, wobei die Norm || - |e gegeben ist durch
| v llo= max; | v; |.

Beispiel 4. Fiir eine spezielle Wahl elliptischer Kurven wollen wir ein Beispiel angeben.
Diese nennen wir Barreto-Ndhrig Kurve mit den folgenden Eigenschaften.

Sei E also eine Barreto-Nihrig Kurve. Diese haben die Form E : y? = x> + b iiber einem
Korper F, fiir eine Primzahl g. Die Parameter g, r und ¢ sind durch Polynome in Z[x]
bestimmit, es gilt r := #E(IF,) = g + 1 — ¢ und der Einbettungsgrad dieser Kurven ist 12.

g =36x*+36x> +24x> +6x+1 prim (3.33)
r=36x*+36x>+18x> + 6x+1 prim (3.34)
r=6x>+1 (3.35)

Betrachten wir das nach (3.32) definierte Gitter fiir die Parametrisierung der Kurve, so
sind die beziiglich der euklidischen Norm kiirzesten Vektoren gegeben durch

Vilx) =[x+ 1,x,x,-2x] bzw. Vo(x)=[2x,x+1,—x,x].

Die c;(x) sind hier sehr einfach und die Funktionen f )0 konnen jeweils durch f, o
dargestellt werden. Suchen wir alternativ nach kiirzesten Vektoren mit einer minimalen
Anzahl an Koeffizienten der GroBe x so gilt

Wx) =[6x+2,1,-1,1].
Die Paarung ajex+2,1,-1,1] geben wir an als

@21
r

a16x+2,1,-1,11(Q5 P) = (fox+2,0103,-0:1-0,+03,0: L0, - 01+ 0.[6x+210) (P) (3.36)

mit 0; = [¢'1Q.

Wir wollen an dieser Stelle nicht weiter auf diese Thematik eingehen und verweisen
fiir die detaillierte Diskussion und Angabe von Beispielen fiir verschiedene Familien
paarungsfreundlicher elliptischer Kurven auf [Ver0O8]. Auf das Beipiel 4 gehen wir in
Abschnitt 3.3.4 ein weiteres Mal ein.

Stattdessen beschaftigen wir uns eingehender mit der Konstruktion von Paarungsgittern
und arbeiten die Inhalte von [HesO8] auf. Anschlieend stellen wir ein weiteres erarbei-
tetes Resultat der vorliegenden Arbeit vor.
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3.3 Konstruktionen optimierter Ate Paarungen

3.3.3 Paarungsfunktionen kleinsten Grades

Wir haben die verschiedenen Abwandlungen der klassischen Tate Paarung betrachtet
und gehen mit diesem Abschnitt auf den heutigen Stand der Forschung ein. Wir haben
die Idee der Konstruktion von Paarungen aus Produkten von Tate und Ate Paarungen
nach den Ausfiihrungen von [LLPOS8] diskutiert und sind auf die Ansétze in [Ver08] zur
Konstruktion optimaler Ate Paarungen eingegangen. In diesem Abschnitt beschiftigt
uns die konstruktive und systematische Weiterentwicklung von Paarungen unter Ver-
wendung von Gittern [Hes08]. Damit schaffen wir einen geeigneten mathematischen
Rahmen, welcher im Wesentlichen alle auf der Tate Paarung basierenden, bekannten
Paarungsfunktionen umfaft.

Sei s eine ganze Zahl. Fiir ein Polynom / = Z?:o hix' € Z[x] mit h(s) = 0 mod r sei
die Funktion fi,r flir R € E (Fqk)[r], die eindeutig bestimmte normierte Funktion, deren
Divisor

d
(Fon) = D Bi(([S'IR) = (0) (337)
i=0
erfiillt. Die Einsnorm || - ||; definieren wir als || & ||;= Z?:o| h; |. Ist die Zahl d kleiner

als die Ordnung der Zahl s modulo r, so konnen wir den Grad der Funktion f; g in die
folgenden Schranken setzen

I
5 L < deg (funr) <l 1l - (3.38)

Mit dem nachfolgenden Theorem 6 schaffen wir den Rahmen, in welchem wir uns in
Abschnitt 3.3.4 bewegen werden.

Theorem 6. [Hes08] Sei k die Ordnung der Zahl s modulo r. Dann existiert ein h € Z[x]
mit h(s) =0 mod r, deg (h) < @(k) — 1 und || h ||;= OF"/#W), so dass

Aagsh - Gr x Gy — py
(G

(Q.P) = f.,7 (P)

eine nichtdegenerierte, bilineare Paarung ist. Das Polynom h kann effizient berechnet
werden und die entsprechende Relation zur Tate Paarung ist

asn(Q.P) = e(Q.P)'".

Zu jedem Polynom h € Z[x] mit deg(h) < k — 1 fiir das a,y eine nichtdegenerierte,
bilineare Paarung definiert, erfiillt || h ||;> r'/¢®.

Beweis. Istin [Hes08] zu finden. |
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Der genannte Artikel [HesO8] geht noch tiber den Inhalt des zitierten Theorems hinaus
auf erweiterte Ate Paarungen ein, welche eine etwas groffere Menge an moglichen Wer-
ten fiir die Zahl s zulassen.
Wir wollen es bei der Angabe des Theorems 6 belassen und fahren mit der Konstruktion
einer konkreten Paarung auf speziellen elliptischen Kurven, welche einen Einbettungs-
grad k = 12 zulassen, fort.

3.3.4 Konstruktion von Paarungen auf Barreto-Nahrig Kurven

Dieser Abschnitt bildet den Abschluss unserer theoretischen Betrachtungen von Paa-
rungen (hyper-)elliptischer Kurven. Die angegebenen Paarungen (3.42) und (3.43) sind
erarbeitete Ergebnisse der vorliegenden Arbeit. Inhaltlich beschiftigen wir uns mit der
konstruktiven Suche nach Paarungen, welche sich als Linearkombinationen der Miller-
Funktionen der Tate, Ate und der Ate; Paarungen ergeben und effizient berechenbar
sind.

Wir verwenden zur Konstruktion sogenannte Barreto-Néihrig Kurven (BN-Kurven), da
fiir diese speziellen Kurven der Einbettungsgrad k = 12 erreicht werden kann und deren
Parameter ¢, r und ¢ als Polynome mit ganzzahligen Koeffizienten (3.39), (3.40) und
(3.41) beschreibbar sind. (Vgl. [BNOS])

Fiir die notwendigen Berechnungen und experimentellen Implementierungen verwenden
wir in dieser Arbeit das Computeralgebrasystem Magma.

Die BN-Kurven haben die Form E : y> = x> + b und wir betrachten diese iiber einem
Korper F, fiir eine Primzahl g. Aufgrund der folgenden Parametrisierung gilt fiir die
Ordnung einer BN-Kurve stets r := #E(F,) = g + 1 — t. Die Parameter ¢, r und ¢ sind
durch Polynome in Z[x] bestimmt.

g =36x* +36x> +24x% + 6x+1 sei prim (3.39)
r=36x*+36x>+18x% + 6x+ 1 sei prim (3.40)
r=6x>+1 (3.41)

Im Folgenden schreiben wir teilweise ¢, 7 und ¢ in den Formen (3.39), (3.40) und (3.41).
In diesem Fall sei x stets eine fixe, ganz, positive Zahl.

Fiir den Rest dieses Abschnittes seien die Zahlen S; analog zu den Ate; Paarungen als
S; = qi mod r fiir i = 1,...,k — 1 und gegebene g und r definiert. Weiterhin bezeichne
die Abbildung 7, den Frobenius-Endomorphismus auf der Kurve E.

Fiir diese parametrisierten Kurven wollen wir nichtdegenerierte, bilineare Abbildungen
auf den Gruppen G; := E[r] Nker(w, — [1]) und G, := E[r] Nker(rr, — [q]) konstruieren
und diese auf G, x G betrachten. Fiir einen Punkt P aus G, gilt stets 7,(P) = P. Die
Punkte Q aus Gy erfiillen 7,(Q) = [¢] 0.
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3.3 Konstruktionen optimierter Ate Paarungen

Die Definition der konstruierten Paarungen geben wir getrennt nach den Restklassen der
Zahl ¢ modulo ¢(k) an und klassifizieren damit die folgenden Paarungen.
Fiir den Einbettungsgrad k = 12 betrachten wir ¢ modulo ¢(k) =| {1, 5, 7, 11} | = 4.

Der erste Fall sei ¢ = 1 mod 4.

el(Q.P) = g1(P)Y " mit (3.42)
(g1) := (0) — a(Q) — a(n*Q) - b(x* Q) — a(r’ Q) + a(n° Q) + a(x*Q) + a(x’ Q) + a(x'' Q).

Als zweiten Fall geben wir ¢ = 3 mod 4 an.

es(0, P) := g3(P)7 " mit (3.43)
(g3) := —(0) — a(Q) - b(x*Q) — b(r’ Q) — a(x’ Q) + b(x°Q) + a(n* Q) + b(n° Q) + b(x"' Q).

Auf die Grofie und exakte Bestimmung der Zahlen a und » gehen wir im Abschnitt liber
die Konstruktion dieser Paarungen ein.

Wegen der gegebenen Parametrisierung ist ¢ = 36x* + 36x> + 24x? + 6x + 1 € Z[x],
welches fiir ein fixes x kongruent ist zu 2x*> + 1 (mod 4) und wir erhalten somit als
Divisionsreste stets 1 oder 3. Es gilt

1 ,Lfalls2x> =0 mod p(k)

36x* +36x° +24x% + 6x+ 1 =2x* +1 mod (k) = { 3 falls2 =2 mod gk

Daher geniigt es die Paarungen in diese zwei Klassen zu unterteilen und wir wollen mit
der genauen Vorgehensweise zur Konstruktion dieser Paarungen fortfahren.

Zur Konstruktion der Paarungen

Ausgehend von den bekannten Paarungsfunktionen der Tate und Ate; Paarungen, wollen
wir Linearkombinationen dieser Paarungen bilden, mit dem Ziel eine nichtdegenerier-
te Paarung zu konstruieren. Inwiefern wir in diesem Kontext von Linearkombinatio-
nen sprechen konnen und was genau wir damit meinen, erklaren wir in den néachsten
Absiitzen.

Zur Erinnerung und Festlegung der Notation rekapitulieren wir die Definitionen der Tate
und Ate; Paarungen.

1. Die klassische Tate Paarung haben wir in Definition 9 als Funktion f;. p mit Divisor
(fi.p) = r(P)—r(O) erklirt. Wir verwenden hier eine an die Ate Paarung angepasste

Version fj := f.o mit (f.g) = r(Q) — r(O).
2. Die Ate; Paarungen haben wir mittels der Funktionen f; := f5, o mit Divisor

(fs.0) =Si(Q)—([S:1Q) - (S;— 1)O) firallei = 1,...,k — 1 eingefiihrt. Wobei
wir durch die geschickte Gruppenwahl die Eigenschaft [S,;]Q = 7' Q erhalten.
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Um den Rechenaufwand zu minimieren sollen die Koeffizienten des Divisors der paa-
rungsdefinierenden Funktion moglichst klein sein.

Das Problem geeignete Funktionen zu finden, deren Divisoren kleine ganzzahlige Koef-
fizienten besitzen, transformieren wir auf das Problem, kurze Vektoren innerhalb eines
Gitters zu finden. Wir greifen dazu die Idee, auf den Paarungen basierende, Gitter zu
konstruieren, welchen wir in Abschnitt 3.3.2 vorgestellt haben, auf.

Ein wichtiger Aspekt an dieser Stelle ist, dass im Gegensatz zu der Konstruktion der
Gitter in [Ver08], alle Potenzen des Frobenius-Endomorphismus verwendet werden. Die
Idee ist iiber ein hoherdimensionales Gitter, das durch sehr speziell gewihlte Vektoren
erzeugt wird, kleinere Koeffizienten zu erreichen.

Untersuchen wir die Parametrisierung der BN-Kurven und betrachten die Relationen
der S; modulo der Kurvenordnung r in Abhéngigkeit einer fixen positiven ganzen Zahl
x niher, so stellen wir die folgende RegelmiBigkeit fest.

6x>
—36x° —18x> —6x—1
—36x3 —24x%> - 12x -3
—36x° —18x> —6x -2
-36x% —30x> — 12x -3
-1

—q’(x) mod r(x),
—¢*(x) mod r(x),
-4’ (x) mod r(x),
-¢"(x)  mod r(x),
—-¢"'(x)  mod r(x),
—-q"(x) mod r(x),

q(x) mod r(x)
¢*(x) mod r(x)
¢ (x) mod r(x)
g*(x) mod r(x)
7 (x) mod r(x)
q(’(x) mod r(x)

Interpretieren wir die Koeffizienten der Hauptdivisoren zu den f; als Vektoreintrige V; ;
mit j =1, 2, ..., k+1 eines jeweiligen Vektors V;, so konnen wir iiber diese Vektoren ein
Gitter A = Zf:ol ZV; definieren. Dieses Gitter wird dann aus den folgenden zeilenweise
gelesenen Vektoren V; miti = 0,...k — 1 erzeugt.

0) (@ @(Q) Q) ... @%Q) «"'(Q)

Vo ( -7, 7, 0, 0, ..., 0, 0 )
Vi ¢ =(Si-0D, S, -1, 0, ..., 0, 0 )
V2 ( _(52 - 1)’ SZ’ 0’ _1’ O’ O )
Vi ( =(S3-D, Ss, 0, 0, 0, 0 )
Vio ( =(S10-1), S0, 0, 0, ..., -1, 0 )
Vich ¢ =Su-D, S, 0, 0, ..., 0, -1 )

Firo € (1/4,1]und 5 € [1/2, V/8) nennen wir d geordnete, linear unabhingige Vekto-
ren vy, va, ..., vg eines Gitters A dann (0, n)-LLL-reduziert, wenn die folgenden zwei
Bedingungen gelten.

1. Dievy, vy, ..., vg sind lingenreduziert, das heif3t fiir die Eintrdge der Transforma-
_ v v
T T IR
firl <i<j<dundv; # 0. Hierbei ist v} der i-te Vektor der Gram-Schmidt-Or-
thogonalisierung.

tionsmatrix des Gram-Schmidt-Verfahren y; ; gilt —% < Mij < %

2. Firjedes 1 <i<d giltd || v P <||vi, | +piir1vi,, 17
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3.3 Konstruktionen optimierter Ate Paarungen

Letztere Bedingung ist dabei dquivalent zu (6 — ,u?l. ) vy <l Vi 2.
Eine (9, 7)-LLL-reduzierte Basis (b1, by, ..., bg) eines Gitters A besitzt die nachfolgen-
den Eigenschaften.

[am—

byl (6 = P)*(det LY,

2. 1 brll< (6 = 1%)* mingeryoy Il & 1l
3. ML, bl < (8- nh)*(det L),
4 VG <Nyl @ =y b7 I

Die klassische LLL-Reduktion bezieht sich stets auf den Fall 6 = 3/4 und n = 1/2,
da dies die urspriinglich angenommenen Zahlen in [LLL82] sind. Die Gitterbasis sollte
jedoch, je ndher 6 und 1 an 1 bzw. 1/2 sind, stirker reduziert sein. Die, von dem verwen-
deten Computeralgebrasystem Magma, per Default benutzten Werte sind § = 0.75 und
n = 0.501, so dass (6 — 7*)* < 1.190 und (6 — 1°)* < 1.416 gilt.

Die Idee des Ansatzes ist es Elemente einer LLL-reduzierten Basis eines Gitters A und
die zugehdrgen Funktionen zu betrachten. Die relevanten, in dieser Arbeit betrachteten
Vektoren der LLL-reduzierten Basis sind fiir g = 1 mod ¢(k) von der Form (i) bzw. fiir
g = 3 mod ¢(k) von der Form (ii). Um diesen Abschnitt iiberschaubar zu halten, be-
trachten wir nie alle moglichen Vektoren, sondern uns stets an die in (i),(if) exemplarisch
gewihlten halten. Die Vektoreintrige sind fiir g = 1 mod ¢(k) in der Menge

1 1
{0, iix, i(ix + 1)}
und fiir ¢ = 3 mod ¢(k) in

{O, i%(x -1), i%(x + 1)},

fiir die in der Parametrisierung der Kurve erhaltene fixe Zahl x € N \ {0}, enthalten.
Ahnliche Vektoren und daiiber folgend dhnliche Paarungen konnen iiber analoge Kon-
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

struktionen fiir x € Z \ N gefunden werden.

1 -1
—1x —1x-1)

0 0

—1x —2(x+1)

~Gx+ 1) —3(x+1)

0 0

0) x| wndGi) | -i(x-1D)
X T+ 1)

0 0

%x %(x -1

3 G+ 1)

0 0

1x F(x+1)

Wollen wir die zu diesen Vektoren korrespondierenden Hauptdivisoren untersuchen, so
miissen wir zunéchst sicherstellen, dass der Grad der jeweiligen Divisoren null ist. Zu
(i) zeigen wir dies durch die Rechnung

1 1 1

1 1 1 1 1
I—EX—EX—(EX-FI)—§X+§X+§X+§X+§x—0.\/

Mit einer analogen Rechnung erhalten wir dasselbe Ergebnis fiir (ii).

Um die Notation noch einfacher zu gestalten, ersetzen wir die Vektoreintrige und somit
die Koeffizienten der Hauptdivisoren durch die Buchstaben a und b.

Fiir den Fall g = 1 mod 4 definieren wir a := %x und b := %x+ I.ImFallg =3 mod 4
definieren wir die Werte als a := %(x —Dund b := %(x +1).

Eine in beiden Fillen giiltige, weitere mogliche Beschreibung der Werte von a und b

geben wir als a = { A /ﬁJ und b = [ \/%-‘ fiir die Spur des Frobenius ¢ an.

Die Herangehensweise zur Konstruktion dieser Paarung und die der Werte a und b haben
wir erldutert und geben im nédchsten Abschnitt einen konkreten Algorithmus zur Berech-
nung der Paarung e an.

AbschlieBend wenden wir uns den mathematischen Betrachtungen beziiglich der Bili-
nearitit, der Nichtdegeneriert und des Grades der Funktionen g, g, zu.

Der Algorithmus

Die Idee des Algorithmus ist die Schrittweise Vereinfachung und Zusammenfassung
des aus der Konstruktion gegebenen Hauptdivisors. Sukzessive erhalten wir rationale
Funktionen, die zusammengesetzt die gesuchte Funktion g; mit i = 1, 3 ergeben.

Fiir jede der Paarungen erhalten wir aus der Konstruktion einen Hauptdivisor der Form
D = 3 ai(P;) = X a;((P;) — (0)), wobei jeder dieser Summanden linear dquivalent zu
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einem eindeutig bestimmten Divisor der Form (P)) — (O) ist. Wir bezeichnen diese Dar-
stellung (P)) — (O) + (h;) als kanonische Form. Damit gilt

Miller

D= aiP) =) ai(P)=(©0) "= ) (@iP) —(O) + (h). (3.44)
Die Addition zweier solcher Divisoren Dy := (R) — (O) + (r) und D; := (S) — (O) + (s)

fiir rationale Funktionen r, s mit R + S = T ist definiert als

Di+Dy=R)+(S)-2xOQ)+(-s)=T)-O)+D—-W+(r-s)
res-l
).

=(T) -0 +(

Hierbei beschreibt lgs : I1x + Ly + I3 = 0 die Gerade durch die Punkte R und S. Die
Vertikale vy : x — x3 = 0 verlduft durch T = (x3, y3) und —T. Fiir die Berechnung geniigt

es demnach den Punkt 7 und die rationale Funktion ’T” abzuspeichern.

Fiir die divisordefinierende Funktion g; berechnen wir das Folgende.
(g = (0)-aQ) -a(@*Q) - b Q) - a(@ Q) + a(x° Q) + a(x* Q) + a(x’ Q) + a(x"' Q)
= a[[(@°Q) + (@ Q) + (° Q) + (7" Q) = 4O)] - [(Q) + (T Q) + (T’ Q) + (7’ Q) — 4O)]]
- (T Q) - ()
d[(-Q -0 -0 -7Q) - (O)+ (I -[(Q+m Q0+ Q+7°0Q) - (0) + (f)]I
- (T Q) - (0)
= a(~(Q+7Q+7Q+7Q) - (Q+7Q+7Q+m Q)+ (f) — (f)] - (°Q) - (0))

=Py

- (7 Q) - (0))

¥

'

= al(-2Py) - (O + (= e
— S+ v,

=P

=f

= a(P)-(0) +(f) ~((7*Q) - (0)) (3.45)

Die Hilfsfunktionen f- und f; seien definiert als

f _ lQ,an lﬂ3 Q,ﬂSQ ZQ+7T2 Q,7T3 Q+7T5Q
+ — ’
Vo+r20 Va3 Q+n3Q VQ+r2 Q+13Q+75Q

f _ l_Q’_ﬂz Q l_ﬂ.3 Q,—ﬂs Q l—Q—ﬂ2 Q,—7T3 Q_ﬂ.S Q
V_Q_,,z 0 V_3 0-150 V_Q_,r2 0-m30-15Q

Und wir bestimmen

"~ ] , Lo_wol_30_50l0-220_w30-2501lp p.
S tpop om0 g -r’0 l0-r20.-rP 0-n0 PuPy (3.46)

S V[2]P, lQ,nZQ l7r3Q,7r5Q lQ+7r2Q,7r3Q+7r5Q V[21P

In (%) geht in die Rechnung ein, dass fiir j = 6, ...k — 1 das Folgende gilt
70 =410 =510 = [-S 610 = [-¢' 10 = -7, Q.
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Um die Bestimmung der Funktion g; zu vollenden, berechnen wir mit Hilfe des Miller-
Algorithmus die Funktion 4, so dass a((P) — (O)) + (f*) = ([a]lP) - (O) + (f*h) gilt.
Diesen Ubergang kennzeichnen wir mit (+*). Dann erhalten wir als Umformungsschritte
fiir die Gleichung (3.45)

a((P) = (0)) + (f) = (*° Q) - (0))

([alP) - (O) + (f*h) = (=* Q) - (O))

(’;f)

Die Gleichheit (*  *) erhalten wir aus [a]P — 7r(31Q = 0. Die Gerade [[,)p _,3 im Zihler
entspricht somit der Vertikalen vj,,5. Diese verlduft durch den Punkte [a]P und dem
Negativen dieses Punktes £ — 7°Q. Die Vertikale des Nenners wird zu eins gesetzt.

Fiir den Fall e; spezifizieren wir die Berechnung in Algorithmus 5. In jedem Schritt, in
dem Geraden konstruiert werden, evaluieren wir diese aus Effizienzgriinden sofort am
Punkt P.

Algorithmus 5 : Berechnung der Paarung e

Input : Binirdarstellung von a = Zi‘:o b;2/ mit by = 1, Punkte 7'Q € E(F%) mit
i=0,...k/2und P € E(F})

Output : Die Paarung ¢,(Q, P) = gl(P)(qk‘l)/ r

P——(Q+r*Q+piPQ + pi°Q);

fz < (Z—Q,—HZQ(P) L 0,-30(P) L0472 0) -3 04130)(P) - IP,P(P))

fN «— (lQJTZQ(P) . lﬂ.fﬁQ’ﬂ.SQ(P) . l(Q,+7T2Q),(ﬂ'3Q+7T5Q)(P) . V[Z]PP(P))Q,
/* Verwende Algorithmus 2 fiir a(([2]P) — (Oh)) = ([2a]P) — (Oh) + (h) */

a
B

/* T ist dann der Punkt [2a]P */
h,T « Miller-Algorithmus([2]P, a);
fzh,
fe g0
/* Durchfiihren des letzten Schrittes */

(Cam))

e (f'VT—ﬂ3Q(P)) "

Laufzeitbetrachtungen Fiir die Analyse des Aufwands von Algorithmus 5 betrach-
ten wir diesen zeilenweise. Hierfiir vernachlédssigen wir die Dauer der einzelnen arith-
metischen Operationen und nehmen an, dass diese in konstanter Zeit O(1) durchfiihrbar
sind.

Die Zeilen 1 bis 3 berechnen wir mit jeweiligem Aufwand in O(1). Der Aufwand des
durchlaufenen Miller-Algorithmus in Zeile 4 wird iiber die Linge der Binédrdarstellung
von a ermittelt und wir erhalten O(log, a). Fiir das in den Parametrisierungen (3.39),
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3.3 Konstruktionen optimierter Ate Paarungen

(3.40) und (3.41) fixierte x € N \ {0} erhalten wir iiber die Relation a = %x einen Ge-
samtaufwand von O(log, x).

Betrachten wir in direktem Vergleich die klassische Tate Paarung mit einer Millerschlei-
fenlinge von log, r und Gesamtaufwand von O(log, r) = O(log, x*) ist die Beschleuni-
gung klar erkennbar.

Analog zu der Vorgehensweise zur Konstruktion von g, geben wir die Funktion g3 an.

(&)= —(0)-a(Q)~b(x*Q) = b(x*Q) - a(m’ Q) + b(x° Q) + a(x* Q) + b(x" Q) + b(x"' Q)

2 Ad(-Q-70-70-70) - (0) + () -[(Q+ 70+ 7 Q+7°0) - (O) + (S]]

+(~Q) + (-7°Q) + (-7°Q) = 3(0)) = (#*Q) + (x° Q) = 2(0))

= a(P)=(O)+(f"
+(-Q-m'Q-7'Q) = (0) + (h)) = (' Q + 7 Q) = (0) + (h.))
= ([alP) - (©O) + (f'h)

ho L 2304715 0) —(2 0+713
+(~(Q+7PQ + 218 Q + 1°Q)) — (0) + (= LT ETDCTQ) )
he V_oir i1

Pr

- Via)P
= (),

wobei die Funktion f wie in (3.46) definiert ist. Die Funktionen A_ und A, sind wie
folgt beschrieben.

l 2 3
h’+ = d Q’ﬂ Q s
vﬂ2Q+7r3Q
b = lmo-ro Lwroi-rio

Vo(Q+mQ) V-(Q+r3Q+m50)

Die Uberginge (*), (+*) und (* * %) folgen mit analogen Argumenten wie in der Berech-
nung von gji.

Mathematische Betrachtungen

Im Folgenden zeigen wir unter Verwendung des in Abschnitt 3.3.3 angegeben Theorems
6, dass die in dem vorangegangenen Abschnitt konstruierten Paarungen e; und es stets
bilinear und nichtdegeneriert sind.

Weiterhin geben wir einige Ausfithrungen beziiglich des Grades der paarungsdefinieren-
den Funktionen an.

Bilinearitat und Nichtdegeneriertheit Um diese Eigenschaften fiir die iiber ej, e3
erkldarten Paarungen zu zeigen halten wir zunichst das Folgende fest:
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

e Sei s =g mod r. Dann hat s die Ordnung £ mod r.

e Sei hi(X) = aX'' + aX® + aX® + aX® — aX® - bX? — aX? — a € Z[X].
Dann gilt 2;(s) =0 mod r.
Beweis.

hi(s) = as'' +as’ +as® +as® —as’ —bs® —as> —a

—~
*
~

a(—ss) + a(—s3) + a(—s2) + a(—so)

+a(=5) + b(-5>) + a(-s>) + a(-s*) mod r

(=) + (x + D(=5>) + x(=s?) = x mod r
x(36x° +30x% + 12x + 3) + (x + D(36x> + 24x% + 12x + 3)
+x(36x° + 18x%> +6x+ 1) —x mod r

3-(36x" +36x° +18x2 +6x+1) mod r
=r siehe (3.40)

0 modr

Wobei wir in (x) die schon in der Konstruktion aufgezeigten und im Algorithmus
verwendeten Kongruenzen modulo r

s=q mod r s=q mod r

70 =1¢'10 [s10 = [-5~°10 [-¢"°10 = -7, °0

fiir j = 6,...k— 1 ausnutzen. O
e Esgilt| iy [li= O(r'/#®).
Beweis. Fiir die Einsnorm || 21 ||1= Zf.‘z_ol | Ay, | des Polynoms A, gilt

Il lli=8a+1=4x+1€ o(V36x* +36x3 + 1822 + 6x + 1) = O(r'/¢®)). Wobei
die Aussage

3()>03X0€NVXGN,X>X() 4x+1<c- r1/¢(k)

durch Nachrechnen gezeigt werden kann. O

Unter diesen Voraussetzungen konnen wir Theorem 6 anwenden, da die Aussage des
Theorems erfiillt ist, solange der Grad des Polynoms echt kleiner als die Ordnung der
Zahl s ist. Somit erhalten wir die Bilinearitéit und Nichtdegeneriertheit der Paarung e;.
Analog kann fiir ez mit s = ¢ mod r gezeigt werden, dass fiir das Polynom

h3(X) = bX" + bX° + aX® + bX° — aX’ — bX? — bX? — a € Z[X]

die Kongruenz h3(s) = 0 mod r erfiillt ist und || A3 ||;= O(r'/¥®) gilt. Nach Anwen-
dung des Theorems 6 erhalten wir ebenfalls die Bilinearitit und Nichtdegeneriertheit der
Paarung es.

Diese Ergebnisse halten wir in den beiden folgenden Sitzen fest.
Fiir den Fall g = 1 mod ¢(k) formulieren wir Satz 9.
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3.3 Konstruktionen optimierter Ate Paarungen

Satz 9. Sei E eine BN-Kurve mit den in (3.39), (3.40) und (3.41) fiir ein fixes x € N\ {0}
gegebenen Parametern q,r und t. Sei s = q mod r und k der Einbettungsgrad bzgl. r.
Dann ist fiir hy(X) = aX'! + aX® + aX® + aX® — aX° — bX? — aX? — a € Z[X]

e1: Gy x Gy - pu,

(Cama))

(Q.P) =g, " (P)

eine nichtdegenerierte, bilineare Paarung.
. . . hy(s)
Die entsprechende Relation zur Tate Paarung ist e;(Q, P) = e(Q, P)"r .

Beweis. Folgt aus den vorangegangenen Ausfithrungen bzw. aus Theorem 6. O

Analog zu Satz 9 formulieren wir fiir den Fall ¢ = 3 mod ¢(k) Satz 10.

Satz 10. Sei E eine BN-Kurve mit den in (3.39), (3.40) und (3.41) fiir ein fixes x € N\ {0}
gegebenen Parametern q,r und t. Sei s = q mod r und k der Einbettungsgrad bzgl. r.
Dann ist fiir h3(X) = bX'"!' + bX° + aX® + bX — aX° — bX? — bX? — a € Z[X]

e3: G x G — u,

[Cai))

(Q.P) > g7 (P)

eine nichtdegenerierte, bilineare Paarung.

ha(s)
Die entsprechende Relation zur Tate Paarung ist e3(Q, P) = e(Q, P) .

Beweis. Folgt aus den vorangegangenen Ausfiihrungen bzw. aus Theorem 6. O

Grad der Funktion Nach Abschnitt 3.3.3 konnen wir den Grad einer rationalen Funk-
tion fyuz mit (fynr) = X0, hi(([s'IR) — (0)) beschrinken durch

Il Al
2

< deg (fsnr) <l A lh

fiir ein Polynom h = Z?:o hi X' € Z[X] mit h(s) = 0 mod r und d < ord(s) mod r.
Betrachten wir dies fiir die Divisoren (g1), (g3) bzw. fiir die rationalen Funktionen g
und 3, so erhalten wir die Funktionen /;, A3 mit

X) =aX" +aXx’ + aX® +aX® —aX’ - bX> —aX* - a
—aX"+ X+ X3+ x0-xX-xX-x>-1n-Xx°

und

h3(X) = bX'"' + bX° + aX® + bX0 — aX° - bX? - bX* - a
=aX"+ X+ X3+ xX0-X-X-X-D+x"+ X +x-x*-Xx?
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Wir rechnen leicht nach, dass die Divisoren der so definierten Funktionen (f;, z) denen
der Funktionen g; und g3 entsprechen und in beiden Fillen gilt fiir s = ¢ mod r die
Kongruenz h;(s) =0 mod r.

Da deg h; < ord(s) = k gilt, sind die folgenden Schranken an den Grad der Funktionen
gi gegeben.

Il Ai I
#1 < deg (fon.p) <l i lh (3.47)

Berechnen wir die Einsnorm von /; und /3 so erhalten wir
1 1
lhlh=Ta+b=T=x+=-x+1=4x+1
2 2
und
1 1
| A3 |l =3a+5b= 3§(x— D+ 5§(x+ D=2Q2x+1)

Setzen wir diese Ergebnisse in (3.47) ein, gilt fiir den Grad der Funktionen

4 1 1
x; =2x+ 5 < deg (fs,hl,R) <d4x+1
und
22x+ 1
% =2x+ 1 <deg(finp) < 2Q2x + 1).

Vergleichen wir diese Ergebnisse mit denen des Beispiels 4 aus [Ver0O8] in Abschnitt
3.3.2 zu denselben Kurven so erhalten wir die folgende Gegeniiberstellung.

Tabelle 3.2: Tabelle der Paarungen zu BN-Kurven

| Paarung | Polynom h T
a[(,xﬂ,],_],]](Q, P) X3 - X2 + X+ (6)C + 2) 6x+3
e1(0, P) aXW+aX? +aX8+aX —aX’ - bX° —aX?—a | 4x+ 1
e3(Q, P) X+ bX +aXB +bX0 —aX° —bX° —bX? —a | 4x+2

Beispiele

Bevor wir einige Beispiele der Berechnung der vorgestellten Paarungen e, e; inklusive
zugehdriger Zeitmessungen angeben, miissen wir auf einige Besonderheiten innerhalb
der Magma-Implementierung hinweisen.
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3.3 Konstruktionen optimierter Ate Paarungen

Sei E eine Barreto-Nihrig Kurve. Dann ist E von der Form E : y?> = x> + b iiber dem
betrachteten Korper F,;. Aufgrund der Parametrisierung der Zahl ¢ in (3.39) gilt dann
stets die Kongruenz ¢ = 1 mod 6.
Fir1 e Fp \ (Fq2)3 und p € Fp2 \ (qu)2 definiert die Kurve

E'uy? =a>+b
einen Twist vom Grad 6 und der Isomoprohismus, welcher den Twist £’ in die Kurve £
transformiert, kénnen wir angeben als

v E > E

(x,5) = (3, 12y).

In Abschnitt 3.2.3 haben wir fiir eine ordindre Kurve mit Einbettungsgrad k = de, die

einen Twist iiber F,e vom Grad d > 1 besitzt, festgehalten, dass der Twist E’ und
¥ so gewihlt werden konnen, so dass fiir die r-Torsionsgruppe des Twists iiber Fe

E'(Fg)lr] = Q) gilt.

Fiir Barreto-Nihrig Kurven ist dies erfiillt. Zur Implementierung werden wir dies in
sofern nutzen, dass wir den Korper F_« als Erweiterungskorper von F; betrachten.
Die Konstruktion von F erfolgt dann iiber die folgenden Schritte:

1. Bilde die Korpererweiterung F,» und den zugehdrigen univariaten Polynomring
F[T].
q

2. Wihle A € Fgp, so dass T3> — A e FplT] irreduzibel ist.
3. Bilde die Korpererweiterung Fp[] als qu[T]/ (T3 - D).
4. Wihle p € F 2, so dass T? —pue F[T] irreduzibel ist.
5. Bilde Korpererweiterung F 2[4, u] als F 2 [T]/(T? - ).

Die Korpererweiterung [F 2[4, u] ist eine Korpererweiterung vom Grad 12 und entspricht
damit Fi. Uber dem so konstruierten Korper sind die Punkte von der beschriebenen
Form und die Berechnungen werden effizient ausgefiihrt.

Die in Tabelle 3.3 aufgefiihrten Beispiele geben die betrachteten BN-Kurven, die zu-
gehorigen Parameter ¢, r, t und a an. Die angegebenen Laufzeiten werden mit den Mag-
ma-Befehlen t := Cputime() und T := Cputime(t) gemessen. T ist dann die seit t
vergangene Cpuzeit in Sekunden.

Die Dauer der Kurvengenerierung ist nicht in den aufgefiihrten Zeiten enthalten. Es wird
demnach die reine Rechenzeit der Paarungen gemessen.

Wir geben die Laufzeiten der Paarungsberechnungen fiir die folgenden Paarungen an:

e Die in dieser Arbeit konstruierten Paarungen e; mod ok)(Q, P).
e Die Ate Paarung ag(Q, P) fiir S = ¢ mod r.
e Die Tate Paarung e(Q, P) und die klassischen Tate Paarung e(P, Q).
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3 Eftiziente Implementierung und Abwandlungen der Tate Paarung

Tabelle 3.3: Beispiele

E:y’=x+6 ¢g=1 mod ¢(k)

q = 4006488216212162568176982273006505501
r =4006488216212162566175360877918130501
t =2001621395088375001

a = 288792125

e1(Q, P) : 0.190s/0.130s
as(Q, P) : 0.260s/ 0.150s
e(Q, P) : 0.360s/0.120s e(P, Q) : 0.190s/0.140s

E:y"=x>+89 ¢g=1 mod p(k)

q = 9817184316476789296549836139476794192761
r =9817184316476789296450754434232783771161
t = 99081705244010421601

a =2031847530

e1(0, P) : 0.2505/0.170s
as(Q, P) : 0.340s/0.190s
e(Q, P) : 0.480s/0.170s e(P, Q) :0.250s/0.180s

E:y=x+5 ¢g=3 mod g(k)

q = 1247459873699443954423778225652835202203
r = 1247459873699443954388458827679691787109
t = 35319397973143415095

a = 1213112353

e3(Q, P) : 0.250s/ 0.180s
as (0, P) : 0.350s/0.200s
e(Q,P): 0.4705/0.180s  e(P, Q) : 0.250s/0.180s
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E:y*=x*+10 ¢=3 mod p(k)
q = 43922423105103991585234766356946623
r =43922423105103991375657995530378569
t = 209576770826568055

a = 93447126

e3(0, P) : 0.190s/0.130s
as(Q, P) : 0.240s/0.140s
e(Q, P) : 0.3505/0.130s e(P, Q) :0.180s/0.130s

E:y=x+33 g=1 mod p(k)

q = 1224305712031807746507543499223503163812293314195433721756340026488980335768921
r = 1224305712031807746507543499223503163811186830706161600829398956682788560758521
t = 1106483489272120926941069806191775010401

a = 6789954250189886610

e1(Q, P) : 0.770s/ 0.540s
as (0, P) : 0.980s/0.560s
e(Q,P): 1.5005/0.550s  e(P,Q) : 0.770s/ 0.560s

E: vy =x+5 g=1 mod (k)

g = 15232859981661009949454931516016294892589909713944660548215151906669095097673
r = 15232859981661009949454931516016294892466488241008785204457164455576953759209
t = 123421472935875343757987451092141338465

a = 2267721625845672293

e1(Q, P) : 0.640s/ 0.450s
as(Q, P) : 0.860s/ 0.480s
e(Q, P) : 1.220s5/ 0.440s e(P, Q) : 0.640s/0.450s

E:y"=x+29 ¢=3 mod ¢k)

q = 44358160961612669509192025050340104655579735470180706171428416824047700855659
r =44358160961612669509192025050340104655369121698167543011562660771397270255893
t =210613772013163159865756052650430599767

a = 2962359504496677109

e3(Q, P) : 0.700s/ 0.490s
as(Q, P) : 0.960s/0.540s
e(Q,P): 1.290s/0.490s  e(P,0Q) : 0.690s/0.490s
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E:y=x+7 ¢g=3 mod g(k)

q = 3062931429003589375673544825477766162650129340037592059107320576462
r = 3062931429003589375673544825477766162648379216776503403850459115752
t =1750123261088655256861460710113975445351

a = 8539426359267971092

e3(Q, P) : 0.750s/ 0.530s
as(Q, P) : 1.020s/0.580s
e(Q, P) : 1.420s/0.530s e(P, Q) :0.750s/0.530s

E:y=x+24 g=1 mod p(k)

q = 134182086376714465776075417831183495248957546906978300674299988452172843901069
471829512945452230515440800338689489295570160575457220210962456637447890403693

r = 134182086376714465776075417831183495248957546906978300674299988452172843901069
105520781986559488788264208486617463854782179946001075277364420142124387180757

t = 366308730958892741727176591852072025440787980629456144933598036495323503222937

a = 123542963336459856177430045833818013696

e1(Q, P) : 2.740s/ 1.960s
as (0, P) : 3.800s/2.170s
e(Q,P):5.170s/1.920s (P, Q) : 2.780s/2.000s

E:y"=x+5 ¢g=1 mod ¢k)

q = 255753134895367747046009691697570738289223387831296419672170772107283602678497
252612994790729540063415222561146179176065349055039469225646335894590644188033

r = 255753134895367747046009691697570738289223387831296419672170772107283602678496
746892583006344721718847606871090116631519882712424857734482869458159487619969

t = 505720411784384818344567615690056062544545466342614611491163466436431156568065

a = 145160889444606832882335181924676403200

e1(Q, P) : 2.750s/ 1.970s
as(Q, P) : 3.660s/2.170s
(0, P): 52305/ 1.960s  e(P,Q) : 2.770s/ 2.000s
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E:y*=x*+28  ¢=3 mod p(k)

g = 387905190822916803129636454363320715384325893308557389025482772769605449537274
184890286117314044928661683181118806835826717914182520057376037723168073090723

r = 387905190822916803129636454363320715384325893308557389025482772769605449537273
562069934151422677325702350568201668893937658992600753294701162705614655096189

t = 622820351965891367602959332612917137941889058921581766762674875017553417994535

a =161092668978382771667248663867529625600

e3(Q, P) : 2.740s/ 1.960s
as(Q, P) : 3.750s/ 2.150s
e(Q, P):5.180s/ 1.960s e(P,Q):2.740s/1.970s

E:y'=x*+6  ¢g=3 mod k)

q = 813863557176573011869180754994917801565676662839323870686046343349537455385174
29275047761767150087296223815551658024804609399983757997450713182304090609823

r = 813863557176573011869180754994917801565676662839323870686046343349537455385171
43992108002556695496253257276368489613491879538384390426452956111689708732649

t = 285282939759210454591042966539183168411312729861599367570997757070614381877175

a = 109026552530261035220652907861054062592

e3(Q, P) : 2.740s/ 1.960s
as (0, P) : 3.840s/2.140s
e(Q, P) : 5.1505/1.950s (P, Q) : 2.740s/ 1.970s

E:y'=x*+10 g=1 mod p(k)

g = 580159088326370024512268501299217148866028955328305037066875107801227936069305
983590737787795938003154079996335999448564875173946898680656415551940560315958
561785777110134747722420320076119468548368942058363577864585706266192924216589
65107705458370875271446937772116121399332965473087697297168587995865622393

r = 580159088326370024512268501299217148866028955328305037066875107801227936069305
983590737787795938003154079996335999448564875173946898680656415551940560315882
393610774267246329333749471439119499544715042918883922555792187566508928945106
46540808161654144574316523234854667134799588727931358308989054372409240089

t =761681750028428884183886708486369999690036538991394796553087935186996839952714
8318566897296716730697130414537261454264533376745156338988179533623456382305

a = 17814808330295858160467747129005171672150531182031921678018260497818730889216

e1(Q, P) : 11.400s/ 8.540s
as(Q, P) :15.930s/9.190s
e(Q, P) : 22.250s/ 8.490s e(P, Q) : 11.800s/ 8.520s
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E:y=x+3  ¢g=3 mod g(k)

g = 134023416371514802288518684832100354894135827305567675706961262859844147078955
859772609376760833342146166406139539799207351078421671514200983728858688086654
768589895454836417910564056197880482483901545246657813095512753613668057561752
605966214505343273028161921181279258334836297432086297235685991873914439403

r = 134023416371514802288518684832100354894135827305567675706961262859844147078955
859772609376760833342146166406139539799207351078421671514200983728858688086643
191741603647830005751153584277671460710891496690441550137432632526252017129054
734057763941493170308114336729190928438991919595760153936853379080691119509

t = 115768482918070064121594104719202090217730100485562162629580801210874160404326
97871908450563850102720047584452088329895844377836326143298832612793223319895

a =21962893225285505035388932079009842626778578878013761951300457872182415982592

e3(0, P) : 11.160s/ 8.380s
as(0,P) : 15.730s/ 9.150s
e(Q, P) : 22.100s/ 8.340s e(P,Q): 11.610s/8.370s

Interpretation der Zeitmessungen Die Messungen in Tabelle 3.3 zeigen fiir die
betrachteten Paarungen einen deutlichen Unterschied zwischen der Laufzeit fiir die Be-
rechnung der reduzierten Tate Paarung e(Q, P), der Ate Paarung as(Q, P) und der Lauf-
zeit fiir die Berechnung der Paarung e (Q, P) bzw. e3(Q, P).

Im Durchschnitt iiber alle gerechneten Beispiele ergibt sich ein Faktor von = 1,9 zwi-
schen der Laufzeit von e(Q, P) bzw. e3(Q, P) und der Laufzeit der betrachteten Tate
Paarung e(Q, P). Damit konnen die Paarungen e;(Q, P) bzw. e3(Q, P) in der Hilfte der,
zur Berechnung der Tate Paarung benétigten, Zeit berechnet werden.

Aufgrund der gemessenen Laufzeiten halten wir fest, dass die Auswertung der klassi-
schen Tate Paarung e(P, Q) ebenfalls doppelt so schnell moglich ist wie die Auswertung
von e(Q, P).

Zwischen den Laufzeiten fiir die Berechnung von e (Q, P) bzw. e3(Q, P) und der Lauf-
zeit der betrachteten Ate Paarung ergibt sich im Durchschnitt {iber alle gerechneten Bei-
spiele ein Faktor von = 1, 4.

Fiir die Berechnung der klassischen Tate Paarung e(P, Q) iiber den Miller-Algoritmus
und die Auswertung der Paarungen e1(Q, P) bzw. e3(Q, P) messen wir in etwa gleiche
Laufzeiten.

Diesen geringen Unterschied bzw. die schnelle Berechnung von e(P, Q) konnen wir
dariiber begriinden, dass der Punkt P in der Gruppe G| = E[r] N ker (7, — [1]) liegt.
In Abschnitt 1.5.1 haben wir argumentiert, dass dann der Punkt P in F -rational ist.
Dieser Punkt hat damit Koordinaten in F, und in diesem Korper ist die Arithmetik
schneller durchfiihrbar als in dem Korper F . Dies macht deutlich, dass es immer von
Vorteil ist die Rechenoperationen in einem moglichst kleinen Korper durchzufiihren.
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Um diese Arbeit nicht nur der reinen Theorie der Berechnung von Paarungen zu widmen,
soll dieses Kapitel einen kleinen Einblick in die verschiedenen Anwendungsgebiete in
der Kryptographie geben. Mit Kryptographie meinen wir dabei die Ver- und Entschliisse-
lung von Daten, welche zwischen Kommunikationsparteien ausgetauscht werden, ohne
dass wir das Abfangen und illegitime Entschliisseln betrachten. Um den Nutzen und die
Rolle des Einsatzes von Kryptographie zu begriinden, wollen wir wir das Bundesminis-
terium fiir Sicherheit in der Informationstechnik (BSI)! zitieren.

Daten werden verschliisselt, um Sie (den Biirger) zu schiitzen. Die Ver-
schliisselung im Internet dient drei Zielen:

1. Schutz der Vertraulichkeit: Die Nachricht darf nur fiir den lesbar sein,
fiir den sie bestimmt ist.

2. Schutz der Authentizitéit: Die Echtheit des Absenders soll gewahrt
sein. Ist der Absender wirklich die Person, die als Absender angegeben
wird?

3. Schutz der Integritit: Die Nachricht darf auf dem Weg vom Absender
zum Empfinger nicht verdndert werden.

Einen weiterer wichtiger Punkt in diesem Zusammenhang ist die Verbindlichkeit /
Nichtabstreitbarkeit. Der Urheber der Daten oder Absender einer Nachricht soll nicht
in der Lage sein seine Urheberschaft zu bestreiten, das heif3t diese sollte sich gegeniiber
Dritten nachweisen lassen.

4.1 Paarungsbasierte Kryptographie

Wir werden verschiedene Protokolle kennenlernen und geben fiir die Verschliisselung
und die Signatur jeweils eine identitdtsbasierte Modellierung an. Identitétsbasierte Kryp-
tosysteme (im Folgenden ID basiert) haben die Eigenschaft, dass der 6ffentliche Schliis-
sel eines Nutzers sehr einfach iiber eine Hashfunktion aus einer eindeutig zum Nutzer
gehorende, offentlich zugiingliche Information, die mit der Nutzeridentitiit verkniipft ist,
berechnet werden kann. Beispielsweise kann dies der Hashwert der E-Mail Adresse oder
Ahnliches sein. Die Zuordnung von Identititen zu 6ffentlichen Schliisseln ist eindeutig

'Das BSI fiir Biirger - http://www.bsi- fuer-buerger.de/schuetzen/07_03.htm
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formuliert und die Notwendigkeit der Zertifizierung offentlicher Schliissel entféllt.

Der geheime Schliissel wird fiir den Nutzer von einer vertrauenswiirdigen Autoritét, dem
private key generator (PKG) mit Hilfe eines Mastergeheimnisses berechnet.

Systeme, welche identitédtsbasierte Verschliisselung verwenden, werden wir gema$ der
englischen Ubersetzung identity based encryption als IBE-Systeme bezeichnen. Dieses
Schema kann aufgrund des Wegfallens der aufwéndigen Konstruktion einer zertifikat-
basierten Public-Key Infrastrukturen (PKI) eine Alternative zu den aktuell verwendeten
Kryptosystemen werden. Vor allem dann, wenn ein effizientes Schliisselmanagement
und eine angemessene Sicherheit gefordert werden, da das Problem der Schliisselverga-
be in der ID basierten Kryptographie verschwindet.

Jedoch hat diese Art von Kryptosystemen auch Nachteile, auf die wir an dieser Stelle
nicht weiter eingehen wollen und verweisen auf die, dies thematisierende, Veroffent-
lichung , Identitétsbasierte Kryptografie - Hindernisse auf dem Weg von der Theorie in
die Praxis™ [FST06a]. Fiir weitere Informationen rund um das Thema Kryptographie und
deren Verwendung verweisen wir fiir fundierte Informationen auf die Webseite des BSI
(http://www.bsi.de) und auf die zahlreich vorhandene Literatur zu diesem Thema
beispielsweise ,,Einfiihrung in die Kryptographie“von J. Buchmann [Buc03] oder auch
das popularwissenschaftliche Werk von S. Singh ,,.Geheime Botschaften. Die Kunst der
Verschliisselung von der Antike bis in die Zeiten des Internet.“[Sin01].

Die grundlegenden Protokollmodelle der Verschliisselung (encryption), der Signatur (si-
gnature) und der Schliisselvereinbarung (key agreement) werden wir in dieser Arbeit
vorstellen, um einen Einblick auf das zu gewihren was in der Praxis mdglich ist. Wei-
tere paarungsbasierte Protokollarten, teils eigenstindiger Natur oder auch Mischungen
der vorher genannten sind beispielsweise die signcryption oder das key sharing.

Eine groBe Sammlung verschiedener Anwendungen ist auf der Webseite ,,The Pairing-
Based Crypto Lounge* von P. Barreto [Bar] zu finden.

Um den Lese- und Verstindnisfluss zu erhalten, werden wir im folgenden Abschnitt
zunichst ein kleines Begriffsworterbuch zusammenstellen, die Fachworte erkldren und
im Zuge dessen auch auf die mathemathischen Begrifflichkeiten verschiedener Entschei-
dungsprobleme eingehen.

4.1.1 Kryptographische Begriffe und Grundlagen

In Kryptosystemen wird ein Paar zusammengehoriger Schliissel verwendet. Einer davon
wird als offentlicher Schliissel verwendet und ist eindeutig dem Besitzer zuzuordnen.
Der andere ist der private Schliissel, welcher vom Schliisselinhaber geheim gehalten
werden muss.

Ein solches System wird als asymmetrisch bezeichnet, da fiir die verschiedenen Vor-
ginge, beispielsweise Ver- und Entschliisselung, unterschiedliche Schliissel verwendet
werden. Fiir jeden Teilnehmer ist somit nur ein einziges Schliisselpaar von Noten, da der
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Besitz des offentlichen Schliissels die Sicherheit des privaten Schliissels nicht gefahr-
det.

Die folgende Aufstellung stellt einen Ausschnitt der verschiedenen Protokollarten dar.
(Vgl. [DBS04]) In den Abschnitten 4.1.3,4.1.4 und 4.1.5 erkldren wir einige Ausgewéhl-
te detaillierter. Den letzten Abschnitt 4.2 widmen wir den Sicherheitsbetrachtungen der
vorgestellten Modelle.

Verschliisselung Verschliisselungen finden Verwendung um die Privatssphére und Ver-
traulichkeit einer Nachricht zu garantieren. Will der User Alice eine Nachricht an einen
weiteren User Bob senden, so verschliisselt Alice diese Nachricht unter Verwendung des
offentlichen Schliissels von Bob, der lediglich von den Identititsinformationen von Bob
abhéngt.

Bob, der die verschliisselte Botschaft empfangen und lesen soll, erhilt den privaten
(und damit geheimen) Schliissel von einer dritten vertrauenswiirdigen Partei (dem PKG)
nachdem er sich dieser gegeniiber authentifiziert hat und entschliisselt Alice’ Nachricht.
Der geheime Schliissel wird von dem PKG auf Bob’s Anfrage hin aus seinem Master-
schliissel und seiner Identitit generiert.

Signatur Die Signatur dient im Zeitalter der zunehmenden Digitalisierung von Doku-
menten der addquaten Abbildung von Unterschriften, wie sie beispielsweise bei gesetzli-
chen Schriftformerfordernissen oder zur beweiskriftigen Dokumentation von Willenser-
klarungen notig ist. Diese soll der Authentifizierung des Unterzeichners dienen.

Im Gegensatz zur Verschliisselung wird der private Schliissel vom Absender Alice zur
digitalen Unterschrift einer Nachricht genutzt. Diese Unterzeichnung wird von dem
Empfinger Bob unter Verwendung des offentlichen Schliissels iiberpriift.

Schliisselvereinbarung Wollen zwei oder mehr Parteien sichere Transaktionen mitein-
ander durchfiihren, so muss zunéchst ein sogenannter Schliisselaustausch stattfinden, im
Allgemeinen nennt man dies bei mehr als zwei Teilnehmern dann conference keying. Ein
Angreifer, welcher nicht in Besitz des geheimen Schliissels ist, wird die ausgetauschten
Nachrichten nicht entschliisseln kénnen.

Schwellwert (Threshold) Shamirs Secret Sharing [Sha79] Die Idee dieser kryptogra-
phischen Technik basiert auf der Annahme, dass sich das Geheimnis G so in n Teile auf-
spalten lisst, dass es aus ¢ beliebigen Teilgeheimnissen rekonstruierbar ist. Jedoch soll
selbst die Kenntnis von ¢ — 1 solcher Teilstiicke keine Informationen iiber das Geheimnis
liefern. Dies ermdglicht die Konstruktion stabiler Schliissel-Management Modelle fiir
Systeme, die sicher und zuverléssig sind.

Signeryption Dieses Schema liefert eine effiziente Art und Weise geheime und vertrau-
liche Informationen zwischen zwei Parteien auszutauschen, indem Verschliisselung mit
der digitalen Unterschrift kombiniert wird. Innerhalb eines einzigen logischen Schrit-
tes wird die Vertraulichkeit, die Integritiit, die Autentizitdt und die Unleugbarkeit der
Nachricht hergestellt und gesichert.
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Identifikation Dieses Modell gibt einer Partei  die Moglichkeit die eigene Identitit
einer weiteren Partei gegeniiber zu bestétigen, denn nur £ kennt den geheimen Teil,
welcher zu dem offentlich bekannten Schliissel korrespondiert.

Diese und einige mehr sind Anwendungsgebiete von Paarungen in der Kryptographie.
Fiir einen kurzen Uberblick empfehlen wir die Arbeit von Dutta et al. [DBS04] und
fiir detaillierte Angaben zu Grundlagen und Realisierung das Handbook of elliptic and
hyperelliptic curve cryptography [CF06]. Diese Literatur bildet die Grundlage dieses
Kapitels und fiir einige der dort zusammengetragenen Protokolle wollen wir hier im
Folgenden die Funktionsweise erldutern.

4.1.2 Bilineare Diffie-Hellman Probleme

Die Sicherheit der vorgestellten Kryptographiesysteme basiert auf der Unmoglichkeit
der Entscheidbarkeit bzw. der effizienten Berechenbarkeit von sogenannten bilinearen
Diffie-Hellman Problemen. Wir stellen die verschiedenen Probleme vor und untersuchen
die Schwierigkeit in den Gruppen, welche den betrachteten Paarungen zugrundeliegen.
Als Literatur verwenden wir [BF03].

Wir konnen solche Probleme in einen lockeren Verbund zusammenschliefen und un-
terscheiden dann in die so genannten Entscheidungs- und Berechnungsprobleme. Dabei
heiit ein Problem ein Entscheidungsproblem, falls die Problematik darin besteht zu ent-
scheiden, ob eine Aussage beziiglich der vorliegenden Eingabe wahr oder falsch ist.
Ein Problem hei3t ein Berechnungsproblem, falls danach gefragt wird eine spezifische
Ausgabe aus einer Menge von Eingaben zu berechnen. Wir unterscheiden stets zwi-
schen Entscheidungs- und Berechnungsproblemen des diskreten Logarithmus Problems
(DLP). Das heiit zu gegebener Primzahl p und natiirlichen Zahlen a, b < p soll eine
Zahl x gefunden werden, so dass a* = b mod p gilt. Dieses Problem ist mathematisch
als schwierig einzustufen, da kein effizienter Algorithmus zur Losung existiert. Auf die-
ser Basis ist eine weite Klasse kryptographischer Verfahren aufgebaut.

Die Algorithmen der Kryptographie, welche wir zu einem spiteren Zeitpunkt betrachten
wollen, stiitzen sich auf die eben angemerkte Schwierigkeit der Berechnung des DLP
und somit auf die Komplexitit dieser Berechnungen.

Fiir Gruppen Gi, G, der Ordnung r fiir ein grofes primes r. Die in Kryptosystemen
verwendete Abbildung e muss zur Verwendbarkeit die Eigenschaften der Bilinearitit,
Nichtdegeneriertheit und der effizienten Berechenbarkeit aufweisen. Abbildungen mit
diesen Eigenschaften nennen wir zuldssig und die in dieser Arbeit betrachteten Paa-
rungen sind solch zulissige Abbildungen fiir die der Miller-Algorithmus eine effiziente
Berechenbarkeit darstellt.

Aus der Existenz einer solchen Abbildung heraus betrachten wir die MOV-Reduktion
[MOV91] und die Einfachheit des Diffie-Hellman Entscheidungsproblems.

Die MOV-Reduktion Diese Reduktion beschreibt die Transformation des DLP in Gy
auf dasgleiche Problem in G; und tragt den Namen der Autoren Menezes, Okamoto und
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Vanstone.

Zur Reduktion betrachten wir P, Q € G; der Ordnung r als eine Instanz des DLP in G,
und die Aufgabe ist das Finden eines a € Z,, so dass Q = [«]P gilt.

Sei g := e(P,P) und h := e(P, Q). Aufgrund der Bilinearitit gilt dann 2 = g% und
aus der Nichtdegeneriertheit von e folgt, dass die Ordnung der Elemente g, & in G, r
ist. Wir erhalten somit die Reduzierbarkeit eines DLP in G; auf ein DLP in G,. Um
die Schwierigkeit des DLP in G; zu gewihrleisten muss der Sicherheitsparameter so
gewihlt sein, dass das DLP in G, schwer ist.

Einfachheit des Diffie-Hellman EntscheidungsproblemsDas sogenannte Diffie-Hell-
man Entscheidungsproblem (DDH) in G ist die Frage nach der Unterscheidbarkeit
zwischen den Tupeln (P, [a] P, [D]P, [ab]P) und (P, [a] P, [b] P, [c] P) fiir zufillig gewdhlte
a, b, c aus Z;.

Nach den Ausfiihrungen von [JNOI1] ist das DDH in G; leicht. Fiir gegebene Punkte
P, [a]P, [DP]P,[c]P € GT haben wir die geltende Aquivalenz

c=ab mod r o e(P,[c]P) = e([a]P, [b]P),

welche das DLP auf G, eine Kongruenzentscheidung reduziert.

Das zugehorige Diffie-Hellman Berechnungsproblem (CDH) kann in G; immer noch
schwer sein, da zu einem zufilligen Tupel (P, [a]P, [b]P) die Aufgabe das Finden von
[ab]P ist. In [JNO1] sind Beispiele von Abbildungen e fiir diese Konstellation eines in
G (vermutet) schweren CDH und leichten DDH zu finden.

Wie in den vorangegangenen Ausfithrungen gezeigt, ist das Diffie-Hellman Entschei-
dungsproblem in G leicht und auf Basis dieses Problems kann kein Kryptosystem ent-
wickelt werden. Stattdessen betrachten wir fiir das vorgestellte IBE Protokoll eine Va-
riante des CDH, welche wir bilineare Diffie-Hellman Vermutung nennen. Die genaue
Formulierung fiihren wir an dieser Stelle nicht an, sondern geben nur die Definition des
bilinearen Diffie-Hellman Problems (BDH) an.

Fiir Weiteres in diesem Kontext verweisen wir auf [BF03].

Das bilineare Diffie-Hellman Problem Sei e eine zulidssige Abbildung und P ein Er-

zeuger von Gy. Das BDH in (G, G, e) ist das Folgende:

Zu gegebenem Tupel (P, [a]P, [b]P, [c]P) fiir a, b, ¢ aus ZZ berechne e(P, P)*¢ € G,.

Ein Algorithmus A besitzt den Nutzen € zur Losung des BDH in (G, G, ), falls
Pr[A(P, [a]P, [bIP, [c]P) = e(P, P)™] > €

gilt.

Die Schwierigkeit des BDH und der zugehorigen Varianten bilden die Basis fiir die im
Folgenden vorgestellten kryptographischen Protokolle.
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4.1.3 ID basiertes Verschliisselungsmodell FuLLlpent

Das von Boneh und Franklin, in [BF03] vorgestellte, IBE Schema ist fiir jede bilineare
Abbildung e : G; X G; — G, zwischen zwei Gruppen Gi, G, erklart, solange eine
Variante des CDH Problems in G; schwer ist. Die Tate Paarung ist eine dies erfiillende
bilineare Abbildung fiir paarungsfreundliche Kurven.

Die ID basierte Verschliisselung wird durch vier randomisierte Algorithmen, die einzel-
ne Schritte abarbeiten, spezifiziert. Diese Schritte sind SETuP, EXTRACT, VERSCHLUSSE-
LUNG, ENTSCHLUSSELUNG.

Setup: Verwendet eine Zahl z, die als Sicherheitsparameter fungiert, als Grundlage fiir
die Berechnungen der Systemparameter params und gibt diese Parameter und den Mas-
terschliissel zuriick.

Die Systemparameter beinhalten eine Beschreibung eines endlichen Nachrichtenraumes
Mund eine Beschreibung eines endlichen Chiffreraumes C und sind systemweit zuging-
liche Informationen. Das Mastergeheimnis s hingegen ist nur dem PKG bekannt.

ExtracT: Dieser Schritt wird von einer vertrauenswiirdige Partei (TA : Trusted Autho-
rity) ausgefiihrt, falls eine Anfrage auf einen identititsabhiingigen privaten Schliissel
stattfindet.

Verwendet als Eingabe die Systemparameter params, das Mastergeheimnis und eine be-
liebige ID € {0, 1}* und gibt einen geheimen Schliissel d zuriick.

Fiir identitdtsbasierte Protokolle wird ID als offentlicher Schliissel verwendet und es er-
gibt sich das eindeutige Schliisselpaar (ID, d). Der geheime Schliissel wird wie der Name
des Schrittes impliziert aus dem 6ffentlichen Schliissel ID extrahiert.

Encrypt: Eingabe sind die Systemparameter params, die ID und die Nachricht M € M.
Riickgabe ist die chiffrierte Nachricht C € C.

DEecryer: Eingabe sind die Systemparameter params, das Geheimnis d und die Chiffre
C € C. Riickgabe ist die chiffrierte Nachricht M € M.

Jeder der obigen vier Schritte muss konsistent sein, das heif3t fiir den in ExTrAcCT erzeug-
ten privaten Schliissel d und die gegebene ID als 6ffentlichen Part, muss stets erfiillt sein,
dass

¥V ymem : DEcrypT(params; C; d) = M mit C = EncrypPT(params; ID; M)

Fiir die Protokollbeschreibung von FuLLIDENT sei z € N der Sicherheitsparameter, wel-
cher dem Serup iibergeben wird. Die BDH Parameter seien durch G erzeugt. Dann ist
das Protokoll das Folgende.

Serup (wird von der TA ausgefiihrt):

Schritt 1: Mittels G erzeuge aus der Eingabe z eine Primzahl r, zwei Gruppen G, G, der
Ordnung r und eine geeignete bilineare Abbildung e : G| X G; — G,. Weiterhin wihlt
die TA einen zufilligen Erzeuger P von G;.
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Schritt 2: Wihle zufilliges s € Zj; und setze Ppyp = [s]P.

Schritt 3: Wihle zwei geeignete kryptographische Hashfunktionen H; : {0, 1} — Gf
und H; : G, — {0, 1}"*, wobei n die Bitlinge der Nachrichten ist. Wihle weiterhin Hash-
funktionen Hj : {0, 1}* x {0, 1} — Z; und Hy : {0, 1}" — {0, 1}

Dann ist M = {0, 1}" der Nachrichtenraum und C = GT x {0, 1}* x {0, 1}* der Raum der
verschliisselten Nachrichten.

Die Systemparameter sind params:= (r; G;; Gy; e; n; P; Ppubs Hi; Hy; Ha; H,), der Ma-
sterschliissel ist die Zahl s und als 6ffentlichen Schliissel verwende Ppyp.

ExtracT (Wird von der TA ausgefiihrt):

Fiir eine gegebene Identitdt /D € {0, 1}* berechne den 6ffentlichen Schliissel als Bild
eines beliebigen Strings Q1p = H(ID) € G und hashe den String unter H; auf einen
Punkt der Gruppe G;.

Der private Schliissel ldsst sich aus dem Masterschliissel als S tp = [s]Q1p berechnen.

ENcrypT:

Um eine Nachricht M € M mit einem Offentlichen Schliissel ID zu verschliisseln, be-
rechne zunéchst Q1p = H(ID). Wihle ein zufilliges o € {0, 1}" und setze u = Hs(o, M),
dann ist die verschliisselte Nachricht C gegeben durch

C = ([ulP, o ® Ha(ghp), M & Ha(0r)) mit g1p = e(Q1p, Ppub) € G2

DEcryPT:

Sei C = (U,V,W) € C ein mit ID verschliisselter Chifftretext gegeben. Ist U ¢ G}
so weise die Chiffre zuriick, ansonsten entschliissele unter Verwendung des geheimen
Schliissels S 1p € G und der folgenden Vorgehensweise.

1. Berechne V & H(e(S 1p, U)) = 0.
2. Berechne W @ Hy(o) = M.

3. Setze u = Hi(o, M) und iiberpriife U = [u]P. Falls die Uberprﬁfung U # [u]lP
ergibt, so weise die Chiffre zurtick.

4. Gib M als Entschliisselung von C aus.

Die Korrektheit dieser Entschliisselung priifen wir iiber das Verifizieren von 1. nach:

V& Hy(e(Sp, U)) = (0 @ Ha(g7p)) ® (Ha(e(S 1p, [ulP)))
= (0 ® Ha(g7p)) ® (Ha(e([s]Q1p, [ulP)))
= (0 ® H2(e"(Q1p, Ppub)) ® (Ha(e*(Q1p, P)))
= (0 ® Ha(e"(Q1p, [s]P)) & (Ha2(e™(Q1p, P)))
= (0 ® Hy(e™(Q1p, P)) ® (H2(e™(Q1p, P)))
=0
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Die ausfiihrliche Sicherheitsanalyse, weitere Protokolle und eine konkrete Ausfiihrung
einer leicht variierten Form des BasicIpent anhand der Weil Paarung sind in [BF03] zu
finden. Einige der Aspekte der kryptographischen Sicherheit werden wir in Abschnitt 4.2
behandeln. Das vorgestellte Schema ist Chosen Ciphertext sicher und bietet Nichtun-
terscheidbarkeit der chiffrierten Nachrichten (IND-ID-CCA) [BF03]. Ein Verschliisse-
lungssystem heifit Chosen Ciphertext sicher, falls sich ein Angreifer Chiffretexte aussu-
chen kann, die zugehorigen Klartexte erhilt und der Angreifer mit diesen Informationen
das System nicht umgehen kann.

Im folgenden Abschnitt geben wir einen Einblick in die Konstruktion von ID basierten
Signaturmodellen. Anschliefend betrachten wir ein Modell der Schliisselvereinbarung
inklusive eines Angriffes auf dieses Modell und zeigen somit Schwichen von nicht zer-
tifizierten Schemata auf.

4.1.4 ID basiertes Modell flir Signaturen

Die Sicherheit des von F. Hef} in [Hes03] vorgestellten Signatur-Schemas basiert, wie
das in Abschnitt 4.1.3 erkldrte IBE Schema, auf einer Variante des BDH Problems in
Gj. Auch fiir dieses Protokoll verwenden wir als zulissige Abbildung eine Paarung e.

Die ID basierte Signatur wird analog zu der Verschliisselung durch vier randomisierte
Algorithmen, die einzelne Schritte abarbeiten, spezifiziert. Diese Schritte sind SETup,
ExTrACT, SIGNIEREN, VERIFIZIEREN. Die Funktionsweisen sind sehr dhnlich zu denen in
Abschnitt 4.1.3.

SetUP (Wird von der TA ausgefiihrt):

Wiihle zufilliges s € Zj und setze Ppyp, = [s]P. Die Zahl s sei der Masterschliissel und
verwende Ppyp, als offentlichen Schliissel.

Wihle eine Hash-Funktion H; : {0, 1} — GT, also eine auf die Punkte abbildende
Hash-Funktion, und H> : {0, 1}* X G, — Zj; eine weitere Hash-Funktion.

ExTtracT(Wird von der TA ausgefiihrt):

Fiir eine gegebene Identitidt /D € {0, 1}* berechne den offentlichen Schliissel als Has-
hwert eines beliebigen Strings Q1p = H1(ID) € G; und den privaten Schliissel als
St = [s]Q1D.

SIGNIEREN:
Der Unterzeichner wihlt einen beliebigen Punkt Py € G, eine zufillig gewihlte Zahl
z € Z und berechnet fiir die Nachricht M die Signatur als Paar (v,w) € Gy x Zj.

1. u=e(Py,P)
2. w=HyM,u)

3. v=[w]S1p + [2]P)
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VERIFIZIEREN:
Mit Hilfe des offentlichen Schliissels Ppyp, der Nachricht M und einer ilibersendeten
Signatur (v, w) priift der Empfianger das Folgende:

1. Berechne u = e(v, P)e(Q1p, —Ppub)w.
2. Akzeptiere die Signatur genau dann, wenn w = Hp(M, u) gilt.

Es ist leicht nachzurechnen, dass fiir eine giiltige Signatur die Anweisungen des Verifi-
zierens das Gewiinschte liefern.

e(v, P)e(Q1p, —Ppup)" = e(lwlS1p + [2]P1, P)e(Q1p, —[s1P)"

= e([wl[s]1Q1p + [2]P1, P)e(Q1p, —[s]P)"
e([wlls]Q1p, P)e([z]P1, P)e(Q1p, —[s]P)"
e(Q1p, P)™e(Py, P)Ye(Qp, P)™™"
= e(Q1p, P)™""e(P1, P)
= e(P, P)*

=u

Auf die Betrachtung der Sicherheit dieses Protokolles gehen wir in dieser Arbeit nicht
weiter ein. Diese Ausfiihrungen, weitere Signaturprotokolle und Beispiele der angefiihr-
ten Signaturschema sind in [Hes03] zu finden.

4.1.5 Modell flir Schlisselvereinbarungen

Die Sicherheit der von A. Joux in [Jou0OO] vorgestellten Schliisselvereinbarung basiert,
wie die in den Abschnitten 4.1.3 und 4.1.4 eingefiihrten Protokolle, auf einer Varian-
te des BDH Problems in G;. Auch in diesem Abschnitt verwenden wir als zulédssige
Abbildung eine Paarung e.

Wir geben im Folgenden eine Protokollbeschreibung fiir eine tripartite Schliisselver-
einbarung an [Jou0O] und demonstrieren iiber einen sogenannten Man-in-the-middle-
Angriff [ShiO3] die Anforderungen an die Sicherheit eines solchen Schemas.

Seien A, B und C jene drei Parteien mit jeweiligen geheimen Schliisseln S 4, S g und
Sc € ZZ, die miteinander kommunizieren wollen. Jede der einzelnen Parteien sendet
das Produkt seines privaten Schliissels und eines 6ffentlich bekannten Punktes P, also
P; =[SilPie{A, B, C}an die jeweils anderen beiden Parteien, das heif3t

e A sendet [Ss]Pan Bund C
e Bsendet [Sg]Pan A und C

e C sendet [Sc]P an A und B
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Jede der Parteien berechnet anschlieBend die Paarung aus den zwei erhaltenen Punkten
und potenziert diese mit dem eigenen privaten Schliissel und erhilt

e A berechnet K4 = e(Pg, Pc)S4
e Bberechnet Kz = e(P4, Pc)S®
e C berechnet K¢ = e(Py4, Pg)5¢

Aufgrund der Bilinearitit der Paarung haben nun alle drei Parteien denselben gemeinsa-
men Wert als

Kapc := Ko = Kp = K¢ = e(P, P)’4555¢

berechnet und jede der Parteien kann Nachrichten mit diesem Schliissel chiffrieren und
an die beiden anderen Kommunkationsparteien senden. Diese beiden konnen mit ihren
geheimen Schliisseln die gesendete Nachricht entschliisseln.

Der Man-in-the-middle-Angriff kann auf dieses Schema der Schliisselvereinbarung dann
wie im Folgenden beschrieben ausgefiihrt werden. Ein Angreifer Eve, der sich in der
»Mitte“des tripartiten Kommunikationsnetzes platziert, fangt die Produkte P; = [S;]P
i € {A, B, C}der einzelnen Parteien ab und erzeugt temporire geheime Schliissel Sy, Sy
und Sz € Zj;. Eve ersetzt die abgefangenen Produkte P; durch die eigenen Produkte
P; =[S ;]P mit j € {X, Y, Z} und sendet diese paarweise an A, B und C. Die einzelnen
Parteien berechnen demnach

e Aberechnet K4 = e(Py, Pz)54 = e(P, P)545v52
e Bberechnet Kz = e(Px, Pz)5? = e(P, P)S#5x52
e C berechnet K¢ = e(Py, Py)5¢ = e(P, P)ScSx5y

Dem Angreifer sind die Werte S x, Sy und Sz als auch die einzelnen abgefangenen Pro-
dukte P4, Pp, Pc bekannt. Eve kann aus der Kenntnis dieser Werte ebenso die Berech-
nungen der einzelnen Kommunikationsparteien anstellen und erhilt

o Ky= e(PA,Pz)SA = e(P, P)SASYSZ
o Kg= e(Px, Pz)SB = e(R P)SBSXSZ
o Kc = e(Px,Py)SC = e(R P)SCSXSY

Sendet beispielsweise A eine mit K4 verschliisselte Nachricht an B und C, so entschliis-
selt Eve die Nachricht und verschliisselt den Klartext mit den zu B bzw. C assozi-
ierten Kp respektive Kc. AnschlieBend werden die so chiffrierten Nachrichten an die
Empfinger versendet. Analog verfiahrt Eve mit den Nachrichten, die von B bzw. C ver-
sendet werden.

Wihrend die Teilnehmer A, B und C an eine sichere Kommunikation glauben, kann Eve
jede der gesendeten Nachricht abfangen und lesen.

Dieser Man-in-the-middle-Angriff ensteht aufgrund der fehlenden Authentifizierung der
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Teilnehmer. Diese Beeintrichtigung kann durch die Verwendung zertifizierter, 6ffentli-
cher Schliissel ausgeschlossen werden.
Eine authentifizierte, tripartite Schliisselvereinbarung ist in [Shi03] zu finden.

Dieses Protokoll kann von dem hier angegebenen Schema fiir drei Teilnehmer auf eine
Menge von N Parteien verallgemeinert werden und ist als Multi Party Key Agreement in
[DBS03] zu finden.

4.2 Sicherheitsbetrachtungen der paarungsbasierten
Kryptographie

In Abschnitt 4.1.2 haben wir Grundlagen bilinearer Diffie-Hellman Probleme betrachtet.
Jedes der vorgestellten Kryptosysteme basiert auf einem dieser oder einer Variante der
angebenen Probleme. Die angenommene Schwierigkeit zur Lésung eines dieser Pro-
bleme rechtfertigt stets die Existenzgrundlage der vorgestellten Schematas, wobei wir
in Abschnitt 4.1.5 einen moglichen Angriff auf das vorgestellte System aufgezeigt ha-
ben.

Die Schwierigkeit paarungsbasierter Kryptosysteme basiert neben der Wahl der Sicher-
heitsparameter, wie in Abschnitt 4.1.2 beschrieben, auf der moglichst schwierigen In-
vertierbarkeit von Paarungen. Diese beiden Punkte behandeln die Abschnitte 4.2.1 und
4.2.2.

Im Folgenden betrachten wir Paarungen der Form e : G; X G, — Gr. Da sowohl G
als auch G, Untergruppen der Ordnung r von Pic¢ sind, werden wir, um das Schriftbild
durch die eigentlich nétige Unterscheidung von G und G, einfacher zu gestalten, die
Notation dahingehend einschrinken stets nur G; zu schreiben.

4.2.1 Sicherheit der Parameter

Um die Sicherheit paarungsbasierter Kryptosysteme zu gewihrleisten, muss die Schwie-
rigkeit des diskreten Logarithmus in G; gegeben sein. Die Parameter der zugrundelie-
genden Strukturen miissen so gewihlt sein, dass das DLP in G, schwer ist.

Fiir Paarungen bedeutet dies im Speziellen, dass das DLP auf der Jacobischen der be-
trachteten Kurve mit der Schwierigkeit des DLP innerhalb des endlichen Korpers F
korreliert. Daher erhalten wir die Verkniipfung der Zahlen ¢, r und dem Einbettungsgrad
k.

Die Sicherheit der paarungsbasierten Kryptographie ist beschrieben durch ein Tupel
(kF,G). Hierbei bezeichnet F die Bitlinge von g und entspricht demnach = log, (¢).
Die Grofle G ist analog als die Bitldnge von r, also = log, (r). Fiir das DLP in F;k ist

die Sicherheit durch kF und fiir das DLP auf den betrachteten Kurven durch G spezifi-
ziert.
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Jede der Paarungen, die wir behandelt haben, verwendet als Input Elemente der Jacobi-
schen J¢(F,) einer, iiber dem Korper F, definierten, (hyper-)elliptischen Kurve C und
resultiert in einem Element des Korpers F . Die Sicherheit der paarungsbasierten Kryp-
tographie beruht auf der Unmdéglichkeit der hinreichend effizienten Berechnung des dis-
kreten Logarithmus Problems in der Jacobischen und der multiplikativen Gruppe IFZk.
Die besten Algorithmen zur Losung dieser Probleme sind einerseits der parallelisierte
Pollard Rho Algorithmus [vVW99, Tes00] mit einer Laufzeit von O(/r) fiir J¢(F,). An-
dererseits ist es der Index Calculus Angriff [Odl84] mit einer subexponentiellen Lauf-
zeit in der Grofe des endlichen Korpers fiir die Berechnung des DLPs in endlichen
Korpern.

In beiden Gruppen wollen wir das gleiche Level an Sicherheit gewihrleisten und miissen
daher den deutlichen Unterschied zwischen der GroBe ¢* des Erweiterungskorpers und
der Untergruppenordnung r fordern.

Das Verhiltnis dieser beiden Gréen zueinander wird beschrieben durch den Einbet-
tungsgrad k und den Parameter p = 11223 der die KorpergroBe in Relation zur Unter-
gruppenordnung r setzt. In einigen Anwendungen, wie der Erzeugung kurzer Signaturen
[BLSO1], ist es wichtig das dieser Quotient p eins ist und somit die Groflenordnungen
von log, g und log, r gleich sind.

Fiir die in Abschnitt 3.3.4 verwendeten BN-Kurven gilt p = 1.

Dieser Zusammenhang erschwert die Auswahl der Parameter zur Konstruktion paa-
rungsfreundlicher Kurven. Einerseits muss die Sicherheit beziiglich der betrachteten
Kurve gewihrleistet sein, das heifit eine grofle prime Untergruppenordnung r. Ande-
rerseits muss eine effiziente Berechnung der Paarung unter Verwendung des Miller-
Algorithmus durchfiihrbar sein. Dies setzt der Grofle der Zahl ¢ Grenzen und somit auch
der GroBe der Zahl r. Da r die betrachtete Untergruppenordnung ist, muss r ein Teiler
der Ordnung der Kurve sein, das heilt r | #Fc(FF,).

Wir sind auf den Einbettungsgrad als einen der grundlegenden Sicherheitsparameter ein-
gegangen. Unseren Ausfiihrungen in Abschnitt 2.4 nach betrachten wir F als kleinsten
Korper, der vollstindig die Menge der r-ten Einheitswurzeln i, enthilt.

Der Artikel [Hit07] diskutiert die in diesem Zusammenhang naheliegende Frage, nach
der Existenz kleinerer Korper als Fx, in die Paarungen abbilden. Das heilit, die Frage
nach einem minimalen Korper, in dem die r-ten Einheitswurzeln u, enthalten sind.

Ein Resultat in [Hit07] ist das folgende Lemma iiber die Betrachtung des Einbettungs-
grades. Mit ord,(p) bezeichnen wir die kleinste, positive, ganze Zahl n mit p" = 1
mod r.

Lemma 8. Sei g = p' fiir p € P und | € N\ {0). Sei weiterhin r prim mit gcd (p,r) = 1
und sei k minimal mit r | (¢* — 1). Dann gilt

B ord,(p)
" ged(ord,(p), 1)

Beweis. Findet sich in [Hit07].
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Betrachten wir die r-ten Einheitswurzeln u, niher, so liegen diese fiir ¢ = p! im Spezi-

1 X — RX — /X 1 3 X
ellen in Fpordr(p) = Fpk ged(ordr(ph) = qurdr(m ;1> Micht nur in Fqk.

Die Auswertung einer Paarung ldsst sich in y, einbetten und wir konnen diese multiplika-
tive Gruppe als Erweiterung von IF, auffassen, welche nicht notwendig eine Erweiterung
von [, ist. Zur Verdeutlichung dieser moglichen Differenz zwischen den Korpergrofien
betrachten wir das folgende Diagramm.

Fqk angenommener Einbettungskorper
/
F, >1
1 qurd,(p)/l minimaler Einbettungskorper
Fl’

Um die Sicherheit kryptographischer Protokolle iiber den Einbettungsgrad genauer be-

schreiben zu konnen, sollte, statt nur den Einbettungsgrad k einzubeziehen, auch der

Quotient k' = %é‘(p) fiir (hyper-)elliptische Kurven des Geschlechts g betrachtet wer-

den. Diese Betrachtungsweise beinhaltet die Grofe der minimalen Korpererweiterung
in der die r-ten Einheitswurzeln liegen. Fiir primes ¢ besteht kein Unterschied zwischen
F und F;ordr(m -
Neben den eben angestellten Betrachtungen sind in [Hit07] einige konkrete Beispiele fiir
(hyper-)elliptische Kurven angegeben, deren minimaler Einbettungskorper F:ord,-(p) nicht
dem angenommenen F« entspricht.

4.2.2 Invertierbarkeit von Paarungen

Fiir die Sicherheit paarungsbasierter Kryptographie muss, neben der Wahl einer paa-
rungsfreundlichen Kurve, die Schwierigkeit der Invertierbarkeit der Paarung gewéhr-
leistet sein. Denn ist die Paarungsinvertierung zuverlissig fiir eine Klasse von Kurven
16sbar, so kann das CDH in einer Klasse von Unterguppen endlicher Korper gelost wer-
den. Damit hat dies nicht nur Auswirkungen auf die Sicherheit paarungsbasierter Kryp-
tographie, sondern zudem auf Potenzierungen basierende Kryptographie in endlichen
Korpern [GHVO07a].

Wir betrachten Paarungen der Form e : G; X G, — Gr und unterscheiden zwischen drei
verschiedenen Umkehrbarkeiten [GHV07a].

1. Das Problem der Invertierung mit gegebenem ersten Argument Fixed Argument
Pai@g Inversion 1 ( FABI-ll: Berechne fiir ein gegebenes D € G| und ein z € Gr
ein D, € Gy, so dass e(Dy, D) = z gilt.
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2. Das Problem der Invertierung mit gegebenem zweiten Argument Fixed Argument
FPairing Inversion 2 (FAPI-2): Berechne fiir ein gegebenes D> € G, und ein z € Gy
ein D| € Gy, so dass e(Dy, D) = z gilt.

3. Das Problem der allgemeinen Paarungsinvertierung Generalised Pairing Inversion
(GPI): Fin_de fijr eine gegebene Paarung e und ein z € Gy D; € G| und D, € Gy,
so dass e(D1, Dy) = z gilt.

Innerhalb der Invertierung von Paarungen konnen wir zwei Schritte unterscheiden. Zum
einen die Invertierung der finalen Potenzierung mit (qkr_l) und zum anderen die Invertie-
rung des Miller-Algorithmus. Diese Invertierungen sind unterschiedlich anspruchsvoll.
Der Artikel [GHV(07a] zeigt Familien von Parametern paarungsfreundlicher Kurven auf,
fiir die das Problem der Miller-Invertierung in polynomieller Zeit geldst werden kann.
Weiterhin werden der Schwierigkeitsgrad der verschiedenen Invertierungen erldutert und
Beispiele gegeben.

Wir wollen an dieser Stelle nicht tiefer auf diese Theorie eingehen. In [GHV07a] werden
diese Aspekte und Probleme ausfiihrlich diskutiert.
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Wir haben, zur Einfiihrung in das Thema der Berechnung der Tate Paarung, zunichst die
Grundlagen iiber (hyper-)elliptische Kurven betrachtet. AnschlieBend konnten wir die
Paarungen Tate und Weil definieren. Fortfithrend haben wir unterschiedliche Moglich-
keiten die Tate Paarung effizient zu berechnen aufgezeigt.

Wir sind von der Betrachtung der klassischen Tate Paarung auf effiziente Implemen-
tierungstechniken eingegangen, um die Berechnung der Tate Paarung iiber den Miller-
Algorithmus zu beschleunigen.

Weiterhin haben wir uns mit verschiedenen, effizienten Abwandlungen der Tate Paarung
befasst. In diesem Zusammenhang haben wir Paarungen unter der Verwendung von Ver-
zerrungsabbildungen betrachtet. Als ein Beispiel fiir eine solche Paarung, die diese Effi-
zienzsteigerung verwendet, haben wir die sogenannte Eta Paarung diskutiert.

Des Weiteren haben wir die sogenannte Ate Paarung als eine direkte Abwandlung der
Tate Paarung untersucht und, die fiir § = ¢ mod r definierte, Ate Paarung auf den Fall
S;=q' mod r verallgemeinert.

Zur Definition der Ate Paarung auf hyperelliptischen Kurven haben wir gezeigt, dass
die Forderung der Kurve superspeziell zu sein eine zu starke Anforderung war. In die-
sem Kontext haben wir die hyperelliptische Ate Paarung als Satz formuliert und haben
gezeigt, dass diese Paarungen unter den angenommenen schwicheren Voraussetzungen
bilinear und nichtdegeneriert ist.

Ausgehend von den Definitionen der Tate und den aufgezeigten Ate; Paarungen sind wir
auf die Konstruktion zusammengesetzter Paarungen eingegangen. Wir haben einerseits
die R-Ate Paarung als Quotient zweier Paarungen betrachtet, andererseits haben wir uns
mit Paarungen iiber Gitterkonstruktionen der Dimension ¢(k) beschiftigt.

Diesem Ansatz folgend haben wir fiir Barreto-Néhrig Kurven die Konstruktion von bili-
nearen, nichtdegenerierten Paarungen untersucht. Wir haben Paarungen als Linearkom-
bination der Tate und Ate; definierenden, rationalen Funktionen konstruiert und die Bi-
linearitét iiber die Konstruktion erhalten. Weiterhin haben wir die Nichtdegeneriertheit
dieser Paarungen gezeigt. Neben der Angabe von Schranken fiir den Grad der Funktion
haben wir eine geringe Laufzeit zur Berechnung dieser Paarungen erreicht. Die Berech-
nung verschiedener Beispiele hat, im Vergleich zur Berechnungsdauer fiir die Tate Paa-
rung, eine Beschleunigung um den Faktor = 1,9 ergeben. Im Vergleich zur Ate Paarung
mit § =g mod r ergab sich ein Faktor von = 1, 4.

Zum Abschluss dieser Arbeit haben wir einige Anwendungen und die sicherheitstheo-
retischen Aspekte betrachtet. Wir haben verschiedene kryptographische Protokolle, in
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denen Paarungen zum Einsatz kommen, angegeben und die mathematischen Problem-
stellungen in Grundziigen untersucht. Die Sicherheit dieser Anwendungen haben wir auf
die Auswahl der Parameter fiir paarungsfreundlichen Kurven und die Schwierigkeit der
Paarungsinvertierungen zuriickgefiihrt.

In dieser Arbeit haben sich Fragen ergeben, deren Untersuchung im Kontext der betrach-
teten Paarungen interessant ist.

o Ist eine weitergehende Verallgemeinerung, dhnlich der Erweiterung auf die Ate;
Paarung, fiir die hyperelliptische Ate Paarung moglich?

e Konnen die Gitterkonstruktionen analog fiir hyperelliptische Kurven iibersetzt
werden?

e Kann die Vorgehensweise der Verwendung aller Frobenius-Potenzen 7rf1, fiir Po-
tenzeni =0, ..., k— 1 ebenso effizient auf andere Familien von parametrisierten,
elliptischen Kurven verallgemeinert werden?

Weiterhin ist das Gebiet der Invertierungen von Paarungen ein bislang wenig untersuch-
tes Gebiet. Die Schwierigkeit dieses Problems ist jedoch eine wichtige Komponente der
Sicherheit von paarungsbasierten Kryptosystemen.
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