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1 Einleitung

Die besondere Bedeutung elliptischer Kurven in
der Kryptographie hat im wesentlichen zwei Ur-
sachen. Zum einen bietet das diskrete Logarith-
mus Problem (DLP) hier nach gegenwirtigem
Kenntnisstand grofitmogliche Schwierigkeit im
Bezug zur Gruppengréfle, wodurch ein sehr gutes
Verhiltnis von Effizienz und Sicherheit bewirkt
wird. Zum anderen finden die Tate- und Weilpaa-
rungen auf elliptischen Kurven Anwendung in der
paarungsbasierten Kryptographie, einem sehr ak-
tuellen Gebiet der Kryptographie. Die mit diesen
beiden Aspekten verbundenen Vorteile kénnen al-
lerdings nicht simultan genutzt werden.

Im vorliegenden Artikelsollen die wesentli-
chen mathematisch-algorithmischen Aspekte die-
ser beiden Anwendungen elliptischer Kurven in
der Kryptographie dargestellt werden.

2 Generische Komplexitit

In der DL-basierten Kryptographie verwendet
man zyklische Gruppen G von Primzahlordnung
£, und in der paarungsbasierten Kryptographie
betrachtet man zusétzlich bilineare, nicht ausge-
artete Abbildungen e : G X Gy — G solcher
Gruppen.

Die Sicherheit von kryptographischen Verfah-
ren wie Verschliisselung oder digitale Signa-
turen wird auf die Komplexitéit gewisser Be-
rechnungsprobleme zuriickgefiihrt. Die wichtig-
sten Vertreter sind das DLP, das Diffie-Hellman
Problem (DHP) und das Entscheidungs-Diffie-
Hellman Problem (DDHP). Sei g ein Erzeuger
von G. Beim DLP soll zu y € G ein z € Z
mit y = g* berechnet werden. Beim DHP soll zu
g% ¢° € G das Element g berechnet werden (a, b
unbekannt). Beim DDHP soll zu g%, ¢ h € G

entschieden werden, ob h = ¢% gilt. Beim bili-
nearen Diffie-Hellman Problem soll aus g%, ¢, g°
der Wert e(g, g)® berechnet werden.

Verwendet man nur die Gruppenoperationen
und keine weiteren Informationen iiber eine kon-
kret vorliegende Gruppe G, so kénnen das DLP,
DHP und DDHP mit den Pollardmethoden [§]
in einer Laufzeit von O(£'/?) gelést werden.
Nach [39] ist dies auch bestmoglich, es ergibt
sich die generische Komplexitdt dieser Probleme
von O(¢'/?). Die Quantenkomplexitiit hingegen
ist polynomiell in log(¢) [38].

Legt man die generische Komplexitéit fiir ein
konkret gegebenes GG zugrunde, so werden in der
heutigen Praxis Primzahlen ¢ von ungefdhr 160
bis 230 Bit verwendet. Gewisse Reduktionen zwi-
schen dem DLP, DHP und DDHP und paarungs-
bezogenen Problemen sind bekannt [5, 28, 24, 42].

3 Elliptische Kurven

Sei F, ein endlicher Kérper der Charakteristik
p > 3. Eine elliptische Kurve iiber F, wird durch
eine Gleichung

E:Y?’=X34+aX+0

mit a,b € F, und 4a® + 276*> # 0 gegeben.
Die Menge der F,-rationalen Punkte von F ist
definiert als E(F;) = {(z,y)|x,y € Fy, y? =
3 +ar+b}U{O}, wobei O der Punkt ,,im unend-
lichen“ ist. Nach dem Satz von Hasse-Weil gilt
#E(F,) = q+1—tmitt € Z und [t| < 2,/3.
Man kann E(F,;) in eine abelsche Gruppe mit
dem neutralen Element O machen. Das Grup-
pengesetz wird iiblicherweise additiv geschrieben.
Fiir die Addition zweier Punkte Py, P, € E(F,)
gibt es explizite Formeln, die die Koordinaten von
P + P; als rationale Funktionen der Koordinaten
von P; und P, und a, b darstellen.



Fiir p = 2,3 gelten analoge Aussagen, nur dafl
die Gleichung fiir die Kurve andere Formen an-
nimmt. Die obige Bedingung an a, b stellt sicher,
daB x3 4 ax + b keine mehrfachen Nullstellen be-
sitzt und die Kurve damit glatt ist.

Fir kryptographische Zwecke verwendet man
elliptische Kurven E, fiir die #E(F;) = ¢/ mit
einem groflen Primfaktor ¢ und einem kleinen
Kofaktor ¢ (beispielsweise ¢ < 10) gilt. Gehort
die elliptische Kurve dann nicht einem der un-
ten aufgefithrten Spezialfille an, so sind die ef-
fizientesten bekannten Verfahren zum Losen des
DLP, DHP und DDHP die Pollardmethoden. Es
ergibt sich eine Laufzeit von ©~(¢1/2). Elliptische
Kurven kénnen damit, anders als die multiplikati-
ven Gruppen endlicher Kérper, nach gegenwérti-
gem Kenntnisstand im wesentlichen die maxima-
le Komplexitat fiir das DLP, DHP und DDHP in
Abhingigkeit der Bitlinge der Darstellungen der
Gruppenelemente erreichen.

Will man elliptische Kurven in der Praxis ver-
wenden, so sind ergeben sich drei grundlegen-
de Fragestellungen: Wie bestimmt man #E(F,)?
Welches sind die unsicheren Spezialfille? Wel-
ches sind die beziiglich Effizienz, Bandbreite
und Sicherheitsaspekten besten Algorithmen fiir
E(F,)? Im folgenden soll kurz auf die ersten bei-
den Fragenstellungen eingegangen werden. Fiir
die dritte Fragestellung verweisen wir auf [8].

Bestimmung der Ordnung von E(F,). Die
Berechnung von #FE(F,) wird auch ,Punk-
tezéhlen® genannt. Der Schoof-Elkies-Atkin
(SEA) Algorithmus berechnet #E(F,) in einer
heuristischen Laufzeit von O~(log(q)**¢). Die
sogenannten p-adischen Methoden berechnen
#E(F,) in einer Laufzeit von O~ (log(q)?), sofern
fiir die Charakteristik p € O(1) gilt [35]. Mit
diesen Algorithmen ist es bei den in der Kryp-
tographie verwendeten Groflen von ¢ moglich,
die Ordnung #E(F,) ausreichend schnell zu
berechnen. In der Praxis wiirde man zufillige el-
liptische Kurven durchprobieren und abbrechen,
wenn eine Kurve mit einem hinreichend grofien
Primfaktor ¢ gefunden wurde. Erwartungsgeméaf
sind nach dem Primzahlsatz hierfiir ungefdahr
log(q) Versuche erforderlich.

Eine andere Methodik setzt sich zum Ziel,
elliptische Kurven mit bekannter Ordnung zu

konstruieren [32, 26, 7, 25]. Insbesondere die
Konstruktionen mit Hilfe der Theorie der kom-
plexen Multiplikation spielen wegen der Effizi-
enz der genannten Verfahren zum Punktezéhlen
hauptsédchlich nur noch fiir die Berechnung ,,paa-
rungsfreundlicher® elliptischer Kurven eine Rolle.

Unsichere Spezialfille. Wir gehen davon
aus, dal #FE(F,) einen hinreichend grofien Prim-
faktor ¢ von mindestens 160 Bit mit kleinem
Kofaktor enthélt. Dann gibt es prinzipiell vier
Moglichkeiten, dal DLP mit Hilfe spezieller Ei-
genschaften von E anzugreifen.

Der multiplikative Transfer (MOV und FR An-
griff) verwendet die Weil- oder Tatepaarung, um
ein DLP in E(F;) in ein DLP in IF‘qu abzubil-
den [29, 13]. Es mufl ein hinreichend kleines k
mit £|(¢g* — 1) geben, damit der Angriff schneller
als die Pollardmethoden ist. Fiir supersingulére
elliptische Kurven gilt stets k < 6. Fiir zufillig
gewahlte Kurven ist die Wahrscheinlichkeit der
Existenz eines kleinen k allerdings sehr gering [1].

Der additive Transfer kann angewendet wer-
den, wenn ¢ = p gilt [37, 41, 36, 33]. Mit Hil-
fe des p-adischen Logarithmus oder allgemeiner
logarithmischen Differentialen kann das DLP in
E(F,) in die additive Gruppe von F), abgebildet
werden. Der gesamte Angriff ist polynomiell in
log(q). i}

Angriffe mittels Weil Abstieg oder Uberlage-
rungsangriffe konstruieren mit Hilfe von Galois-
theorie oder spezieller Artin-Schreier und Kum-
mertheorie Uberlagerungskurven C' von E, wel-
che iiber Teilkérpern Ky von I, definiert wer-
den konnen [19, 9] (ein Ubersichtsartikel mit wei-
teren Referenzen ist [21]). Das DLP wird dann
von E(IF,) nach Pic(C)(Ky) abgebildet und kann
dort unter Umstédnden leichter gelost werden. Ist
der Erweiterungsgrad [F, : F,] gleich 1 oder ei-
ne Primzahl, aber nicht von der Form 2¢ — 1
und ungleich 5, so ist dieser Angriff nicht erfolg-
reich. Andere Erweiterungsgrade und Bedingun-
gen fiir einen Ausschluf} dieses Angriffs sind auch
moglich, allerdings aufwendiger zu beschreiben.

Angriffe mittels Indexcalculus fiir elliptische
Kurven sind bisher eher theoretischer Natur. Ist
E iiber Fyn definiert, fiihrt man auf E(Fyn) ein
Groflenmal ein, so dafl sich beliebige Punkte mit
einer gewissen Wahrscheinlichkeit als Summe ei-



ner kleinen Anzahl ,kleiner* Punkte darstellen
lassen, und wendet die iiblichen Strategien von
Indexcalculus oder Relationenverfahren an. Die
Berechnung der Summenzerlegung eines Punkts
benétigt Verfahren zum Losen multivariater Glei-
chungssysteme iiber F,. Fiir n fest und ¢ — oo
kann das DLP mit dieser Methode nach [18] in
O(q?~%/™) anstelle von O(¢g™?) mit den Pollard-
methoden gelost werden. Fiir n ~ log(q) kann
das DLP nach [10] vermutlich sogar mit einer ge-
wissen subexponentiellen Laufzeit gelost werden.
Dieser Angriff ist jedoch nicht moéglich, wenn der
Erweiterungsgrad [Fg» : Fp] gleich 1 oder eine
Primzahl ist.

Will man moglichst wenig Struktur in einer el-
liptischen Kurve haben, um etwaigen, noch zu
entdeckenden Angriffen keine Angriffsmoglichkeit
zu bieten, sollte man zufillig gewahlte ellipti-
sche Kurven iiber groflen Primkérpern I, ver-
wenden und gegebenenfalls zusétzlich testen, dafl
die Endomorphismenringe zu imaginér quadrati-
schen Zahlkorpern mit ausreichend grofler Diskri-
minante gehoren.

4 Paarungen

Im folgenden sei F eine elliptische Kurve iiber IF,.
Die Punktemengen FE(F ) sind abelsche Grup-
pen. Mit E(F)[¢] bezeichnen wir die Untergrup-
pe der Punkte der Ordnung ¢. Wir nehmen wie
im vorigen Abschnitt an, dafl #E(F,) einen hin-
reichend groflen Primteiler ¢ # ¢ besitzt. Sei
k € ZZ' minimal mit ¢|(¢"¥ — 1). Wir nehmen
zusitzlich an, daf k > 2 gilt und ¢ — 1 von ¢
nur in einfacher Potenz geteilt wird. Die Zahl &
heifit Einbettungsgrad von E. Unter diesen Vor-
aussetzungen gilt E(F x)[(] = Z/lZ x Z/¢Z und
die Gruppe der ¢-ten Einheitswurzeln p ist in F «
enthalten.
Die Tatepaarung

(Yot BE) x E(F ) /EE(F ) — B/ (F5)"

wird wie folgt definiert. Fiir jedes P € E(F )
und n € Z bezeichnen wir mit f, p € F x(E) eine
rationale Funktion auf E mit (f, p) = n((P) —
(0)) — ((nP) — (O)), wobei (P) der durch P be-
stimmte Primdivisor auf E ist [40]. Seien nun

P € E(Fu)[f] und Q € E(Fgu). Wir wihlen

R € E(F) mit {Q + R, R} N {P,0} = ) und
definieren

(P,Q+LEF ) = fo.r(Q+R)/for(R)- (F)"

In den Anwendungen betrachtet man anstelle
der eben definierten Tatepaarung der Einfachheit
halber die reduzierte Tatepaarung

ty: E(Fqk)[e] X E(Fqk)w] — Wy,
te(P,Q) = (P,Q + LE(F o)), /",

Die Tatepaarung und die reduzierte Tatepaarung
sind bilinear und nicht ausgeartet [13, 14, 20].

Auf die Weilpaarung gehen wir hier nicht wei-
ter ein und verweisen auf [14, 30, 40].

Typen 1-3. Um diese Paarungen in der Kryp-
tographie zu Einsatz zu bringen, werden gewisse
Untergruppen von E(F r) mit giinstigen Eigen-
schaften verwendet.

Sei m; der Frobeniusendomorphimus von FE
mit (z,y) — (2%,y%). Es gibt Punkte P, mit
E(F,)lf] = (P) x (Q) und 7,(P) = P, m(Q) =
qQ. Speziell gilt also P € E(F,). Fiir diese Un-
tergruppen ergibt sich (P,P); = (Q,Q)y = 1
und (P,Q); # 1, analoges gilt fiir die Weilpaa-
rung. Der Endomorphismus Tr = chz_Ol ﬂé mit
kc = 1 mod ¢ liefert eine surjektive Projektion
(P) x (@) — (P) mit Kern (Q) (auch Spur-Null
Gruppe genannt).

Eine Distortionsabbildung fiir T'= AP + u@Q #
0 ist ein Endomorphimsmus ¢ von E mit ¢(T') ¢
(T). Sind A und g ungleich Null, so ist Tr ei-
ne Distortionsabbildung fiir 7. Man kann zeigen,
daf es eine Distortionsabbildung fiir T' = P, Q) ge-
nau dann gibt, wenn F supersingulér ist [42, 17].

Anhand dieser mathematischen Daten ergeben
sich drei Typen von Paarungen e : G; X Gy —
e, die in der Kryptographie Verwendung fin-
den [34]. Typ 1 verwendet supersingulére ellip-
tische Kurven, eine Distortionsabbildung i so-
wie @ = (P). Hier gilt also G; = Gy = (P).
Typ 2 verwendet eine ordinére elliptische Kurve
mit G; = (P) und G2 = (AP + puQ) mit A\, u # 0.
Hier gilt G; # G2 und Tr liefert einen Einwe-
gisomorphismus Gy — G1. Typ 3 verwendet ei-
ne ordinére elliptische Kurve mit G; = (P) und
Gy = (Q). Hier gilt G; # G2 und es gibt (ver-
mutlich) keinen effizient berechenbaren Isomor-
phismus zwischen G und Gs.



Konstruktionen. Der fiir die Sicherheit be-
ziehungsweise Effizienz wichtigste Parameter ist
der Einbettungsgrad. Die Komplexititen des
DLP in E(F;) und (F, )* betragen ungefihr
exp(1/2logq) beziehungsweise exp((klogq)'/?).
Um diese Komplexititen zu balancieren, mufl k
also fiir wachsendes ¢ ebenfalls wachsen.

Mit supersinguldren Kurven kann man die Ein-
bettungsgrade k € {2,3,4,6} erreichen [29]. Fiir
groflere k miissen ordinére elliptische Kurven ge-
eignet konstruiert werden. Folgende Bedingungen
an ¢, £, t = q+ 1 — #E(F,) und k sind dabei zu
beachten (¢ ist das k-te Kreisteilungspolynom):

1. g+1—-t=ctL.
2. ¢r(q) =0 mod 4.
3. ¢ ist Primzahlpotenz, ¢

t] < 2,/q.
4. 4q — t?> = Df? mit D Klein.

5. p=log(q)/log(¢) ~ 1.

Bedingung 2 impliziert £|(¢* —1). Bedingung 3
ist erforderlich, damit die elliptische Kurve mit
Hilfe der Theorie der komplexen Multiplikation
in vertretbarer Zeit berechnet werden kann. Be-
dingung 5 besagt, dafl ¢ wie zuvor moglichst klein
sein soll.

Losungen der Bedingungen 1-5 kénnen fiir be-
liebiges k relativ einfach mit einer geeigneten
Suchstrategie von C. Cox und R. Pinch gefunden
werden, sofern man p ~ 2 erlaubt [14]. Dies fiihrt
jedoch zu ineffizienten Systemen. Man kann auf
der anderen Seite zeigen, dafl Losungen fiir p ~ 1
in gewissem Sinn sehr selten auftreten [27] und
daher schwierig zu finden sind.

Konstruktionen von ordindren elliptischen
Kurven mit p = 1 wurden bisher fiir die Einbet-
tungsgrade k € {3,4,6}, k = 10 und k = 12 ge-
funden [31, 4, 12]. Fiir Konstruktionen mit p > 1
siehe beispielsweise [6, 11, 16]. Zu gegebenem k
konnen Losungen zu den Bedingungen 1-5 hiufig
in parametrisierter Form ¢ = ¢(z) und ¢ = ¢(z)
flir z € Z angegeben werden.

Als Beispiel betrachten wir die Kurven aus
[4]. Seien p(z) = 362% + 3623 + 2422 + 62 + 1,
t(z) = 622 + 1 und £(z) = p(z) + 1 — t(2). Dann
gilt ¢12(p(2)) = 0 mod #(z) und 4p(z) — t(2)? =
3(622 + 4z + 1)%. Die Konstruktion der zugehori-
gen Kurven geschieht wie folgt:

ist Primzahl,

Algorithmus.
1. Finde z € Z, so
zahlen sind.
2. Teste #E(F,) = {(z) fir zufillig gewéhlte
Kurven E : y> =23 + b, b € F,,.
3. Falls der Test in Schritt 2 positiv ausfillt,
gib E zuriick.

da p(z) und ¢(x) Prim-

Bei ndherer Betrachtung fillt auf, wie erstaun-
lich diese Konstruktion eigentlich ist. Die berech-
neten Kurven erfiillen automatisch die Bedingun-
gen 1-5 fiir £ = 12, auf die Konstruktion von F
mittels der Theorie der komplexen Multiplikati-
on kann vollstdndig verzichtet werden. Der Test
in Schritt 2 fallt nach 6 erwarteten Versuchen po-
sitiv aus, so dafl der Algorithmus sehr effizient
ist.

Effiziente Berechnung. Die effiziente Berech-
nung der Tatepaarung wurde in einigen Arbeiten
untersucht, unter anderem in [15, 3, 2]. Die zur
Zeit effizienteste Variante, die Atepaarung, wurde
in [22] eingefiihrt. Wir wollen auf zwei wesentliche
Aspekte dieser Paarung eingehen.

Wir betrachten die reduzierte Tatepaarung t,
und die Erzeuger P, Q) der Eigenrdume G und Go
wie oben beschrieben. Dann kann man t,(P, Q) =

(¢"—1)/¢ - (¢F-1)/¢
fo.p(Q) und ¢(Q,P) = fio(P)
zeigen. Die Paarung ¢, eingeschrinkt auf G x Ga
beziehungsweise auf G2 x G1 wird also bereits
durch diese vereinfachten Ausdriicke definiert.

Es ist jedoch moglich, den Ausdruck fiir die
Paarung im zweiten Fall weiter zu vereinfachen.
Dies fiihrt auf eine neue, bilineare und nicht aus-
geartete Paarung: Sei T' =t — 1, wobei #E(F,) =
q+1—t,und gelte T* # 1. Die Atepaarung [22]
wird durch

ty: Go x G1 — py,
1(Q, P) = fro(P)a -1/

definiert. Der wesentliche Punkt hier ist, daf die
Funktion fr g den Grad T'+1 besitzt, welcher un-
gefihr zwischen £1/¢(%) und ¢'/2 liegt, wohingegen
der Grad der Funktionen f, p und f; g, die fiir die
Tatepaarung verwendet werden, gleich ¢ = ¢ ist.
Dies fithrt zu einer deutlichen Effizienzsteigerung
in der Berechnung der Paarung.

Mit der Theorie der Twists [40] kann der Spei-
cheraufwand fiir Go verringert sowie eine weite-



re Effizienzsteigerung erzielt werden. Eine ellipti-
sche Kurve E' iiber F, heiit Twist vom Grad d
von E, wenn es einen Isomorphismus ¢ : B/ — E
gibt, der iiber F 4 mit d minimal definiert ist. Ist
FE ordinédr, £ = ed und besitzt E einen Twist
iiber Fge vom Grad d > 1, so kénnen E’ und 1 so
gewithlt werden, dafl E'(Fy)[¢] = (1(Q)) gilt.
Wir setzen dann Q' = ¥~1(Q), G5 = (Q') und
erhalten die modifizierte Atepaarung

ty: Gh x Gy — g,
EZ(Q/7P) = ff(w(Q/)wP)

Im Fall der oben erwahnten Kurven mit £ = 12
aus [4] ergibt sich beispielsweise das folgende. Es
giltE:y2:$3—|—bmitb€Fp und p = 1 mod 6.
Seien A € Fj2\(F,2)? und p € Fj2\(F,2)?. Die
Kurve E' : uy? = A3 +b ist ein Twist von E vom
Grad 6 und ¢ : E' — E, ¥(z,y) = A3z, u/?y)
ist der zugehorige Isomorphismus. In diesem Bei-
spiel ist der Grad von fr g ungefdhr Y2, und
durch Verwendung von Q' und E’ iiber F. ge-
geniiber ) und F {iiber F,i2 ergibt sich ein um
den Faktor von 6 verringerter Speicheraufwand.

5 Einsatz von CAS

Computeralgebrasysteme wie zum Beispiel Kash
und Magma spielen bei der Behandlung der
durch die Kryptographie aufgeworfenen mathe-
matischen Fragestellungen aus Algebra, Zahlen-
theorie und algebraischer Geometrie eine bedeu-
tende Rolle und werden als wichtiges Werkzeug
fiir die Forschung angesehen. Die folgenden Ein-
satzarten und -gebiete konnen dabei unterschie-
den werden:

1. Untersuchungen von Eigenschaften mathe-
matischer Objekte und Algorithmen, Testen
von Hypothesen, interaktives Arbeiten.

2. Analyse von Algorithmen zum Loésen der
kryptographischen Verfahren unterliegenden
mathematischen Berechnungsprobleme.

3. Erzeugung mathematischer Objekte fiir
kryptographische Verfahren, Implementie-
rung von Prototypen kryptographischer Ver-
fahren.

Die relevanten Merkmale eines Computeralgebra-
systems sind dabei vor allem Funktionsumfang
und Benutzerfreundlichkeit.

Im ersten und zweiten Einsatzgebiet geht es
darum, mit den verschiedenen mathematischen
Objekten und Algorithmen konkret arbeiten und
Ideen ausprobieren zu kénnen, da Berechnungen
von Hand schnell zu aufwendig werden. Der Frage
nach der Existenz weiterer parametrischer Losun-
gen der Bedingungen 1-5 auf Seite 4 kénnte man
beispielsweise in einem ersten Schritt durch eine
Suche mit dem Computer nachgehen. Oder man
konnte das Verhalten von neuen Algorithmen zur
Berechnung des DLP untersuchen, falls diese von
gewissen heuristischen Annahmen abhéngen oder
nur eine heuristische Laufzeitabschéitzung zulas-
sen.

Gegeniiber dem ersten und zweiten spielt das
dritte Einsatzgebiet wohl eher eine untergeordne-
te Rolle. Wahrend der relativ grofle Funktions-
umfang von Computeralgebrasystemen genutzt
werden kann, um beispielsweise Algorithmen fiir
die Berechnung kryptographisch geeigneter ellip-
tischer Kurven zu implementieren, ist die Ver-
wendung von Computeralgebrasystemen fiir die
kryptographischen Verfahren an sich wenig sinn-
voll. Hier werden in der Regel sehr spezielle, hoch
optimierte und kleine Stand-alone Programme
benotigt. Nichtsdestotrotz kann es hilfreich sein,
diese Programme mit Hilfe von Computeralge-
brasystemen auf ihre korrekte Funktionsweise hin
zu iiberpriifen.
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